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I. rész

UTASÍTÁSOK
AZ ORSZÁGOS RENDŐRFŐKAPITÁNY

16/2018. (V. 31.) ORFK

UTASÍTÁSA

a kábítószerrel összefüggő bűncselekmények nyomozása során a Rendőrség szerveire háruló feladatokról
A jogalkotásról szóló 2010. évi CXXX. törvény 23. § (4) bekezdés c) pontjában, valamint a Rendőrségről szóló 1994. évi XXXIV. törvény 6. § (1) bekezdés b) pontjában foglaltak alapján a kábítószerrel összefüggő bűncselekmények nyomozása során a Rendőrség szerveire háruló feladatok szabályozására kiadom az alábbi 
u t a s í t á s t:

I. FEJEZET

ÁLTALÁNOS RENDELKEZÉSEK

1. Az utasítás hatálya az általános rendőrségi feladatok ellátására létrehozott szervre (a továbbiakban: Rendőrség) terjed ki. 

2. Az utasítás alkalmazásában 

a) botanikus szakértő: 
aa) az igazságügyi szakértői névjegyzékbe felvett, a Nemzeti Szakértői és Kutató Központ (a továbbiakban: NSZKK) laboratóriumaiban szakértői tevékenységet végző forenzikus botanikus szakértő (a továbbiakban: igazságügyi botanikus szakértő), 

ab) botanikus, illetve a növénytermesztésben jártas, kellő szakértelemmel és megfelelő szakirányú képzettséggel rendelkező személy vagy intézmény (a továbbiakban: eseti szakértő); 

b) bruttó tömeg: a már hitelesen lezárt és bűnjelcímkével ellátott, szállításra előkészített, kábítószer gyanúját keltő anyagot tartalmazó csomag grammban vagy kilogrammban meghatározott tömege; 

c) helyi kábítószerügyi felelős: a rendőrkapitányságok bűnügyi szerveinél az utasításban meghatározott feladatokat ellátó és munkaköri leírásában erre kijelölt személy; 

d) helyi kábítószer-nyilvántartás: olyan kábítószer-nyilvántartás, amelyet a rendőrkapitányságokon kijelölt kábítószerügyi felelősök az utasítás rendelkezései alapján vezetnek; 

e) ideiglenes tárolóhely: a Készenléti Rendőrség Nemzeti Nyomozó Iroda (a továbbiakban: KR NNI) igazgatója, a Repülőtéri Rendőr Igazgatóság (a továbbiakban: RRI) igazgatója, a megyei (fővárosi) bűnügyi rendőrfőkapitány-helyettes, a rendőrkapitányság vezetője által kijelölt és az Országos Rendőr-főkapitányság (a továbbiakban: ORFK) Rendészeti Főigazgatóság Igazgatásrendészeti Főosztály (a továbbiakban: ORFK RF IF) által engedélyezett, kábítószer gyanúját keltő anyag ideiglenes tárolására szolgáló helyiség; 

f) kábítószer: a Büntető Törvénykönyvről szóló 2012. évi C. törvény (a továbbiakban: Btk.) 183. § (3) bekezdésében meghatározott kábítószer-prekurzor, a 184/D. § (1) bekezdése szerinti új pszichoaktív anyag, valamint a 459. § 18. pontjában meghatározott anyag; 

g) kábítószernövény: a Btk. 459. § 18. pontjában hivatkozott nemzetközi egyezmények által érintett növények;
h) kábítószer gyanúját keltő anyag: amelyről feltehető, hogy a Btk. 183. § (3) bekezdésében meghatározott kábítószer-prekurzor, a 184/D. § (1) bekezdése szerinti új pszichoaktív anyag, valamint a 459. § 18. pontjában meghatározott anyag; 

i) kábítószerrel szennyezett tárgy: olyan tárgy, amely nem minősül a kábítószer eredeti csomagolóanyagának, azonban feltehetőleg vagy szemmel láthatóan kábítószerrel vagy kábítószer gyanúját keltő anyaggal szennyezett, ezért indokolt a vegyészszakértői vizsgálata; 

j) mintavétel: a lefoglalt kábítószer vizsgálatára kirendelt szakértő vagy eseti szakértő által végzett eljárás, amely során a kirendelt vagy eseti szakértő biztosítja a büntetőeljárásban a későbbiekben esetlegesen elvégzendő vizsgálatokhoz szükséges mennyiséget (a továbbiakban: reprezentatív minta); 

k) nettó tömeg: a kábítószer gyanúját keltő anyag csomagolás nélküli tömege; 

l) területi kábítószerügyi felelős: a KR NNI Nemzetközi Bűnözés Elleni Főosztály Kábítószer Bűnözés Elleni Osztályánál, az RRI Bűnügyi Osztályánál, a megyei (fővárosi) rendőr-főkapitányságok bűnügyi szerveinél az utasításban meghatározott feladatokat ellátó és munkaköri leírásában erre kijelölt személy; 

m) területi kábítószer-nyilvántartás: olyan nyilvántartás, amelyet a KR NNI-nél, az RRI-nél a kijelölt kábítószerügyi felelősök az utasítás rendelkezései, illetve a megyei (fővárosi) rendőr-főkapitányságokon a saját és a rendőrkapitányságok adatai alapján vezetnek; 

n) vegyészszakértő: az igazságügyi szakértői névjegyzékbe felvett, az NSZKK laboratóriumaiban kábítószer szubsztancia vizsgálatot végző forenzikus vegyészszakértő. 

II. FEJEZET

RÉSZLETES RENDELKEZÉSEK
1. Feladatok

3. Az ORFK Bűnügyi Főigazgatóság Bűnügyi Főosztály Bűnügyi Osztály (a továbbiakban: ORFK BF BO) 

a) központi nyilvántartást vezet a büntetőeljárás során lefoglalt vagy az egyéb módon a Rendőrség birtokába került kábítószerekről; 

b) koordinálja a lefoglalt, az elkobzott, illetve más módon a Rendőrség birtokába került kábítószerek szállítását; 

c) a jogerős bírósági határozat alapján dokumentáltan intézkedik az elkobzott kábítószerek megsemmisítéséről; 

d) figyelemmel kíséri a helyi és területi kábítószerügyi felelősök tevékenységét, illetve az általuk vezetett kábítószer-nyilvántartást; 

e) dokumentáltan intézkedik a Btk. 26. § (1) bekezdése alapján már elévült ügyekben lefoglalt kábítószerek megsemmisítéséről. 

4. A KR NNI igazgatója, az RRI igazgatója, valamint a megyei (fővárosi) bűnügyi rendőrfőkapitány-helyettes 

a) meghatározza a kábítószer gyanúját keltő anyagok szakértőhöz, illetve az ideiglenes tárolóhelyre történő szállításának általános feltételeit; 

b) kijelöli a területi kábítószerügyi felelőst; 

c) felügyeli és ellenőrzi a kábítószerrel összefüggő bűncselekmények nyomozására feladatkörrel rendelkező szervezeti elem vezetőjének és a kábítószerügyi felelősnek a tevékenységét, valamint az utasításban foglalt feladatok végrehajtását; 

d) a kábítószerügyi felelős éves értékelő jelentését – március 31-ig – felterjeszti a bűnügyi országos rendőrfőkapitány-helyettesnek. 

5. A rendőrkapitányság vezetője 

a) meghatározza a kábítószer gyanúját keltő anyagok szakértőhöz, illetve az ideiglenes tárolóhelyre történő szállításának általános feltételeit; 

b) kijelöli a helyi kábítószerügyi felelőst; 

c) felügyeli és ellenőrzi a kábítószerrel összefüggő bűncselekmények nyomozására feladatkörrel rendelkező szervezeti elem vezetőjének és a kábítószerügyi felelősnek a tevékenységét, valamint az utasításban foglalt feladatok végrehajtását; 

d) a kábítószerügyi felelős éves értékelő jelentését – március 1-jéig – felterjeszti a megyei (fővárosi) bűnügyi rendőrfőkapitány-helyettes részére.
6. A területi kábítószerügyi felelős vezeti a területi kábítószer-nyilvántartást, gondoskodik annak naprakész állapotban tartásáról. Elkészíti az éves értékelő jelentését, amely a helyi kábítószerügyi felelős jelentését is tartalmazza, és amelyet március 15-ig terjeszt fel a KR NNI igazgatónak, az RRI igazgatónak, valamint a megyei (fővárosi) bűnügyi rendőrfőkapitány-helyettesnek. 

7. A helyi kábítószerügyi felelős vezeti a helyi kábítószer-nyilvántartást, gondoskodik annak naprakész állapotban tartásáról, elkészíti az éves értékelő jelentését, amelyet február 25-ig terjeszt fel a rendőrkapitányság vezetőjének. 

2. A kábítószer gyanúját keltő anyagok lefoglalása

8. A tablettát, ampullát vagy egyéb megszámlálható formájú kábítószer gyanúját keltő anyagot, amennyiben lehetséges, darabszám szerint kell megszámolni, azonban, ha a számolás aránytalanul sok ideig tartana, a számolás helyett arra alkalmas eszközzel, gramm pontossággal meg kell mérni. A por, illetve növényi törmeléket tartalmazó kábítószer gyanúját keltő anyagot bűnjelzacskóba csomagolva bűnjelcímkével kell ellátni, és tömegét gramm pontossággal meg kell mérni. A bűnjelzacskón fel kell tüntetni, hogy a benne lévő anyag nettó vagy bruttó tömeget tartalmaz-e. 

9. A kábítószer gyanúját keltő anyagot a megtalált állapotban, majd a számolás és mérés folyamatát lehetőleg képet és hangot egyidejűleg rögzítő eszközzel, de legalább fénykép formájában rögzíteni kell. 

10. A bűnjelzacskót bűnjelcímke felhasználásával olyan módon kell lezárni, hogy annak a csomagolása sérülésmentesen ne legyen felnyitható. 

11. A bűnjelzacskón, valamint a bűnjelcímkén fel kell tüntetni 

a) a lefoglalást végrehajtó nyomozó hatóság megnevezését; 

b) az ügyirat számát; 

c) a megtalálás pontos helyét; 

d) a lefoglalásra került kábítószer gyanúját keltő anyag leírását, vagy ha az ránézésre megállapítható, a valószínű megnevezését; 

e) a lefoglalásra került kábítószer gyanúját keltő anyag mennyiségét; 

f) a kutatás, lefoglalás, motozás vagy szemle végrehajtásáról készített jegyzőkönyvön szereplő bűnjelszámot; 

g) a nyomozási cselekmény évét, hónapját és napját; 

h) a kutatás, lefoglalás, motozás vagy szemle szenvedőjének aláírását; 

i) a hatóság csomagolást végző tagjának aláírását. 

12. A lefoglalásról – bármely nyomozási cselekmény keretében is történik – jegyzőkönyvet kell készíteni, amelynek a jogszabály által meghatározott tartalmi elemeken kívül tartalmaznia kell 

a) a bűnjelszámot; 

b) a kábítószer gyanúját keltő anyag külső jellemzőinek leírását vagy – ha az ránézésre megállapítható – a valószínű megnevezését; 

c) a kábítószer gyanúját keltő anyag megtalálásának pontos idejét, helyét és körülményeit; 

d) a lefoglalásra kerülő kábítószer gyanúját keltő anyag darabszámát vagy tömegét; 

e) az eredeti csomagolás módját. 

13. A lefoglalt kábítószer gyanúját keltő anyagokat a nyomozó hatóság a bűnjel kezelésével kapcsolatos jogszabály alapján nyilvántartásba veszi. 

14. A rendőr a kábítószer gyanúját keltő anyag megtalálása során – az esetleges mérgezések elkerülése érdekében – az egyéni védőeszközökre és a munkabiztonsági szabályokra fokozott figyelmet fordít.
3. A kábítószer, a kábítószer gyanúját keltő anyag elkobzása, tárolása, bűnjelként kezelése, megsemmisítése
15. A lefoglalt kábítószer gyanúját keltő anyagot legkésőbb a lefoglalás napját követő munkanapon vegyészszakértőhöz kell szállítani. 

16. A vegyészszakértőhöz történő szállításig a kábítószer gyanúját keltő anyagokat az ideiglenes tárolóhelyen kell elhelyezni. 

17. A megyei rendőr-főkapitányság és a rendőrkapitányság bűnügyi osztályvezetőjének engedélyével a lefoglalást követő első munkanap kezdetéig a bűnjelraktárban, illetve – indokolt esetben – az ügyeleti helyiségében kialakított helyen is tárolható az összesen legfeljebb 10 kg bruttó tömegű marihuána vagy hasis gyanúját keltő anyag, valamint a 2 kg vagy annál kevesebb bruttó tömegű más kábítószer gyanúját keltő anyag, amennyiben az ideiglenes tárolóhelyre történő szállítása nehézségbe ütközik, vagy a szállítással kapcsolatban kockázat merül fel. Az engedélyről a Robotzsaru integrált ügyviteli, ügyfeldolgozó és elektronikus iratkezelő rendszerben feljegyzést kell készíteni. 

18. A szakértő kirendelő határozaton fel kell tüntetni 

a) az ügy bűnügyi iktatószámát; 

b) a szakértő részére átadott kábítószer gyanúját keltő anyagok tételes felsorolását, pontos leírását, darabszámát vagy tömegét; 

c) az arra vonatkozó kérdést, hogy az anyag kábítószernek minősül-e; 

d) az arra vonatkozó kérdést, hogy amennyiben az anyag kábítószer, akkor mennyi annak tiszta hatóanyag-tartalma, kenderültetvény esetén mennyi a növények tőszáma; 

e) az arra vonatkozó felhívást, hogy amennyiben a szakértő megítélése szerint szükséges, a vizsgált anyagból reprezentatív mintát biztosítson; 

f) az arra vonatkozó felhívást, hogy amennyiben az e) alpont végrehajtásra került, ezt a szakvéleményben, a biztosított reprezentatív minta leírásával jelezze; 

g) az ügy előadójának nevét és telefonszámát. 

19. A szakértő kirendeléséről szóló határozatot gyanúsítottanként külön-külön kell elkészíteni, az egyes gyanúsítottaktól lefoglalt anyagokat pedig tilos a másik gyanúsítottól lefoglalt anyaggal összecsomagolni. A kábítószerrel szennyezett tárgyat kábítószer gyanúját keltő anyaggal vagy ezek eredeti csomagolóanyagával tilos összecsomagolni. 

20. A vegyészszakértői vélemény megérkezését követően az eljáró szerv előadója annak másolatát vagy adattartamát haladéktalanul megküldi a kábítószerügyi felelősnek, aki a kábítószereket, azok szakértő által megállapított mennyiségét és tiszta hatóanyag-tartalmát bevezeti a kábítószer-nyilvántartásba. 

21. A nyomozás befejezését követően az eljárást folytató szerv minden olyan ügyben, melyben kábítószert foglaltak le, felhívja az ügyész figyelmét az alábbiak feltüntetésére: 

a) az ügyben lefoglalásra került kábítószerek gyanúsítottanként összesítve, mennyiség és tiszta hatóanyag-tartalom szerint, jelezve, hogy reprezentatív mintaként biztosított vagy teljes mennyiségben tárolt-e; 

b) javaslat a reprezentatív minta vagy a teljes mennyiségben tárolt kábítószer, a kábítószer eredeti csomagolóanyaga, valamint a kábítószerrel szennyezett tárgy elkobzásának a vádiratban történő indítványozására az elsőfokú bíróság számára. 

22. Az eljáró szerv előadója átiratban tájékoztatja a kábítószerügyi felelőst az iratoknak az ügyész részére történő megküldésekor, aki a kábítószer-nyilvántartásba bejegyzi ennek tényét. 

23. Az eljáró szerv a bíróság jogerőre emelkedett döntésének kézhezvételét követően, amennyiben az eljáró szerv a rendőrkapitányság, a helyi kábítószerügyi felelősén keresztül továbbítja annak másolatát a területi kábítószerügyi felelősnek, aki a területi kábítószer-nyilvántartás módosítását elvégzi, és az ítélet másolatát elektronikus formában az ORFK BF BO részére megküldi. 

24. Az ORFK BF BO a bíróság jogerős ítéletének megérkezését követően gondoskodik az elkobzott kábítószer megsemmisítésének megszervezéséről. 

25. Amennyiben az eljáró szerv a jogerős ítélet kézhezvételét követően észleli, hogy a bíróság a lefoglalt kábítószerről nem rendelkezett, azonnal előterjesztést tesz az ügyésznek az elkobzás indítványozására. 

4. A lefoglalt anyagok szállítása és az ideiglenes tárolóhely

26. A KR NNI igazgatója, az RRI igazgatója, a megyei (fővárosi) bűnügyi rendőrfőkapitány-helyettes és a rendőrkapitányság vezetője az e fejezetben foglaltak figyelembevételével határozza meg a lefoglalt kábítószer gyanúját keltő anyagok és a kábítószer (a továbbiakban együtt: szállítmány) szállításának általános szempontjait. 

27. A szállítmány szállítására jó műszaki állapotú személygépkocsit vagy tehergépjárművet kell igénybe venni. 

28. A kísérést végrehajtó személynek a szállítás végrehajtása során tilos 

a) az előzetesen meghatározott menetvonalat engedély nélkül elhagyni; 

b) a szállítás során az életet, testi épséget veszélyeztető vagy a vagyon biztonságot súlyosan veszélyeztető esemény észlelése, valamint forgalmi vagy műszaki ok kivételével megállni; 

c) az indulást követően bármely olyan tevékenységet végezni, amely a feladat teljesítésről a figyelmet elvonhatja; 

d) a szállítmányt őrizetlenül hagyni; 

e) a szállítmány csomagolását vagy zárását megbontani, megsérteni. 

29. A kísérést végrehajtó személyek fegyverzetét, ruházatát, felszerelését a szállítmány mennyiségének, becsült feketepiaci értékének és közbiztonságra veszélyességének, továbbá az esetleges kockázatokra vonatkozó információk figyelembevételével legalább osztályvezetői szintű parancsnok határozza meg. 

30. Abban az esetben, ha a szállítmány szállítását az ORFK BF BO koordinálja, a végrehajtáshoz a kísérő őröket a műveleti országos rendőrfőkapitány-helyettes biztosítja. Ezen feladat ellátása során a kijelölt szerv dönt a biztosításhoz szükséges számú és teljesítményű személygépkocsik számáról és a biztosításban résztvevők létszámáról. 

31. Kábítószer-gyanús növények (kannabisz) tárolására kijelölt ideiglenes tárolóhelynek alkalmasnak kell lennie a kábítószernövény egyedek szárítására, tárolására. 

32. Az ideiglenes tárolóhelynek az ORFK RF IF által meghatározott követelményeknek kell megfelelnie. 

33. A kábítószerügyi felelős az ideiglenes tárolóhelyen elhelyezett vagy onnan kivitt kábítószer gyanúját keltő anyagról nyilvántartást vezet. 

34. Ezen alcím tekintetében nagyobb mennyiségű kábítószeren vagy kábítószer gyanúját keltő anyagon a 10 kg-nál nagyobb mennyiségű marihuánát vagy hasist, másfajta kábítószer esetében az 5 kg-ot meghaladó mennyiséget, továbbá az 1000 darabot meghaladó mennyiségű kannabisz növényegyedet vagy ezek gyanúját keltő anyagot kell érteni. 

5. Eljárás kannabisz és más kábítószernövény egyedek lefoglalása esetén

35. A kannabisz vagy más kábítószernövény egyedek (a továbbiakban együtt: növényegyedek) lefoglalása esetén a 2-4. alcím rendelkezéseit az ezen alcím rendelkezéseiben foglalt eltérésekkel kell alkalmazni. 

36. Élő vagy száradó teljes tövek megtalálása esetén, a növényegyedek fajta és tőszám meghatározása céljából igazságügyi botanikus szakértőt kell kirendelni. Amennyiben az igazságügyi botanikus szakértő kirendelése nem lehetséges, eseti szakértőt kell kirendelni. 

37. A kábítószernek minősülő növények termesztése esetén a nyomozó hatóság lefoglalja a teljes állományt, és intézkedik a belőle vett reprezentatív minta kirendelt szakértőhöz történő küldéséről. 
38. A növényegyedekből történő reprezentatív mintavétel speciális biológiai, illetve növényrendszertani ismereteket igényel, ezért a nyomozó hatóság a lefoglalás, a kutatás, valamint a szemle során igazságügyi botanikus szakértőt, illetve – ha ez elháríthatatlan akadály miatt szükséges – a növénytermesztésben jártas eseti szakértőt von be. 

39. A reprezentatív mintának rendelkeznie kell mindazon jellemzőkkel, amelynek vizsgálata alapján a mintavétel alapjául szolgáló teljes mennyiség bármely tulajdonságára vonatkozóan a későbbiekben megalapozott becslés tehető. 

40. A botanikus szakértő figyelmét fel kell hívni, hogy a mintavételről jegyzőkönyvet kell készítenie, amelyben fel kell tüntetni a lefoglalás idejét, helyét, az ügy számát, a helyszín részletes leírását. 

41. A jegyzőkönyvben részletesen le kell írni a helyszín méreteit, az ültetés sortávolságát, a növényegyedek állományba sorolását, egy osztályba a látszatra azonos fajtájú, ivarú, fejlettségű és méretű egyedeket kell besorolni. 

42. Fel kell hívni a botanikus szakértő figyelmét, hogy élő vagy száradó teljes tövek esetén az ültetvény nagyságát, illetve az egy osztályba sorolt egyedek számát számlálással vagy nagy tömeg (1100 tőnél nagyobb tőszám) esetében becsléssel kell meghatározni. 

43. Fel kell hívni a botanikus szakértőt, hogy a 41-42. pontban meghatározott osztályok mindegyikéből az alábbi szempontok alapján vegyen reprezentatív mintát, és ezt jegyezze fel a jegyzőkönyvben is: 

a) az élő vagy száradó teljes tövek esetén a mintákat a teljes hosszúságú, teljes tövek képezzék gyökérzettel; 

b) ha a mintavételre a növényállomány aratása után kerül sor, akkor a reprezentatív minta is a betakarított terménynek megfelelő, esetleg gyökérzettel rendelkező egyedekből álljon. 

44. A minták csomagolása a bűnügyi technikus feladata. A csomagolásnak olyan szellősnek kell lennie, hogy a növényi minta huzamos tárolása során se induljon meg bomlás, rothadás. A szellős csomagoláshoz papírzsákot vagy nyitott és szövött textil zsákot célszerű használni. 

45. A csomagolás során mind a csomagoláson, mind a mintákon lennie kell olyan, a csomagolástól és a mintáktól elválaszthatatlan jelzésnek, amelynek alapján a minta eredete és származása, valamint osztályba sorolása a későbbiekben is ellenőrizhető. 

46. Ha a botanikus szakértő a szemle során megállapítja, hogy a lefoglalt növényegyedek kannabisz növények, úgy a lefoglalt növényegyedekből a botanikus szakértő által vett reprezentatív mintát vegyészszakértőhöz kell szállítani, annak megállapítása céljából, hogy mekkora annak tetrahidrocannabinol (totál-THC) tartalma. 

47. Kannabisz vagy más kábítószernövény-ültetvény megtalálása esetén a kutatás során akkor kell szemlét is tartani, ha a cselekmény elkövetésével gyanúsítható ismeretlen elkövető beazonosításához kapcsolódóan nyomokat, anyagmaradványokat kell felkutatni, vagy a termesztéshez szükséges berendezések, elektromos hálózat kiépítése és a termesztéshez szükséges berendezések miatt szükséges a helyszín szemle keretében történő megtekintése. 

48. Amennyiben a fentiek alapján az eljáró szerv úgy dönt, hogy szemlét is kell tartani, intézkedni kell, hogy a szemlén botanikus szakértő is jelen legyen, amelynek eredményeképpen a növényegyedeket a csomagolás előtt a talajtól gyökérzettel együtt kell elválasztani. A botanikus szakértő igénybevétele csak a növények vizsgálati és reprezentatív mintavételi idejére korlátozódhat. 

49. A botanikus szakértőt kirendelő határozatnak az alábbi kérdéseket kell tartalmaznia: 

a) a szemle során lefoglalásra került növények kannabisz vagy más kábítószernövények-e; 

b) a lefoglalt növényegyedek fejlődési fokok szerint milyen csoportokba oszthatóak, és az egyes fejlődési fok szerinti csoportba összesen hány egyed tartozik; 

c) mennyi a feltalált ültetvény össztő száma; 

d) a termesztett növényeket magról vagy klónozással szaporították-e.
50. A kirendelő határozatban a botanikus szakértő figyelmét fel kell hívni arra is, hogy biztosítson minden azonos fejlődési fokú csoportba tartozó növényegyedből a szemle helyszínén reprezentatív mintát. 

51. A lefoglalt növényegyedeket – a reprezentatív minta kivételével – a szemlét követően az ideiglenes tárolóhelyen kell elhelyezni. A lefoglalt növényeket kizárólag papír vagy textil anyagú zsákokba lehet csomagolni. A szállítást a lefoglalást foganatosító szerv hajtja végre a 4. alcímben meghatározottak szerint. 

52. Ha a lefoglalt növényegyedek száma kevesebb mint hat, továbbá, ha a növényegyedek száma nem haladja meg a húsz egyedet, és a talajtól mért magasságuk nem haladja meg az 50 centimétert, úgy nem kell intézkedni botanikus szakértő igénybevételére és reprezentatív mintavételre. 

6. Az előkészítő eljárásra, a nyomozás megszüntetésre, valamint az elévült ügyekre vonatkozó különleges rendelkezések

53. Amennyiben az előkészítő eljárás során vagy más módon a Rendőrség birtokába került, de le nem foglalt kábítószerek további tárolására már nincs szükség, és azt a büntetőeljárás során bizonyítási eszközként nem használják fel, a KR NNI igazgatója, az RRI igazgatója, a megyei (fővárosi) bűnügyi rendőrfőkapitány-helyettes erről írásban értesíti az ORFK BF BO vezetőjét. 
Az értesítésnek tartalmaznia kell 

a) az eljáró hatóság megnevezését; 

b) az eljáró szerv azon ügyének iktatószámát, amelynek keretében a kábítószer a Rendőrség birtokába került; 

c) a kábítószer pontos mennyiségét; 

d) annak az iratnak a számát, amelyhez csatoltan a kábítószert vizsgálatra az NSZKK számára megküldték. 

54. Abban az esetben, ha a kábítószerrel kapcsolatos nyomozás megszüntetésére kerül sor, az erről szóló határozat meghozatala vagy előterjesztés elkészítése előtt intézkedni kell a kábítószer elkobzása iránt. 

55. A kábítószerügyi felelős minden év végén megvizsgálja, hogy a Btk. 26. § (1) bekezdésére figyelemmel előfordult-e olyan eset vagy olyan ügy, amelyben kábítószert foglaltak le, és a büntethetőség úgy évült el, hogy a lefoglalt anyagok elkobzására nem került sor. Az ilyen ügyek listáját a következő év február 28. napjáig össze kell állítania, és a szolgálati út betartásával az ORFK BF BO vezetőjének fel kell terjeszteni. 

7. A kábítószer tárolására szolgáló helyiségre és a raktárosra vonatkozó speciális rendelkezések
56. A kábítószert a 4. alcím alapján, az országos rendőrfőkapitány által kijelölt raktárba kell szállítani, és ott a megsemmisítés helyére történő szállításig meg kell őrizni. 

57. A raktár céljára szolgáló helyiséget – a bűnügyi országos rendőrfőkapitány-helyettes kezdeményezésére – a rendészeti és a bűnügyi országos rendőrfőkapitány-helyettes közös előterjesztése alapján az országos rendőrfőkapitány jelöli ki. 

58. A raktár és az ott elhelyezett anyagok felügyeletét, kezelését a Rendőrségi Oktatási és Kiképző Központ látja el. 

59. A raktár felügyeletével megbízott szerv köteles 

a) naprakész nyilvántartást vezetni a raktárban elhelyezett kábítószerekről; 

b) a lefoglalt kábítószert a raktárban elhelyezni, az ORFK BF BO kijelölt előadója részére – átadás-átvételi nyilatkozaton – a kábítószert kiadni; 

c) a raktár biztonsági rendszerét, a zár sértetlenségét, a raktár állapotát rendszeresen ellenőrizni; 

d) a raktárba történő betörést, a zárak vagy biztonsági berendezések megrongálását vagy meghibásodását a felfedezést követően haladéktalanul az ORFK Rendészeti Főigazgatóság Ügyeleti Főosztályának jelenteni. 

III. FEJEZET

ZÁRÓ RENDELKEZÉSEK

60. Ez az utasítás 2018. július 1-jén
 lép hatályba. 

61. Hatályát veszti a visszaélés kábítószerrel bűncselekmény nyomozása során a Rendőrség szerveire háruló feladatokról szóló 26/2009. (OT 15.) ORFK utasítás.

	
	Papp Károly r. altábornagy s. k.

országos rendőrfőkapitány


AZ ORSZÁGOS RENDŐRFŐKAPITÁNY

17/2018. (V. 31.) ORFK

UTASÍTÁSA
a Rendőrség gazdaságvédelmi tevékenységéről
A jogalkotásról szóló 2010. évi CXXX. törvény 23. § (4) bekezdés c) pontjában, valamint a Rendőrségről szóló 1994. évi XXXIV. törvény 6. § (1) bekezdés b) pontjában kapott felhatalmazás alapján a Rendőrség gazdaságvédelmi tevékenységének szabályozására kiadom az alábbi 
u t a s í t á s t:

I. FEJEZET

ÁLTALÁNOS RENDELKEZÉSEK

1. Az utasítás hatálya az általános rendőrségi feladatok ellátására létrehozott szervre (a továbbiakban: Rendőrség) terjed ki. 

2. A Rendőrség gazdaságvédelmi szervezeti elemei (a továbbiakban: gazdaságvédelmi szervek): 

a) Országos Rendőr-főkapitányság Bűnügyi Főigazgatóság Bűnügyi Főosztály Korrupció és Gazdasági Bűnözés Elleni Osztály (a továbbiakban: ORFK BF BFO KGBEO); 

b) Készenléti Rendőrség Nemzeti Nyomozó Iroda Korrupció és Gazdasági Bűnözés Elleni Főosztály (a továbbiakban: KR NNI KGBEFŐO); 

c) megyei (fővárosi) rendőr-főkapitányságok (a továbbiakban: rendőr-főkapitányságok) gazdaságvédelmi feladatkörrel rendelkező szervezeti elemei; 

d) rendőrkapitányságok gazdaságvédelmi feladatkörrel rendelkező szervezeti elemei. 

3. A gazdaságvédelmi tevékenység hatálya az 1. mellékletben felsorolt bűncselekményekre (a továbbiakban: gazdálkodással összefüggő jogsértő cselekmények) terjed ki. 

4. Az utasítás alkalmazásában gazdaságvédelmi tevékenység a gazdálkodással összefüggő jogsértő cselekmények megelőzésével, megszakításával és nyomozásával kapcsolatos feladatok ellátása, a kármegtérülés biztosítása, a jogtalanul szerzett vagyon gazdaságba történő bevitelének, legalizálásának megakadályozása, illetve bűnmegelőzési intézkedések kezdeményezése. 

5. A gazdaságvédelmi szervvel szemben alapvető követelmény, hogy indokolatlanul nem avatkozhat be a gazdasági és piaci folyamatokba, ugyanakkor bűnmegelőzési és nyomozási munkájával gyorsan reagáljon a gazdasági élet káros eseményeire. 
II. FEJEZET

RÉSZLETES RENDELKEZÉSEK

1. Közös feladatok

6. A gazdaságvédelmi tevékenységet a tulajdonosokkal, az állami és érdekképviseleti szervekkel együttműködve kell végezni. 

7. A gazdaságvédelmi szervek a gazdálkodással összefüggő jogsértő cselekmények kapcsán figyelemmel kísérik az elkövetésben való részvétellel gyanúsítható személyekre, és ezek bűnös kapcsolataira, valamint a bűncselekményekből származó vagyonra utaló információkat. 

8. A gazdaságvédelmi szervek folyamatosan elemezik, értékelik a gazdálkodással összefüggő jogsértő cselekmények helyzetét, figyelemmel kísérik a társadalomban végbemenő gazdasági folyamatok változását, amelynek során feltárják a bűncselekmények elkövetésére lehetőséget adó okokat, körülményeket és bűnmegelőzési intézkedéseket kezdeményeznek. 

2. Az egyes gazdaságvédelmi szervek főbb feladatai

9. A gazdaságvédelmi szervek feladataik végrehajtása során a gazdálkodással összefüggő jogsértő cselekmények megelőzése céljából titkos információgyűjtést, a bűncselekmény gyanúja fennállásának megállapítása céljából előkészítő eljárást, bűncselekmény gyanújának megállapítása esetén nyomozást folytatnak. 

10. A gazdaságvédelmi szervek együttműködést alakítanak ki mindazon hatóságokkal, szervekkel és szervezetekkel, amelyek jogszabályokból eredően kötelesek az együttműködésre, illetve amelyek a rendőri feladatok végrehajtását elősegíthetik. Ezek különösen: 

a) a Nemzeti Adó- és Vámhivatal; 

b) az ügyészségek; 

c) a cégbíróságok; 

d) a minisztériumok; 

e) a Magyar Nemzeti Bank; 

f) a központi államigazgatási szervek és ezek területi szervei; 

g) az állami ellenőrző szervek, valamint ezek területi szervei; 

h) a kormányhivatalok; 

i) a helyi önkormányzat szervei; 

j) a polgári és katonai nemzetbiztonsági szolgálatok; 

k) a pénzügyi intézmények; 

l) a biztosítótársaságok; 

m) a stratégiai jelentőségű gazdálkodó szervezetek; 

n) a tőzsde; 

o) a szövetkezetek; 

p) a nem szakszervezeti tevékenységet ellátó érdekképviseleti szervek; 

q) az egyéb civil szervezetek; 

r) az Európai Unió intézményei és szervei. 

11. A gazdaságvédelmi szervek a gazdálkodással összefüggő jogsértő cselekmények elleni hatékony rendőri fellépés biztosítása érdekében – a napi információcserét és a tapasztalatok átadását is felölelő – együttműködést alakítanak ki a megelőzési tevékenységet végző rendőri szervezeti elemekkel. 

12. A gazdaságvédelmi szervek – az irányadó nemzeti és nemzetközi jogi keretek között – együttműködnek a külföldi bűnüldöző szervekkel és a nemzetközi bűnüldözési szervezetekkel. 
13. Az ORFK BF BFO KGBEO 

a) szakmai szempontok szerint irányítja a Rendőrség bűnügyi tevékenységének szakmai irányításáról szóló ORFK utasításban meghatározottaknak megfelelően a KR NNI KGBEFŐO, valamint a rendőr-főkapitányságok gazdaságvédelmi szervei, kivételesen a rendőrkapitányságok gazdaságvédelmi szervei szakmai tevékenységét; 

b) a bűnügyi helyzet alapján kezdeményezi a gazdaságvédelmi tevékenység irányainak, időszerű és súlyponti kérdéseinek meghatározását, ennek megfelelően intézkedéseket tesz a gazdaságvédelmi szervek hatékony működésének biztosítása érdekében; 

c) közreműködik a Rendőrség gazdaságvédelmi tevékenységét meghatározó jogszabályok, közjogi szervezetszabályozó eszközök és belső normák elkészítésében; 

d) szervezi és végrehajtja a KR NNI és a rendőr-főkapitányságok gazdaságvédelmi szervei vezetői és személyi állományának képzését, továbbképzését; 

e) a szakterületet érintő kérdésekben javaslatot tesz együttműködési megállapodás kötésére, illetve közreműködik annak elkészítésében; 

f) az irányadó nemzeti és nemzetközi jogi keretek között biztosítja a kapcsolattartást és az együttműködést a külföldi bűnüldöző szervekkel, valamint a nemzetközi rendvédelmi szervekkel; 

g) gyakorolja a biztonsági papír külkereskedelmi tevékenység engedélykérelmek ügyében az Országos Rendőr-főkapitányság (a továbbiakban: ORFK) szakhatósági tevékenységét; 

h) gyakorolja a pénzváltási tevékenység engedélykérelmek ügyében az ORFK véleményezési jogát; 

i) ellátja a pénzhamisítás elleni nemzeti központi hivatali funkciókat. 

14. A KR NNI KGBEFŐO 

a) a gazdálkodással összefüggő jogsértő cselekmények kapcsán beszerzett információkat elemzi, értékeli és intézkedik felhasználásukról; 

b) teljesíti a jogszabályokban, a közjogi szervezetszabályozó eszközökben és a belső normákban meghatározott adatszolgáltatást; 

c) közreműködik a gazdálkodással összefüggő jogsértő cselekmények bűnüldözési és nyomozási taktikájának kidolgozásában; 

d) részt vesz a gazdálkodással összefüggő jogsértő cselekmények oksági folyamatainak és összefüggéseinek feltárását szolgáló bűnüldöző feladatok teljesítésében; 

e) javaslatot tesz az ORFK felé a hatékonyabb gazdaságvédelmi tevékenységet szolgáló jogi környezet kialakítására; 

f) az irányadó nemzeti és nemzetközi jogi keretek között konkrét ügyben biztosítja a kapcsolattartást és az együttműködést a külföldi bűnüldöző szervekkel, valamint a nemzetközi rendvédelmi szervekkel. 

15. A rendőr-főkapitányságok gazdaságvédelmi szervei 

a) a Rendőrség bűnügyi tevékenységének szakmai irányításáról szóló ORFK utasítás alapján szakmailag irányítják, ellenőrzik, koordinálják és segítik a rendőrkapitányságok gazdaságvédelmi szerveinek tevékenységét; 

b) illetékességi területükön a gazdálkodással összefüggő jogsértő cselekményekkel összefüggésbe hozható konkrét információkat elemzik, értékelik, intézkednek felhasználásukról; 

c) teljesítik a jogszabályokban, a közjogi szervezetszabályozó eszközben és a belső normákban meghatározott adatszolgáltatást; 

d) szervezik és végrehajtják a rendőrkapitányságok gazdaságvédelmi szervei állományának képzését, továbbképzését és jogosultak a 10. pontban megjelölt szervezeteknek az illetékességi területükön működő szerveivel együttműködési megállapodás megkötésére javaslatot tenni, illetve közreműködni annak elkészítésében; 

e) a Készenléti Rendőrség hatáskörébe nem tartozó ügyekben az irányadó nemzeti és nemzetközi jogi keretek között biztosítják a kapcsolattartást és az együttműködést a külföldi bűnüldöző szervekkel, rendvédelmi szervekkel. 

16. A rendőrkapitányságok gazdaságvédelmi szervei 

a) illetékességi területükön a gazdálkodással összefüggő jogsértő cselekményekkel összefüggésbe hozható konkrét információkat elemzik, értékelik, intézkednek felhasználásukról; 

b) teljesítik a jogszabályokban, a közjogi szervezetszabályozó eszközben és a belső normákban meghatározott adatszolgáltatást.
3. Értékelő jelentés

17. A rendőrkapitányságok gazdaságvédelmi szerveinek vezetői, a rendőr-főkapitányságok gazdaságvédelmi szerveinek vezetői és a KR NNI KGBEFŐO vezetője legalább évente egy alkalommal értékeli az utasításban meghatározottakkal kapcsolatban elvégzett feladatokat. 

18. Az értékelő jelentést a rendőrkapitányságok gazdaságvédelmi szervei legkésőbb a tárgyévet követő év január 15-ig terjesztik fel a rendőr-főkapitányságok részére. A KR NNI KGBEFŐO és a rendőr-főkapitányságok gazdaságvédelmi szervei a 2. mellékletben meghatározott szempontrendszer szerint elkészített, legfeljebb 5 oldal terjedelmű értékelő jelentésüket – elemzés és értékelés céljából – a tárgyévet követő év január 20-ig terjesztik fel az ORFK BF BFO KGBEO-ra. 

III. FEJEZET

ZÁRÓ RENDELKEZÉSEK

19. Ez az utasítás 2018. július 1-jén
 lép hatályba. 

20. Hatályát veszti a Rendőrség gazdaságvédelmi tevékenységéről szóló 59/2007. (OT 34.) ORFK utasítás.
	
	Papp Károly r. altábornagy s. k.

országos rendőrfőkapitány


1. melléklet a 17/2018. (V. 31.) ORFK utasításhoz
A gazdálkodással összefüggő jogsértő cselekmények

1. A Büntető Törvénykönyvről szóló 2012. évi C. törvény (a továbbiakban: Btk.) XXIII. fejezet – A környezet és a természet elleni bűncselekmények
1.1.  Btk. 241. § –  Környezetkárosítás
1.2.  Btk. 242-243. §  – Természetkárosítás

1.3.  Btk. 244. §  – Állatkínzás

1.4.  Btk. 245. §  – Orvvadászat

1.5.  Btk. 246. §  – Orvhalászat

1.6.  Btk. 247. §  – Tiltott állatviadal szervezése

1.7.  Btk. 248. §  – A hulladékgazdálkodás rendjének megsértése
1.8.  Btk. 249. §  – Ózonréteget lebontó anyaggal visszaélés
1.9.  Btk. 250. §  – Radioaktív anyaggal visszaélés 
1.10.  Btk. 251. § – Nukleáris létesítmény üzemeltetésével visszaélés
1.11.  Btk. 252. § – Atomenergia alkalmazásával visszaélés

2. A Btk. XXVII. fejezet – A korrupciós bűncselekmények
2.1.  Btk. 290. § – Vesztegetés

2.2.  Btk. 291. § – Vesztegetés elfogadása

2.3.  Btk. 296. § – Vesztegetés elfogadása bírósági vagy hatósági eljárásban

2.4.  Btk. 298. § – Befolyás vásárlása, kivéve a kizárólagos ügyészi nyomozás alá tartozó eseteket

2.5.  Btk. 299. § – Befolyással üzérkedés, kivéve a kizárólagos ügyészi nyomozás alá tartozó eseteket

3. A Btk. XXVIII. fejezet – A hivatali bűncselekmények
3.1.  Btk. 305. § – Hivatali visszaélés 

3.2.  Btk. 306. § – Közfeladati helyzettel visszaélés

4. A Btk. XXXIII. fejezet – A közbizalom elleni bűncselekmények
4.1.  Btk. 342-343. § – Közokirat-hamisítás, amennyiben az e mellékletben felsorolt bűncselekmények valamelyikével összefüggésben követik el
4.2.  Btk. 345. § – Hamis magánokirat felhasználása, amennyiben az e mellékletben felsorolt bűncselekmények valamelyikével összefüggésben követik el

4.3.  Btk. 349/A. § – Sporteredmény tiltott befolyásolása

5. A Btk. XXXIV. fejezet – A közigazgatás rendje elleni bűncselekmények
5.1.  Btk. 350. § – A választás, a népszavazás és európai polgári kezdeményezés rendje elleni bűncselekmény

5.2. Btk. 360. § – Tiltott szerencsejáték szervezése

5.3. Btk. 363. § – A számvevőszéki ellenőrzéssel kapcsolatos kötelezettségek megszegése

6. A Btk. XXXVI. fejezet – A vagyon elleni bűncselekmények

6.1.  Btk. 372. § – Sikkasztás, amennyiben gazdálkodással összefüggésben követik el

6.2.  Btk. 373. § – Csalás, amennyiben gazdálkodással összefüggésben követik el

6.3.  Btk. 374. § – Gazdasági csalás

6.4.  Btk. 375. § – Információs rendszer felhasználásával elkövetett csalás

6.5.  Btk. 376. § – Hűtlen kezelés

6.6.  Btk. 377. § – Hanyag kezelés

6.7.  Btk. 379. § – Orgazdaság, amennyiben csalással, sikkasztással, hűtlen kezeléssel összefüggésben követik el

7. A Btk. XXXVIII. fejezet – A pénz- és bélyegforgalom biztonsága elleni bűncselekmények
7.1.  Btk. 389. § – Pénzhamisítás

7.2.  Btk. 390. § – Pénzhamisítás elősegítése

7.3.  Btk. 391. § – Bélyeghamisítás, kivéve, ha azt a Nemzeti Adó- és Vámhivatal hatáskörébe tartozó bűncselekménnyel összefüggésben követik el

7.4.  Btk. 392. § – Készpénz-helyettesítő fizetési eszköz hamisítása

7.5.  Btk. 393. § – Készpénz-helyettesítő fizetési eszközzel visszaélés

7.6.  Btk. 394. § – Készpénz-helyettesítő fizetési eszköz hamisításának elősegítése

8. A Btk. XL. fejezet – Pénzmosás
8.1. Btk. 399-400. § – Pénzmosás, amennyiben a Rendőrség hatáskörébe tartozó bűncselekménnyel összefüggésben követik el

8.2.  Btk. 401. § – Pénzmosással kapcsolatos bejelentési kötelezettség elmulasztása, amennyiben a Rendőrség hatáskörébe tartozó bűncselekménnyel összefüggésben követik el

9. A Btk. XLI. fejezet – A gazdálkodás rendjét sértő bűncselekmények
9.1.  Btk. 404/A. § – Feljelentés elmulasztása a felszámolási eljárásban

9.2.  Btk. 405. § – Tartozás fedezetének elvonása

9.3.  Btk. 407. § – Saját tőke csorbítása

9.4.  Btk. 408. § – Jogosulatlan pénzügyi tevékenység

9.5.  Btk. 409. § – Gazdasági adatszolgáltatási kötelezettség elmulasztása

9.6.  Btk. 410. § – Bennfentes kereskedelem
9.7.  Btk. 410/A. § – Bennfentes információ jogosulatlan közzététele
9.8.  Btk. 411. § – Tiltott piacbefolyásolás
9.9.  Btk. 412. § – Piramisjáték szervezése

9.10. Btk. 413. § – Gazdasági titok megsértése 

10. A Btk. XLII. fejezet – A fogyasztók érdekeit és a gazdasági verseny tisztaságát sértő bűncselekmények
      10.1. Btk. 415. § – Rossz minőségű termék forgalomba hozatala

      10.2. Btk. 416. § – Megfelelőség hamis tanúsítása

      10.3. Btk. 417. § – Fogyasztók megtévesztése

      10.4. Btk. 418. § – Üzleti titok megsértése

       10.5. Btk. 420. § – Versenyt korlátozó megállapodás közbeszerzési és koncessziós eljárásban

11. A Btk. XLIII. fejezet – Tiltott adatszerzés és az információs rendszer elleni bűncselekmények
     11.1. Btk. 422. § – Tiltott adatszerzés

11.2. Btk. 423. § – Információs rendszer vagy adat megsértése

11.3. Btk. 424. § – Információs rendszer védelmét biztosító technikai intézkedés kijátszása
2. melléklet a 17/2018. (V. 31.) ORFK utasításhoz

A gazdaságvédelmi szervek éves tevékenységét értékelő jelentés elkészítésének szempontjai

Az évértékelő jelentésben az értékelt év adatait kell szerepeltetni, azokat összevetve a megelőző év adataival.
I. Bevezetés

A bevezető rész röviden kiterjed az alapvető működési (humán és tárgyi) feltételrendszerre, valamint a szervezet irányában a vizsgált időszakra megfogalmazott stratégiai célokra, a beszámolási időszak feladatai időarányos teljesítésének értékelésére. 

II. A vezetés-irányítás

1. A szervezet struktúrájában és a vezetők személyében bekövetkezett változások, azoknak a szervezet működésére gyakorolt hatása.

2. A feladatmegosztás rendjében történt átalakulás, annak célja, oka, hatása.

III. A bűnügyi helyzet értékelése

Az évértékelő jelentések tekintetében elvárás a vizsgált időszakban regisztrált bűncselekmények statisztikai adatainak megjelenítése. Az előző év azonos időszakának adataival összevetve, lényegre törően kell bemutatni a főbb változásokat, azok okait, a kedvezőtlen változások vonatkozásában a megoldási lehetőségeket.

1. A bűnügyi helyzet struktúrájára vonatkozóan:

1.1.
A gazdálkodással összefüggő jogsértő cselekmények száma és változása, a nyomozáseredményességi mutató alakulása, a felderítési eredményességi mutató alakulása. 

1.2.
A gazdálkodással összefüggő jogsértő cselekmények összes bűncselekményhez mért aránya (bűncselekmények száma, okozott és megtérült kár/vagyoni hátrány összege és aránya, a változást és a mutatókat befolyásoló tényezők szöveges bemutatása).

1.3.
A gazdálkodással összefüggő jogsértő cselekmények nyomozásának átlagos időtartamában bekövetkezett változások értékelése.

2. A regisztrált bűncselekmények strukturális elemzése:

2.1.
Új elkövetési módszerek és eszközök megjelenése, a bűnüldözés arra történt reagálása hatásának értékelése.

2.2.
A bűnözés várható főbb változásai (jövőbeni kihívások, veszélyek, kockázatok).

2.3.
A bűnözés súlypontjait meghatározó bűncselekmények prognosztizálható alakulása.
IV. A bűnüldöző munka

A beszámoló ezen részében a bűnüldöző munka legjellemzőbb mérőszámait és a teljesítményt közvetlenül befolyásoló tényezőket kell ismertetni.

1. A bűnüldöző munka minőségét, mértékét befolyásoló okok, körülmények ismertetése, az eredményesség növelése érdekében tett és tervezett intézkedések.

2. A leplezett eszközök alkalmazásának értékelése, jellemző mutatói.

3. A szakirányító tevékenység helyzete, tapasztalatai. 

4. A vagyon-visszaszerzési eljárások alakulása, kármegtérülés.

5. A vagyon-felderítési eljárások alakulása, kármegtérülés. 

V. Együttműködés

Az évértékelő jelentés ezen része a gazdaságvédelmi szervek belső és külső kapcsolattartását, hazai és nemzetközi szinten történő együttműködését hivatott bemutatni.

1. A nemzetközi rendőri együttműködés jellemzése az EU és a schengeni térség, valamint a harmadik országok társszerveivel, nemzeti és nemzetközi szervezetekkel (Europol, Interpol).
2. Együttműködés az ügyészséggel.

3. Más rendvédelmi és nemzetbiztonsági társszervekkel való munkakapcsolat.

4. Az Országos Polgárőr Szövetséggel és a polgárőr egyesületekkel történő együttműködés értékelése.

VI. Célkitűzések

Az értékelt időszak főbb célkitűzéseinek megvalósítása. Tendenciák kimutatása, a változás okainak magyarázata. A hatékonyabb munkát gátló, akadályozó körülmények megszüntetésére tett intézkedések, jövőbeni tervek. A következő időszakra vonatkozó főbb célkitűzések meghatározása.

AZ ORSZÁGOS RENDŐRFŐKAPITÁNY

18/2018. (V. 31.) ORFK
UTASÍTÁSA
az Informatikai Biztonsági Szabályzatról
A jogalkotásról szóló 2010. évi CXXX. törvény 23. § (4) bekezdés c) pontjában, valamint a Rendőrségről szóló 1994. évi XXXIV. törvény 6. § (1) bekezdés b) pontjában foglaltak alapján, az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 2013. évi L. törvény 11. § (1) bekezdés f) pontjában meghatározott feladatok végrehajtása érdekében kiadom az alábbi 
u t a s í t á s t:

I. FEJEZET

ÁLTALÁNOS RENDELKEZÉSEK

1. Az utasítás hatálya 

1. Az utasítás hatálya kiterjed: 

a) az Országos Rendőr-főkapitányságra (a továbbiakban: ORFK); 

b) a Készenléti Rendőrségre, a Repülőtéri Rendőr Igazgatóságra, a Nemzetközi Bűnügyi Együttműködési Központra, a Rendőrségi Oktatási és Kiképző Központra és a megyei (fővárosi) rendőr-főkapitányságokra (a továbbiakban együtt: területi szervek); 

c) a rendőrkapitányságokra és a határrendészeti kirendeltségekre (a továbbiakban együtt: helyi szervek). 

2. Az utasítás tárgyi hatálya az általános rendőrségi feladatok ellátására létrehozott szerv (a továbbiakban: Rendőrség) használatában lévő vagy általa üzemeltetett valamennyi elektronikus információs rendszerre (a továbbiakban: rendszer) és azok környezetét alkotó rendszerelemekre (adatok, szoftverek teljes körére, a folyamatokra, valamennyi telephelyére és létesítményére), az informatikai folyamatban szereplő valamennyi dokumentációra, azok teljes életciklusában kiterjed, kivéve a minősített adatokat kezelő rendszereket. 

2. Értelmező rendelkezések

3. Az utasítás alkalmazásában: 

a) adatállomány: informatikai infrastruktúrában lévő adatok logikai és fizikai összefogása, melyet egy névvel jelölnek vagy azonosítanak; 

b) adatátvitel: adatok szállítása összeköttetéseken, összekötő utakon keresztül (különösen számítógépek között); 

c) adathordozó: az elektronikus adatkezelő rendszerhez csatlakoztatható vagy abba beépített olyan eszköz, amelynek segítségével az elektronikus adatok tárolása megvalósítható; 

d) alkalmazás: egy célfeladatot megvalósító szoftver; 

e) biztonságtudatosság: a Rendőrség biztonságáért vállalt felelősség; a meghatározott biztonsági szintnek mint követelménynek az elfogadása, illetve a hiánya következményeinek elismerése, valamint a biztonság szempontjából etikus magatartás; 

f) dokumentum: a rendszer által használt vagy létrehozott olyan termék, amely információt tartalmazhat, és amelyet a rendszer hozott létre vagy dolgozott fel; 

g) folyamatgazda: a folyamat megtervezéséért, végrehajtásáért, ellenőrzéséért és javításáért felelős személy vagy csoport, aki figyelemmel kíséri a külső és belső szabályok betartását, az adott folyamatot értékeli, és szükség esetén javaslatot tesz a módosításokra, fejlesztésekre; 

h) hardver: informatikai eszközök kézzel közvetlenül megfogható részeinek gyűjtőneve; 

i) hálózat: az informatikai eszközök közötti adatátvitelt megvalósító logikai és fizikai eszközök összessége; 

j) hálózati aktív eszközök: a hálózat működését biztosító elektronikus elemek (különösen tűzfal, router, switch, HUB, optikai átkapcsoló); 

k) hálózati passzív eszközök: a hálózati aktív eszközök kapcsolatát és kommunikációját biztosító elemek (különösen kábelezés, kábelcsatornák, fali csatlakozók és a rendezőszekrények); 

l) helyi rendszer: helyi szerv által üzemeltetett és menedzselt rendszer; 

m) hozzáférési jog: annak meghatározása, hogy a kezelésre jogosult milyen szoftvert, adatot vagy adathordozót kezelhet, illetve azokkal milyen műveleteket végezhet;  
n) információbiztonság: olyan előírások, szabályok és szabványok betartásának eredménye, amelyek az elektronikus információs rendszerben kezelt adatok és információk bizalmasságának, sértetlenségének és rendelkezésre állásának, valamint az elektronikus információs rendszer és elemeinek sértetlenségének és rendelkezésre állásának zárt, teljes körű, folytonos és kockázatokkal arányos védelmének biztosítását érintik, és amelyeket az informatikai rendszer alkalmazása során megelőző biztonsági intézkedésekkel lehet elérni; 

o) informatikai biztonság: az informatikai rendszer olyan kedvező állapota, amelyben a kezelt adatok bizalmassága, sértetlensége és rendelkezésre állása biztosított, valamint a rendszer elemeinek biztonsága szempontjából zárt, teljes körű, folytonos és kockázatokkal arányos, a biztonság elvárt szintje és az ezt megvalósító intézkedések jellege függ az adott informatikai rendszer biztonsági osztályától; 

p) informatikai eszköz: minden olyan digitális eszköz és ennek funkcionális tartozéka, amely adatok összegyűjtésére, feldolgozására (rendezésére, csoportosítására, kiszámítására), előállítására, tárolására és megjelenítésére, illetve az e tevékenységekkel kapcsolatos adatmódosításra és adattovábbításra alkalmas; 

q) intézkedés: a kockázatkezelés eszközei, beleértve a szabályzatokat, eljárásokat, irányelveket, gyakorlatokat, képzést vagy egyéb intézkedést, amelyek lehetnek adminisztratív, műszaki, irányítási vagy jogi természetűek; 

r) integritás: a sérthetetlenségen túl a teljességet, továbbá az ellentmondás mentességet és a korrektséget jelenti, amelynek eredményeként az információ valamennyi része rendelkezésre áll, elérhető; 

s) javítás: a hardver vagy szoftver konfigurációjának változásával, az eszközök elszállításával járó hibaelhárítási feladat; 

t) karbantartás: a rendszerben vagy azok elemein végzett munka, melynek során a telepített hardver és szoftver konfiguráció nem változik, karbantartásnak minősül különösen a biztonsági réseket befoltozó hibajavítások telepítése; 

u) katasztrófahelyzet: az informatikai erőforrások (különösen az elektronikus adatok, fájlok, szoftverek, számítógépek, hálózati aktív és passzív eszközök) fenyegetettsége, minden olyan nemkívánatos esemény, amely az adatok teljességét, sértetlenségét, megbízhatóságát vagy rendelkezésre állását hátrányosan befolyásolja, a fenyegetettség lehet külső esemény (tűzeset, vízkár, számítógépvírusok), vagy lehet belső tényező (hanyag kezelés, rosszindulatú adatmódosítás, szoftverhiba); 

v) katasztrófa: bekövetkezett katasztrófahelyzet; 

w) kibertér: a számítógépes hálózatok és az általuk összekötött számítógépek és egyéb berendezések által alkotott virtuális tér, az a környezet, amelyben az adat technikai eszközökön (számítógépes hálózatokon) keresztül áramlik, elektronikus adatok tárolódnak, online adatforgalom és kommunikáció zajlik; 

x) korrektív kontroll: az eredeti állapot visszaállítását célzó intézkedés; 

y) központi rendszer: az ORFK által üzemeltetett és menedzselt elektronikus információs rendszer; 

z) operációs rendszer: a számítógépek működésének elengedhetetlen részét képező szoftver, amelynek feladata az alapvető szolgáltatások biztosítása a programok számára, valamint az alkalmazások és a felhasználó közötti kommunikáció biztosítása; 

aa) privilegizált felhasználó: az a felhasználó, aki a rendszer/hálózat üzemeltetési vagy fejlesztési feladatainak végrehajtásához kiemelt jogosultsággal rendelkezik; 

bb) privilegizált funkció: a rendszer/hálózat üzemeltetéséhez vagy fejlesztéséhez szükséges beavatkozás; 

cc) rendszerüzemeltető: az a természetes személy, jogi személy vagy egyéni vállalkozó, aki vagy amely az elektronikus információs rendszer vagy annak részei működtetését végzi, és a működésért felelős; 

dd) szakmai adatgazda: annak a szervezeti egységnek a vezetője, ahová jogszabály vagy közjogi szervezetszabályozó eszköz az adat kezelését rendeli, aki az adathoz a hozzáférési jogosultságot engedélyezi, illetve ahol az adat keletkezik; 

ee) szerver: szervernek minősül az olyan számítógép, amely hálózati szolgáltatásokat nyújt és/vagy kliensek kapcsolódnak hozzá; 

ff) szoftver: valamely informatikai eszköz olyan logikai (kézzel nem megfogható) része, amely a hardver(ek) működtetéséhez, vezérléséhez szükséges (különösen alkalmazások, operációs rendszerek); 

gg) területi rendszer: a területi szerv által üzemeltetett és menedzselt rendszer; 

hh) vírus: olyan szoftvertörzs, amely egy szoftver részeként illegálisan készült, a szoftver alkalmazása során átterjedhet, „megfertőzhet” más, az informatikai rendszerben lévő rendszer-, illetve felhasználói szoftvert, sokszorozva önmagát, károkat és teljes működésképtelenséget okozhat.

II. FEJEZET

RÉSZLETES RENDELKEZÉSEK

3. Alapelvek

4. A felhasználó kötelessége az információvédelem területén az adott helyzetben általában elvárható magatartást tanúsítani és tartózkodni minden károkozó tevékenységtől. 

5. Az informatikai eszköz felhasználója csak az a személy lehet, aki a Rendőrséggel foglalkoztatási jogviszonyban áll, a munkavégzéshez megfelelő informatikai ismeretekkel rendelkezik, legalább osztályvezető beosztású elöljárója engedélyével szükséges mértékű hozzáférési jogosultságot kapott a Rendőrség rendszereihez, és azokat az információbiztonsági tudatosság szem előtt tartásával használja, valamint nyilatkozik az utasításban foglaltak tudomásul vételéről. 

6. A munkaköri leírásban el kell különíteni a jogköröket és a feladatköröket az egyes személyek között annak érdekében, hogy a rendszer vagy informatikai eszköz (a továbbiakban: eszköz) személyes felelősség megállapítása mindenkor biztosított legyen. 

7. A rendszert úgy kell kialakítani, hogy biztosított legyen a megbízható, az egyes alrendszer vagy rendszerelem funkcionalitásának megfelelő zavartalan és folyamatos működése. 

8. A Rendőrség tulajdonát képező vagy használatában álló eszközöket rendeltetésszerűen, munkavégzés céljából, a Rendőrség érdekeinek szem előtt tartásával, a Rendőrség által meghatározott módon, a felhasználó felelősségére lehet használni. Az eszközök 
minden egyéb célú, különösen magáncélú használata tilos. 

9. A felhasználó felelősséggel tartozik a munkavégzés céljából átvett eszközért, köteles megőrizni annak hardver- és szoftverintegritását. Az integritás sérelmének minősül a rendeltetésellenes használat, hardveres (különösen az informatikai eszközből történő eltávolítása, illetve alkatrész behelyezése) vagy szoftveres módosítás (különösen nem engedélyezett program telepítése, a gyártói támogatással rendelkező verzió módosítása, biztonsági beállítások átállítása). 

10. A felhasználó csak a saját azonosítójával jelentkezhet be a Rendőrség hálózatára, másnak a saját bejelentkezési hozzáférését nem adhatja át, nem teheti lehetővé, hogy más hozzáférjen. 

11. A nem a Rendőrség tulajdonában álló, idegen, információs, számítástechnikai és telekommunikációs eszközt az informatikai üzemeltetésért felelős vezető engedélye nélkül a Rendőrség informatikai struktúrájához csatlakoztatni tilos. 

12. A felhasználó köteles a biztonságot támogató szoftverek használatára, azokat az általa használt eszközről nem törölheti le, nem kapcsolhatja ki. 

13. A felhasználó kizárólag olyan szoftvereket, programokat használhat, amelyek a szolgálati munkavégzés céljából szükségesek, engedélyezettek. 

14. A felhasználó kötelessége az általa felismert biztonsági eseményt vagy az általa feltárt biztonsági sebezhetőséget haladéktalanul jelezni a rendszerüzemeltetőnek, hogy annak elhárítása a lehető leghamarabb megtörténjen. 

4. A Rendőrség rendszereinek biztonsági osztályba sorolása és a szervezetek biztonsági szintbe sorolása

15. A rendszerek biztonsági osztályba sorolását kockázatelemzés (1. melléklet) alapján a szakmai adatgazda végzi, amelynek végrehajtásában az elektronikus információs rendszer biztonságáért felelős személy (a továbbiakban: e-biztonságért felelős) és a rendszerüzemeltető közreműködik. 

16. A területi és a helyi szintű rendszerek biztonsági osztályba sorolása esetén a hatósági nyilvántartásba vételt követően a területi szerv soron kívül tájékoztatja az ORFK Gazdasági Főigazgatóság Informatikai Üzemeltetési Főosztály E-biztonság Felügyeleti Osztály (a továbbiakban: EBFO) vezetőjét a biztonsági osztályba sorolás eredményéről. 

17. A biztonsági osztályba sorolást követően 90 napon belül meg kell határozni a biztonsági osztály követelményeinek teljesítéséhez szükséges intézkedéseket. 

18. A biztonsági osztályba és szintbe sorolás eredményéről naprakész nyilvántartást kell vezetni. 

19. Az ORFK biztonsági szintje 4. biztonsági szint. 

5. Informatikai Biztonsági Szabályzat

20. Az egységes rendőrségi informatikai rendszer megteremtése céljából az országos rendőrfőkapitány kizárólagos hatáskörébe tartozik a Rendőrség informatikai tárgyi és technikai feltételeinek biztosítását célzó intézkedések jóváhagyása. Az országos rendőrfőkapitány kizárólagos hatáskörébe tartozó informatikai biztonsági döntések előkészítéséről a gazdasági országos rendőrfőkapitány-helyettes gondoskodik. 

21. A területi szerv informatikai biztonsági szabályzatát az utasítással összhangban kell elkészíteni. A területi szerv az informatikai biztonsági szabályzatát az állami és önkormányzati szervek elektronikus információbiztonságáról szóló 2013. évi L. törvényben (a továbbiakban: Ibtv.) meghatározott hatósági nyilvántartásba vételt követően tájékoztatásul megküldi az EBFO vezetőjének. 

6. Rendszerbiztonsági Terv

22. A Rendőrség által üzemeltetett vagy szolgáltatásként igénybe vett rendszer esetében (az éles-, a tartalék-, a teszt-, a fejlesztői, az oktatói és az integrációs környezetre is, amennyiben az értelmezhető) Rendszerbiztonsági Tervet kell készíteni és naprakészen tartani. A Rendszerbiztonsági Tervben kötelező megjeleníteni a rendszerrel kapcsolatos technikai, valamint humán kockázati elemeket, maradványkockázatokat és az információbiztonság növelése érdekében javasolt fejlesztési lehetőségeket. 

23. A Rendszerbiztonsági Terv kidolgozása és naprakészen tartása – a rendszer teljes életciklusában – az érintett szakterületekkel és külső személyekkel szorosan együttműködve a rendszerüzemeltető feladata. 

24. A Rendszerbiztonsági Tervet frissíteni kell a rendszerben vagy annak üzemeltetési környezetében történt változások, valamint a védelmi intézkedések értékelése során feltárt kockázatok esetén, egyeztetve az érintett szakterületekkel és a külső személyekkel. 

25. A Rendszerbiztonsági Tervet a 2. mellékletben meghatározott követelmények alapján kell elkészíteni. 

26. A Rendszerbiztonsági Tervet – annak módosulása esetén is – az EBFO vezetőjének jóváhagyásra meg kell küldeni. 

7. Hálózatbiztonsági Terv

27. A Rendőrség által üzemeltetett vagy szolgáltatásként igénybe vett rendszerek részét képező, illetőleg ezeket összekötő hálózatok tekintetében Hálózatbiztonsági Tervet kell készíteni és naprakészen tartani. A Hálózatbiztonsági Tervben kötelező megjeleníteni az informatikai hálózattal kapcsolatos technikai, valamint humán kockázati elemeket, maradványkockázatokat és az információbiztonság növelése érdekében javasolt fejlesztési lehetőségeket. 

28. A Hálózatbiztonsági Terv kidolgozása és naprakészen tartása – a hálózati aktív és passzív eszközök teljes életciklusában érintett szakterületekkel és külső személyekkel szorosan együttműködve – a hálózatüzemeltető feladata.

29. A Hálózatbiztonsági Tervet frissíteni kell a hálózatban vagy annak üzemeltetési környezetében történt változások és a terv végrehajtása vagy a védelmi intézkedések értékelése során feltárt kockázatok esetén, egyeztetve az érintett szakterületekkel és a külső személyekkel. 

30. A Hálózatbiztonsági Tervet a 3. mellékletben meghatározott követelmények alapján kell elkészíteni. 

31. A Hálózatbiztonsági Tervet – annak módosulása esetén is – az EBFO vezetőjének jóváhagyásra meg kell küldeni. 

8. Üzletmenet-folytonossági és katasztrófaelhárítási tervek

32. Az Üzletmenet-folytonossági (Business Continuity Plan, a továbbiakban: BCP) és katasztrófaelhárítási tervek (Disaster Recovery Plan, a továbbiakban: DRP) az utasítás hatálya alá tartozó szolgáltatásokat biztosító informatikai infrastruktúra elvárt szinten való működését biztosító, nem tervezett, negatív hatású események bekövetkezése esetére vonatkozó eljárások dokumentációja, ennek megfelelően a kritikus folyamaton elvégzett folyamatalapú kockázatmenedzsment egyik eredménye. 

33. A BCP/DRP tervek kidolgozása és karbantartása a folyamatgazda feladata. 

34. A rendszer BCP érintettségét a Rendszerbiztonsági Terv tartalmazza. 

35. A hálózat BCP érintettségét a Hálózatbiztonsági Terv tartalmazza. 

9. Információbiztonsági nyilvántartások

36. A Rendőrség információbiztonsági nyilvántartása az erre a célra rendszeresített irányítás-, kockázat- és megfelelés-menedzsment rendszer, amelyben rögzíteni kell rendszerbiztonsági terv és a hálózatbiztonsági terv alapján összegyűjtött információkat. 

37. Az irányítás-, kockázat- és megfelelésmenedzsment rendszer naprakészen tartásáért a rendszerüzemeltető, illetve a hálózatüzemeltető felelős. 

10. Az információbiztonság szervezeti felépítése, feladat- és hatáskörök, felelősségi szabályok

38. Az információbiztonsági szerepköröket betöltő személyek kijelölése vagy kinevezése során törekedni kell arra, hogy a Rendőrség szervezetén belül az információbiztonság megvalósítását és működtetését kezdeményezni és felügyelni tudják. 

39. Az információbiztonsági szerepköröket azonosítani kell az alábbiak szerint: 

a) az információbiztonsággal kapcsolatos felelősséget meg kell határozni, és személyekhez kell rendelni; 

b) az utasítás tárgyi hatálya alá tartozó valamennyi rendszer vonatkozásában ki kell jelölni az üzemeltetésért és biztonságért felelős szervezetet vagy személyeket, akiknek kötelessége a felhasználókkal betartatni a rendszer üzemeltetésével kapcsolatos szabályokat; 

c) az ORFK és a területi szerv vezetőjének írásban ki kell jelölni egy e-biztonságért felelős és legalább egy biztonságiesemény-kezelési megbízottat, akik feladataikat a munkaköri leírásukban foglaltak szerint látják el. 

40. Az ORFK és a területi szerv vezetője írásban jelöli ki vagy bízza meg a rendszer e-biztonságért felelőst az Ibtv.-ben meghatározottak figyelembevételével. Az e-biztonságért felelős személy Ibtv. 13. §-ában meghatározott feladatait a munkaköri leírásában rögzíteni kell. 

41. Az ORFK e-biztonságért felelőse az EBFO vezetője. 

42. Az EBFO vezetője informatikai biztonsági kérdésekben irányítja, felügyeli és ellenőrzi az informatikai biztonsági előírások teljesítésével összefüggő tevékenységét. 

43. Az e-biztonságért felelős tevékenysége során szükség szerint együttműködik az adatvédelmi tisztviselővel, a biztonsági vezetővel, az informatikai üzemeltetésért felelős vezetővel, a rendszerüzemeltetővel, a biztonsági esemény kezelési megbízottal, valamint az Ibtv.-ben és végrehajtási rendeleteiben meghatározott szervekkel. 

44. Az e-biztonságért felelős információbiztonsági szempontból véleményezi az információbiztonságot érintő beszerzéseket és megkötendő megállapodásokat, illetve javaslatot tehet a már megkötött megállapodások módosítására, amennyiben azok nincsenek összhangban az elvárt biztonsági követelményekkel. 

45. Az e-biztonságért felelős véleményezi az utasítás tárgyi hatálya alá tartozó beruházások információbiztonsági követelményeinek teljesülését, felügyeli azok megvalósítását a beruházás teljes életciklusa során. 

46. A Rendőrség információbiztonságát érintő döntések előkészítését szolgáló egyeztetésekre – különösen a munkacsoport értekezletekre – meg kell hívni az e-biztonságért felelőst. 

47. Az ORFK és a területi szerv vezetője a biztonsági események elhárítására biztonságiesemény-kezelési megbízottat vagy megbízottakat jelöl ki a kormányzati eseménykezelő központ és az eseménykezelő központok feladat- és hatásköréről, valamint a biztonsági események kezelésének, a biztonsági események műszaki vizsgálatának és a sérülékenységvizsgálat lefolytatásának szabályairól szóló 185/2015. (VII. 13.) Korm. rendeletben meghatározottak szerint. 

48. Az e-biztonságért felelős és a biztonságiesemény-kezelési megbízott kijelölése, illetve személyi változása esetén a területi szerv vezetője soron kívül tájékoztatja az EBFO vezetőjét. 

49. Az e-biztonságért felelősökről és a biztonságiesemény-kezelési megbízottakról az EBFO nyilvántartást vezet. 

50. A Rendőrségen központi, területi és helyi szintű informatikai rendszerek üzemeltethetők, melyekről az informatikai üzemeltetésért felelős vezető naprakész nyilvántartást vezet. 

51. Az ORFK Gazdasági Főigazgatóság Informatikai Üzemeltetési Főosztály (a továbbiakban: IÜF) vezetője irányítja a Rendőrség informatikai és telekommunikációs üzemeltetési tevékenységét a központi rendszerek tekintetében. 

52. Központi szintű informatikai infrastruktúra üzemeltetés során biztonsági esemény vagy kritikus hibajavítás esetén az infrastrukturális alrendszerek, szolgáltatások ideiglenes vagy időszakos szüneteltetéséről, felfüggesztéséről az IÜF vezetője, területi és helyi rendszer esetén a területi szerv informatikai üzemeltetésért felelős vezetője dönthet. 

53. Az üzemeltetésért és a fejlesztésért felelős, az e-biztonságért felelős, továbbá a biztonságiesemény-kezelési megbízott – egymással együttműködve – úgy köteles eljárni, hogy a rendszer teljes életciklusában megvalósuljon és biztosított legyen a rendszerben kezelt adatok és információk bizalmassága, sértetlensége és rendelkezésre állása, valamint a rendszer és elemeinek sértetlensége és rendelkezésre állása zárt, teljes körű, folytonos és kockázatokkal arányos védelme. 

54. A szakmai adatgazda feladatai: 

a) igényelt jogosultságok elbírálása; 

b) a hozzá rendelt adatállomány és szolgáltatás vonatkozásában a kockázatok mértékének a bizalmasság, rendelkezésre állás és sértetlenség szempontjából történő meghatározása, az 1. mellékletben foglaltak alapján; 

c) a felelősségi körébe tartozó információs vagyonelemekre vonatkozó szakmai döntések meghozatala; 

d) az információbiztonsági követelmények alapján az információbiztonsági kockázatok felmérése; 

e) a hozzáférésre jogosult felhasználók adatainak és jogosultságainak naprakész nyilvántartása. 

55. A rendszer üzemeltetéséért felelőst meg kell nevezni a Rendszerbiztonsági Tervben. A rendszerüzemeltetési feladatok konkrét meghatározását a munkaköri leírásban kell rögzíteni. 

56. A hálózat üzemeltetésért felelőst a hálózat vonatkozásában írásban meg kell nevezni a Hálózatbiztonsági Tervben. A hálózatüzemeltetési feladatok konkrét meghatározását a munkaköri leírásban kell rögzíteni. 

57. A rendszerhez való hozzáférés engedélyezése előtt írásbeli nyilatkozattételre kell kötelezni a hozzáférési jogosultságot igénylő személyt, felhasználót, aki nyilatkozatával igazolja, hogy a rendszer használatához kapcsolódó, rá vonatkozó biztonsági szabályokat és kötelezettségeket megismerte, saját felelősségére betartja. 

11. Együttműködés a hatóságokkal

58. A területi szerv vezetője az e-biztonságért felelős útján az Ibtv.-ben meghatározott hatósági bejelentéssel kapcsolatos feladatainak ellátásáról tájékoztatja az EBFO vezetőjét. 

59. A kibertérből származó kockázatokra vonatkozó figyelmeztetéseket az e-biztonságért felelős és a biztonságiesemény-kezelési megbízott fogadja a Kormányzati Eseménykezelő Központtól, azokat elemzi, és amennyiben intézkedés szükséges, azok végrehajtásáról tájékoztatja az EBFO-t. 

60. Az e-biztonságért felelős és a biztonságiesemény-kezelési megbízott a biztonsági események felderítése, elhárítása és megelőzése érdekében kapcsolatot tart a Kormányzati Eseménykezelő Központtal. 

12. Információbiztonsági kockázatok kezelése

61. A kockázatkezelés célja, hogy a Rendőrség képes legyen azonosítani az információs vagyontárgyait veszélyeztető kockázati tényezőket, és az azonosított kockázatokkal arányos védelmi intézkedéseket dolgozzon ki az információs vagyontárgyak védelmének érdekében. 

62. Az ORFK az általa használt kockázatkezelési módszertanát az ORFK integrált kockázatkezelési szabályzatában írja elő. 

63. Az ORFK az általa üzemeltetett vagy szolgáltatásként igénybe vett rendszer kockázatfelmérését és kockázatelemzését az adott rendszer Rendszerbiztonsági Tervében valósítja meg, melyet az erre a célra rendszeresített irányítás-, kockázat- és megfelelésmenedzsment rendszerben naprakész állapotban tartva dokumentál, meghatározva egyes kockázati elemek felelőseit és a kockázatok elhárításában tevékenyen részt vevőket. 

64. A Rendőrség a rendszereit összekapcsoló informatikai infrastruktúra kockázatfelmérését és kockázatelemzését a Hálózatbiztonsági Tervében valósítja meg, melyet az erre a célra rendszeresített irányítás-, kockázat- és megfelelés-menedzsment rendszerben naprakész állapotban tartva dokumentál, meghatározva egyes kockázati elemek felelőseit és a kockázatok elhárításában tevékenyen részt vevőket. 

65. Az ORFK a felmért és dokumentált folyamatai kapcsán a BCP-vel összhangban folyamatalapú kockázatelemzést végez a kockázatért felelős és a kockázat elhárításában tevékenyen részt vevő bevonásával, a kockázatok kezelésének elvárt minősége érdekében. 

66. A Rendszerbiztonsági Tervben és a Hálózatbiztonsági Tervben meg kell jeleníteni a maradványkockázati elemeket is. 

13. Információbiztonsági feladatok tervezése, megvalósítása

67. Az információbiztonsági célok elérése és a kockázatok csökkentésére tervezett intézkedések összehangolt megvalósítása érdekében a javasolt intézkedéseket a rendszerbiztonsági tervek és a Hálózatbiztonsági Terv alapján kell összeállítani. 

68. A szervezet vezetője az információbiztonsági feladatokat felelőshöz és határidőhöz rendelten hagyja jóvá, elfogadva a maradványkockázatokat. Meg kell határozni 

a) az intézkedéseket, 

b) az intézkedések elvárt célját és a célok mérési módszerét, 

c) az intézkedések erőforrás szükségletét, 

d) az erőforrások forrását. 

14. Beszámolás az információbiztonsági feladatok végrehajtásáról
69. A területi szerv e-biztonságért felelőse évente jelentésben értékeli a területi szerv és az alárendelt adatkezelő szervek informatikai biztonsági helyzetét, felülvizsgálja az informatikai biztonsági szabályzatot. 

70. Az értékelő jelentést minden év március 31-ig a területi szerv vezetőjének, valamint az EBFO vezetőjén keresztül a gazdasági országos rendőrfőkapitány-helyettes részére kell felterjeszteni. 

71. Az értékelő jelentésekből készített országos helyzetet összefoglaló jelentést minden év április 30-ig az országos rendőrfőkapitány részére kell felterjeszteni. 

72. Az ORFK e-biztonságért felelőse az Ibtv.-ben és végrehajtási rendeleteiben meghatározott követelmények teljesüléséről az illetékességi területén az érintett szakterületről tájékoztatást vagy adatot kérhet be. 

15. Személyi biztonság

73. Amennyiben nemzetbiztonsági ellenőrzés alá eső munkaköröket ellátó személyek esetén kockázati tényező merül fel, a jogosultságokat azonnal vissza kell vonni, ezzel egyidejűleg az EBFO-t tájékoztatni kell. 

74. A felhasználó köteles az e-biztonságért felelős által meghatározott időközönként információbiztonsági tudatosságot fokozó képzésen részt venni. A biztonságtudatossági képzés célja az érintett személyek felkészítése a belső fenyegetések felismerésére és a jelentési kötelezettségek tudatosítása. 

75. A rendszerüzemeltetői és a hálózatüzemeltetői feladatokat ellátó állomány képzéséről az egyes rendszerek és a hálózat vonatkozásában a Rendszerbiztonsági Terv és a Hálózatbiztonsági Terv rendelkezik. 

16. A beosztás, megbízás megszűnésével vagy munkakör változásával kapcsolatos információvédelmi feladatok

76. Az utasítás személyi hatálya alá tartozókkal szemben érvényesíteni kell a jogviszony megszűnése vagy megváltozása utáni időszakra vonatkozó titoktartási megállapodások megszegésének jogkövetkezményeit. 

77. Munkakör változás esetén, illetve a foglalkoztatási jogviszony megszűnésével vagy megváltozásával egyidejűleg intézkedni kell a személynek az utasítás tárgyi hatálya alá tartozó rendszerben levő hozzáférési jogosultságainak, egyéni hitelesítő eszközeinek a felülvizsgálatára, illetve visszavonására, továbbá el kell számoltatni a rábízott informatikai eszközökkel. 

17. Fizikai és környezeti biztonság

78. A rendszer védelmét a rendszer biztonsági osztályba sorolásának megfelelő fizikai biztonság kialakításával kell biztosítani. A rendszer fizikai és környezeti védelmi elemeit a Rendszerbiztonsági Tervben kell rögzíteni. 

79. A hálózati aktív és passzív eszköz fizikai és környezeti védelmi elemeit a Hálózatbiztonsági Tervben és az erre a célra rendszeresített irányítás-, kockázat- és megfelelésmenedzsment rendszerben kell rögzíteni. 

80. Az olyan helyiségeket, ahol informatikai eszközökkel történik a munkavégzés, távollét esetén a jogosulatlan hozzáférést megakadályozó módon zárva kell tartani. 

81. Az új építésű épületek vagy helyiségek esetében fel kell mérni, hogy ott milyen biztonsági osztályú rendszert fognak üzemeltetni, és ennek megfelelően kell a fizikai környezetet kialakítani. 

82. Amennyiben a személyes felügyelet nem biztosított, az informatikai erőforrásokat koncentráltan tartalmazó helyiségek bejáratát zárva kell tartani. Munkaidőn túl a belépés csak előzetes bejelentkezés és engedélyezés után szabályozott módon lehetséges. 

83. Azokon az épületeken belül, ahol rendszer üzemel, a nap 24 órájára személyi vagy biztonság technikai felügyeletet kell biztosítani. 

84. A belépési eljárásokat és a belépési jogosultságok rendszerét minden olyan helyiségben szabályozni és ellenőrizhetően dokumentálni kell, ahol rendszer vagy annak eleme üzemel. 

85. A tűzvédelmi előírásokat az adott épületre vonatkozóan annak megfelelően kell kialakítani, hogy az épületben milyen biztonsági osztályba sorolt rendszer üzemel. 

86. Az informatikai erőforrásokat koncentráltan tartalmazó helyiségeket, automatikus működtetésű oltórendszerrel és szellőztető rendszerrel kell ellátni. 

87. Az elektromos és szünetmentes hálózatot, a túlfeszültség-, az érintés- és villámvédelmet, valamint a vészkikapcsoló, továbbá a szükségvilágítást biztosító berendezéseket az adott épületre vonatkozóan annak megfelelően kell kialakítani, hogy az épületben milyen biztonsági osztályba sorolt rendszer üzemel. 

88. Az energiaellátás biztonsága érdekében a szünetmentes tápegység mellett szükség-áramellátó diesel-elektromos gépcsoportot is telepíteni kell, amely automatikus indítású és szabályozású, ezen kívül teljesítménye képes kiszolgálni a számítástechnikai eszközökön túl az azok működéséhez szükséges segédüzemi berendezéseket (különösen a klímaberendezéseket) is. 

89. A hőmérséklet és páratartalom szintjét az informatikai erőforrásokat koncentráltan tartalmazó helyiségekben szabályozni kell. 
90. Az informatikai erőforrásokat koncentráltan tartalmazó helyiségekben csak az elengedhetetlenül szükséges közműhálózat csatlakozhat, a helyiségen belül nem mehet át víz-, gáz-, csatorna és egyéb közművezeték, felette és a határoló falfelületek mentén vizesblokkot tartalmazó helyiségrész nem lehet, az esetleges vízbetörés érzékelését biztosítani kell. 

91. Az informatikai erőforrásokat koncentráltan tartalmazó helyiségekben a nyílászárókat zártságot ellenőrző eszközzel kell ellátni, a belső terek védelmét mozgásérzékelővel kell biztosítani. A védelem ki- és bekapcsolása a bejáraton kívül elhelyezett vezérlővel történhet. 

92. Az informatikai erőforrásokat koncentráltan tartalmazó helyiségek ablakait betekintés és behatolás ellen védő biztonsági fóliával kell védeni. Ablakok elkerülhetetlen létesítése esetén azok közforgalomtól elzárt területre, belső udvarra kell, hogy nézzenek. 

93. Az informatikai erőforrásokat koncentráltan tartalmazó helyiségekben a padlóburkolatoknak, az álpadlónak, a berendezési tárgyaknak antisztatikus kivitelűeknek kell lenniük. 

94. Tilos az informatikai erőforrásokat koncentráltan tartalmazó helyiség funkciójától eltérő anyagot vagy eszközt tárolni. 

95. A Rendőrség rendszereiről vagy azok elemeiről magáncélú hang- és képfelvétel készítése tilos. 

96. Az adatkommunikációs kábelek fizikai védelme érdekében biztosítani kell, hogy az alkalmazott technológiák védjék a kábeleket mechanikai sérülés, elektromágneses zavarok, illegális rácsatlakozás, szándékos rongálás, szabotázs és lopás ellen. 

18. Vagyonelemek kezelése, védelme és ellenőrzése

97. Az utasítás tárgyi hatálya alá tartozó vagyonelemeket a rendszerüzemeltetőnek, illetve a hálózatüzemeltetőnek azonosítani kell, és nyilvántartást kell (a továbbiakban: Konfiguráció nyilvántartás) vezetni róluk. 

98. Az információs vagyonelemeket és az információfeldolgozó eszközöket egyedi azonosító alapján azonosítani kell, ezeket a vagyonelemeket leltárba kell venni, és azt naprakészen kell tartani. 

99. A Konfiguráció nyilvántartást az utasítás tárgyi hatálya alá tartozó valamennyi rendszerre (hálózatra, információs rendszerekre és a rendszerekhez hozzáférést biztosító eszközökre) el kell készíteni, melyet a hálózat tekintetében a Hálózatbiztonsági Tervben, az információs rendszerek tekintetében a Rendszerbiztonsági Tervben és az erre a célra rendszeresített irányítás-, kockázat- és megfelelésmenedzsment rendszerben kell rögzíteni, valamint ki kell jelölni a vagyonelem felelősét. 
100. A Konfiguráció nyilvántartásnak pontosan tükröznie kell az utasítás hatálya alá tartozó elektronikus információs rendszerek aktuális állapotát és a hatókörébe eső valamennyi hardver-, szoftverelemet, valamint tartalmaznia kell a szükséges és elégséges licenc állományt. 

101. A rendszerekhez hozzáférést biztosító eszközök tekintetében a nyilvántartásnak tartalmaznia kell az eszköz valamennyi hardver-, szoftverelemét (típus, gyártási szám, azonosító, megnevezés, verziószám) és felhasználóit. 

102. Az információs vagyonelemeket és az információfeldolgozó eszközöket egyedi azonosítóval kell ellátni. 

103. Az informatikai eszközök (adathordozók) átadása, átvétele, szállítása, megsemmisítése kizárólag dokumentáltan történhet. 

104. Az utasítás hatálya alá tartozó rendszerekben kizárólag az engedélyezett és a Konfiguráció nyilvántartásban szereplő vagyonelemek, eszközök használhatók. 

105. A jóváhagyott konfigurációban bekövetkező bármilyen változtatás, beleértve a konfiguráció egészének vagy egy elemének áthelyezését is, amennyiben rendelkezésre áll, az ORFK által rendszeresített változáskezelést támogató informatikai rendszer alapján lehetséges. 

106. A konfiguráció engedély nélküli megváltoztatását biztonsági eseményként kell kezelni, és ki kell vizsgálni. 

107. A jogosulatlan rendszerelemek automatikus észlelésére automatizált mechanizmusokat kell működtetni. 

108. Az eszközök csak a zárt helyiségben hagyhatóak felügyelet nélkül. 

109. A Rendőrség által biztosított felhasználói eszközöket jelszavas védelemmel kell ellátni. Az eszköz zárolásra kerül 5 perc inaktivitást követően. 

110. Az utasítás hatálya alá tartozó létesítményekben hosszabb munkaszünet idejére el kell zárni a védendő információkat tartalmazó dokumentumokat és adattároló eszközöket. 

111. Az eszközök képernyőjén a védendő dokumentumokat úgy szabad kezelni, hogy azok tartalmát illetéktelen személyek ne ismerhessék meg. 

19. Adathordozók védelme

112. Az adatok tárolására szolgáló külső adathordozókat nyilvántartásba kell venni, a nyilvántartás naprakészen tartása az informatikai üzemeltetésért felelős vezető feladata.
113. A nyilvántartásba vétellel kell biztosítani az adathordozó nyomonkövethetőségét, ezáltal a rajta tárolt adat mozgásának ellenőrizhetőségét, továbbá a személyi felelősség megállapíthatóságát. 

114. Az adathordozó vírusellenőrzéséről az informatikai üzemeltetésért felelős vezetőnek központilag menedzselt rendszerrel kell gondoskodni. 

115. A beépített adathordozóval ellátott rendszer önmagában is adathordozónak minősül. Adathordozónak kell továbbá tekinteni a digitális adatok tárolására és feldolgozására alkalmas mobil eszközöket. 

116. Az adatot tartalmazó adathordozókat védeni kell a jogosulatlan hozzáféréstől, visszaéléstől vagy megrongálódástól. 

117. Selejtezés alkalmával minden adathordozó tartalmát dokumentáltan törölni kell, ezután olyan fizikai roncsolással kell megsemmisíteni, hogy újbóli használatba vétele lehetetlenné váljon. A megsemmisítésről jegyzőkönyvet kell felvenni. 

118. A mobil eszközöket biztonságos módon kell kezelni, annak érdekében, hogy ne kerülhessenek illetéktelen felhasználásra, ezért amennyiben a technológia rendelkezésre áll, a rajta tárolt információkat központi management eszközzel titkosítva kell tárolni. 

119. Külső adathordozóra másolás előtt a felhasználónak vírusellenőrzést kell végrehajtania a másolandó adatállományon, a forrás munkaállomáson rendszeresített vírusellenőrző programmal. 

20. A hozzáférés felügyelete

120. Az információhoz és az információfeldolgozó eszközökhöz való hozzáférést korlátozni kell az arra jogosultak körére. 

121. A felhasználók részére a rendszerhez történő hozzáférést a rendszer biztonsági beállításainak érvényesítése és azok ellenőrzését követően lehet biztosítani, amelyet a rendszerüzemeltető hajt végre a Rendszerbiztonsági Terv és a Hálózatbiztonsági Terv követelményei szerint. 

122. A rendszernek alkalmasnak kell lenni a hozzáférési jogok egyedi vagy csoportszinten való megkülönböztetésére és szabályozására, valamint a felhasználók személyhez köthető egyedi azonosítására. 

123. A felhasználót egyedi azonosítóval kell ellátni, melynek alapján nyomon követhető a rendszerben végzett tevékenysége. 

124. A rendszerhez való hozzáférést a felhasználó megbízható azonosítása előzi meg. Ez történhet személyes használatra kiadott egyedi felhasználói névvel és ehhez tartozó, kizárólag a felhasználó által ismert jelszóval vagy a használt rendszer biztonsági osztályának megfelelő további azonosítással. 

125. Minden felhasználó jelszava tekintetében a jelszavakra vonatkozó szabályok betartásának ellenőrzésére és érvényesítésére a rendszerben használt címtár felhasználóazonosító rendszerét, illetve az adott alkalmazás felhasználóazonosító rendszerét kell használni. 

126. A felhasználó az első bejelentkezése után köteles azonnal megváltoztatni a jelszavát. Minden felhasználónak lehetőséget kell biztosítani arra, hogy jelszavát bármikor megváltoztathassa. 

127. Amennyiben a jelszó kompromittálódásának gyanúja megalapozott, azt a felhasználó haladéktalanul köteles megváltoztatni. 

128. Az informatikai üzemeltetésért felelős vezető az információbiztonság fenntartása érdekében az azonosítókat letilthatja, ha 

a) a jelszó kompromittálódásának gyanúja megalapozott; 

b) a felhasználó megsérti a rá vonatkozó adatkezelési szabályokat; 

c) a felhasználó foglalkoztatási jogviszonya megszűnt, szünetel vagy munkaköre megváltozott; 

d) az azonosítók azonnali letiltására utasítást kap az állományilletékes parancsnokától. 

129. A jogosultságokat a munkavégzéshez minimálisan szükséges mértékű jogosultságokra kell korlátozni, a szükséges és elégséges ismeret elvének megfelelően. 

130. Az erőforrásokhoz való hozzáférési jogosultságok kiadásánál törekedni kell a csoportszintű jogosultságok alkalmazására. 

131. A felhasználók számára tiltani kell a következő tevékenységeket: 

a) BIOS hozzáférés; 

b) hardver telepítés; 

c) szoftver telepítés; 

d) hozzáférés a rendszerfájlokhoz (módosítás); 

e) rendszeridő és dátum módosítás; 

f) naplófájlok módosítása, törlése; 

g) operációs rendszer rendszerbeállításainak megváltoztatása; 

h) felhasználó jogainak megváltoztatása. 

132. A rendszernek meg kell akadályoznia, hogy a nem privilegizált felhasználók privilegizált funkciókat hajtsanak végre, ideértve a biztonsági ellenintézkedések kikapcsolását, megkerülését vagy megváltoztatását. 

133. A távoli hozzáférést, a vezeték nélküli hozzáférést és a privilegizált parancsok és biztonságkritikus információk eléréséhez távoli hozzáférési jogosultság megadását a Rendszerbiztonsági Terv és a Hálózatbiztonsági Terv követelményei alapján a szakmai adatgazda engedélyezheti. 

134. A felhasználó számára csak olyan hálózatokhoz és hálózati szolgáltatásokhoz való hozzáférés biztosítható, amelyek használata engedélyezett a számára, beleértve, hogy rendelkezik megfelelő feltételekkel, és megkapta a szerepköréhez és feladatához kapcsolódó képzést. 

135. A felhasználó hibájából bekövetkezett kompromittálódás vagy annak gyanúja esetén az informatikai üzemeltetésért felelős vezetőnek vizsgálni kell a felhasználói jogosultság azonnali felfüggesztésének indokoltságát. 

136. A hozzáférési jogosultságokat a szakmai adatgazda személyügyi, munkaköri változások bekövetkezésekor minden esetben haladéktalanul felülvizsgálja, és indokolt esetben intézkedik a hozzáférési jogosultságok módosítására, visszavonására. 

137. A 90 napja nem használt felhasználói fiókot és a hozzá tartozó postafiókot az informatikai üzemeltetésért felelős vezetőnek fel kell függeszteni. 

138. A 90 napot meghaladó távollét, betegség esetén a felhasználó jogosultságait fel kell függeszteni, a helyettesítést a hozzáférési jogosultságok ideiglenes megváltoztatásával kell biztosítani. 

139. Az e-biztonságért felelős feladata, hogy rendszeres információbiztonsági képzés keretében a felhasználók számára átadja a jelszavak használatával kapcsolatos ismereteket. A felkészítés alkalmával minden felhasználóban tudatosítani kell a helytelen jelszóhasználatból adódó veszélyeket és az ezzel járó felelősséget. 

140. A rendszer- és alkalmazásszintű kontrollokat megkerülni képes, kiemelt jogokkal bíró programokat csak dokumentált és engedélyezett módon lehet használni. A programokat az e-biztonságért felelős jóváhagyásával a rendszerüzemeltető engedélyezheti. 

141. Az utasítás hatálya alá tartozó rendszer nyitóoldalán a rendszer használatára vonatkozó figyelmeztetést kell közzétenni, amely ismerteti a rendszer engedélyezett használatának a feltételeit, és jelzi, hogy a felhasználó a Rendőrség rendszerét használja, a rendszerhasználatot az adatvédelmi szabályoknak megfelelően figyelhetik, rögzíthetik, naplózhatják, továbbá, hogy a rendszer jogosulatlan használata tilos, és büntetőjogi vagy polgárjogi felelősségre vonással járhat. 

142. A figyelmeztetésben szerepeltetni kell, hogy a rendszer használatával a felhasználó tudomásul veszi a munkaköri feladatok ellátása érdekében biztosított rendszerhasználati jogosultság jogszerű gyakorlásának ellenőrzését, ennek érdekében a rendszerben végzett tevékenységének megfigyelését, naplózását és rögzítését. 

21. Titkosítás

143. Kriptográfiai mechanizmusokat kell alkalmazni 

a) az utasítás tárgyi hatálya alá tartozó informatikai szolgáltatásokkal kapcsolatos digitális adathordozókon tárolt információk bizalmasságának és sértetlenségének a védelmére, a Rendszerbiztonsági Tervben és a Hálózatbiztonsági Tervben rögzítettek szerint; 

b) az adatátvitel során az adatok jogosulatlan felfedése ellen, kivéve, ha az átvitel más, az érintett szervezet által meghatározott alternatív fizikai ellenintézkedéssel védett; 

c) a távoli hozzáférés munkaszakaszok bizalmasságának és sértetlenségének a védelmére; 

d) a naplóinformáció és a naplókezelő eszköz sértetlenségének védelmére. 

144. A titkosító kulcsok használatát, védelmét a Rendszerbiztonsági Tervben és a Hálózatbiztonsági Tervben meghatározottak szerint kell biztosítani, azok teljes életciklusára kiterjedően. 

145. Nyilvános kulcsú infrastruktúra alapú hitelesítés esetén a tanúsítványok érvényességét az informatikai üzemeltetésért felelős vezetőnek ellenőriznie kell. 

22. Az üzemeltetés biztonsága
146. Az üzemeltetési eljárásokat a Rendszerbiztonsági Tervben dokumentálni kell, és csak annak a felhasználónak lehet hozzáférhetővé tenni, akinek ez a munkaköri feladatainak ellátásához feltétlenül szükséges. 

147. Dokumentált és engedélyezett módon kell kezelni minden olyan szervezeti, folyamatbeli, az információfeldolgozó rendszerelemet és rendszerkonfigurációt, valamint a hálózatot érintő változtatást, amelyeknek hatása van az információbiztonságra. 

148. Az IÜF vezetőjének a változtatások központi nyilvántartását úgy kell vezetni, hogy visszakereshető legyen minden, a rendszerben megvalósított változtatás dokumentációja. 

149. Minden változtatás végrehajtása előtt el kell végezni a változtatás tesztelését, a rendszerkonfiguráció megváltoztatása előtt az új verziót mindig tesztelni és a Rendszerbiztonsági Tervben rögzíteni kell. 

150. Az informatikai üzemeltetésért felelős vezetőnek minden változtatás engedélyezése előtt a változtatás elvégzésének információbiztonságra és az Üzletmenet-folytonosságra gyakorolt hatását értékelni kell. 

151. A rendszerhez alapkonfigurációt kell összeállítani, azt dokumentálni kell, és karban kell tartani. Változatlan állapotban meg kell őrizni a rendszer alapkonfigurációját és annak előző verzióját, hogy szükség esetén lehetővé váljon az erre való visszatérés. 

152. A szükséges rendszerteljesítmény biztosítása érdekében az erőforrások használatát nyomon kell követni, optimalizálni kell és a jövőbeni kapacitásszükségletet előre kell jelezni. 

153. A rendszerüzemeltetésért felelős feladata, hogy folyamatosan figyelje a meglévő erőforrásokat és a várható kapacitás igényeket, illetve nyomon kövesse a rendszerek kihasználtságát. 

154. A Rendszerbiztonsági Terv alapján el kell különíteni a fejlesztési és éles üzemi környezeteket. 

155. Az IÜF vezetőjének a rendszer elemeinek védelme érdekében folyamatos teszteket, auditokat kell végezni az audit terv alapján. 

156. Az éles üzemi rendszerek ellenőrzésére is kiterjedő informatikai auditok követelményeit és a vizsgálati tevékenységeket gondosan meg kell tervezni és jóvá kell hagyni azért, hogy a Rendőrség napi működésének megzavarását minimalizálni lehessen. 

157. A felhasználónak a bekövetkezett hardverelem-meghibásodást haladéktalanul jelentenie kell a rendszerüzemeltető szervezetnek. 

158. A Rendőrség információfeldolgozó berendezéseit a gyártó vagy a forgalmazó előírásai szerint kell karbantartani, folyamatos rendelkezésre állásuk és sértetlenségük biztosítása érdekében. 

159. A karbantartásokat és a javításokat dokumentálni kell. Minden bejegyzésnek tartalmaznia kell a dátumot, a személyeket és a végzett tevékenységet, beleértve a telepített, kiszerelt, javított vagy eltávolított elem megnevezését és egyedi azonosító 
adatait, valamint a végrehajtott informatikai feladatokat is. 

160. A rendszer vagy annak elemének karbantartása vagy javítása kizárólag előre meghatározott, az érintett szakterülettel egyeztetett időpontban történhet. 

161. A munkaállomások és szerverek karbantartási feladatai között ellenőrizni kell a telepített szoftverek listáját és verzióját, valamint a kritikus és biztonsági frissítések állapotát. 

162. Az utasítás tárgyi hatálya alá tartozó rendszerek azon elemeire, amelyek esetén a karbantartáshoz szükséges információk vagy szakértelem a szervezeten belül nem áll rendelkezésre, a rendszerüzemeltetőnek rendelkeznie kell karbantartásra vonatkozó üzemeltetéstámogatási megállapodással. 

163. Az eszközre csak olyan támogatási, illetőleg karbantartási megállapodás köthető, amely rögzíti, hogy az eszköz javítása során a külső személyek részére az adathordozó nem kerül átadásra. 

164. A karbantartásokat és javításokat megelőzően és azok befejeztével – a használatbavétel előtt – az informatikai üzemeltetésért felelős vezetőnek teljes konfiguráció ellenőrzést kell végrehajtani. 
165. A rendszer rendelkezésre állását korlátozó munkálatok felhasználókkal történő egyeztetése a rendszerüzemeltető feladata, amelynek során figyelembe kell venni a Rendszerbiztonsági Tervben vállalt szolgáltatási szint megállapodást. 

166. A rendszer elemének selejtezését az informatikai üzemeltetésért felelős vezetőnek dokumentált módon kell végrehajtani. A selejtezésről minden esetben selejtezési jegyzőkönyvet kell készíteni, amelyet az iratkezelési szabályoknak megfelelően kell tárolni. 

167. A rendszerüzemeltető felelős azért, hogy az eszközök újrafelhasználása esetén a korábbi használatból adódóan adatok ne vesszenek el, illetve az adatok bizalmassága ne sérüljön. 

168. Az éles üzemű rendszeren elvégzendő szoftvertelepítést, frissítést szabályozott változáskezelési eljáráson keresztül dokumentáltan kell végrehajtani, melyet a Rendszerbiztonsági Tervben rögzíteni kell. 

169. A rendszeren telepített szoftverekről a rendszerüzemeltető naprakész nyilvántartást vezet. A nyilvántartásnak tartalmaznia kell a szoftver megnevezését, verziószámát és a rendszer azon elemeinek listáját, ahol beüzemelésre került. 

170. Az operációs rendszerek és a felhasználói programok kereskedelmi forrásból beszerzett, jogtiszta programok vagy a Rendőrség által fejlesztett alkalmazások lehetnek. 

171. Az operációs rendszer és alkalmazás verzióját, valamint biztonsági patch szintjét tesztelést követően lehetőség szerint a gyártói támogatással rendelkező, legmagasabb szintre kell hozni. 

172. A biztonsági beállítások meghatározásánál figyelembe kell venni a Rendszerbiztonsági Terv és a Hálózatbiztonsági Terv követelményeit, valamint az egyes gyártók és információbiztonsági szervezetek által kiadott biztonsági megerősítési útmutatóit (hardening guide). 

173. A biztonsági beállításokat az e-biztonságért felelős bármikor ellenőrizheti, azokon változtatást, auditálást ő engedélyezhet. 

174. A rendszert úgy kell beállítani, hogy a működése során keletkező nem nyilvános maradvány információk (különösen az átmeneti fájlok) bizalmasságát, sértetlenségét védje. 

175. Új rendszer bevezetését megelőzően vagy abban az esetben, ha a már meglévő rendszer sérülékenységére vonatkozó információ merül fel, az EBFO vezetője gondoskodik a sérülékenységvizsgálat lefolytatásáról. 

176. A sérülékenységvizsgálat a Rendőrség rendszereinek napi üzemét nem veszélyeztetheti, azt kizárólag előzetesen jóváhagyott eszközökkel, dokumentáltan lehet lefolytatni. 
177. Meglévő rendszer esetén a biztonságot közvetlenül veszélyeztető hibákat a lehető leghamarabb javítani kell, vagy korrektív kontroll alkalmazásával csökkenteni a kockázatokat. Új rendszer esetén feltárt sérülékenységet a használatbavételig javítani kell. 

178. A hálózatok ki- és bemeneteli pontjait minimalizálni kell, továbbá a ki- és bemeneti pontok adatforgalmát elektronikusan naplózni, és a naplófájlokat ellenőrizni kell. 

179. Az informatikai üzemeltetésért felelős vezetőnek a rendszer minden arra alkalmas – megfelelő hardver- és szoftverkörnyezettel rendelkező – elemére jóváhagyott vírusellenőrző szoftvert kell telepítenie és naprakészen tartania. 

180. Az informatikai üzemeltetésért felelős vezetőnek a hálózatra csatlakozó eszközök esetében központilag, a hálózatra nem csatlakozó eszközök esetében egyenként kell a vírusellenőrző rendszert felügyelni. 

181. Amennyiben kártékony kód elemzése szükséges, azt az informatikai üzemeltetésért felelős vezetőnek külön külső adathordozón kell tárolni, amelyen más, kártékony kódot nem tartalmazó adat, dokumentum nem lehet. Az adathordozón látható módon fel kell tüntetni, hogy vírust, kártékony kódot tartalmaz. 

182. A kéretlen és kártékony kódot tartalmazó elektronikus levelek kiszűrésére olyan központilag menedzselt szűrőt kell üzemeltetni, amely automatikusan központilag frissíti az adatbázisát, és frissíti a rendszert új verziók elérhetővé válásakor. 

183. A biztonsági mentés célja az információ és az adatfeldolgozó szoftverek épségének és rendelkezésre állásának biztosítása. A hatékony biztonsági adatmentés érdekében a munkaállomásokon feldolgozott adatállományokat tárolni kizárólag szervereken és központi kiszolgálókon, valamint az adatmentésre szolgáló médián lehet. Bármilyen más helyen történő adattárolás még átmenetileg is tilos. 

184. Az adatokról, szoftverekről és rendszerképekről a jóváhagyott mentési és archiválási szabályozásnak megfelelően a rendszerüzemeltetőnek dokumentáltan kell mentéseket készíteni, a Rendszerbiztonsági Tervben meghatározottak szerint. 

185. A rendszerüzemeltetőnek és a hálózatüzemeltetőnek minden olyan adatot menteni kell, amely az auditálás, ellenőrzés eszköze lehet (különösen naplófájlok, riportok). Ezeket az adatokat a többi felhasználói, illetve rendszer adattól elkülönítetten kell menteni, és minimum öt évig meg kell őrizni. 

186. A naplóbejegyzések vizsgálatát, elemzését és jelentését integrált folyamattá kell alakítani, amely a veszélyes vagy tiltott tevékenységekre és történésekre megfelelően képes reagálni. 

187. A rendszernek naplóznia kell a felhasználói tevékenységet, valamint a privilegizált felhasználó privilegizált jogosultsággal végzett tevékenységeit. 
188. A naplózásra becsült mennyiségű naplóesemény elvárt ideig való tárolásához elegendő méretű tárkapacitást kell biztosítani. 

189. Törekedni kell az automatizált naplóesemény-elemző rendszer alkalmazására. 

190. A rendszerüzemeltetőnek a naplózási eseményeket tartalmazó adatokról a Rendszerbiztonsági Terv szerint biztonsági mentést kell készíteni. 

191. A naplózó eszközt, illetve a naplóinformációt meg kell védeni a jogosulatlan hozzáféréstől, törléstől, kiiktatástól vagy módosítástól. 

23. A hálózat biztonsága
192. A hálózatüzemeltetőnek a rendszer hálózati elemeit menedzselni és felügyelni kell. A hálózatmenedzsment segítségével kell megoldani a hálózatok biztonságát és az infrastruktúra védelmét. 

193. Olyan ellenőrző-felügyeleti eszközöket kell használni, amelyek biztosítják a hálózatokban kezelt és továbbított adatok biztonságát, és megóvják a hálózatot a jogosulatlan hozzáférésektől. 

194. Az IÜF vezetője gondoskodik a hálózatok végpontjain komplex fizikai és logikai védelem alkalmazásáról. 
195. A Rendőrség hálózatából más hálózatba csak előre definiált és a hálózatüzemeltető által engedélyezett módon szabad csatlakozni.
196. A hálózatüzemeltető gondoskodik a hálózati eszközökön a naplózás beállításáról és a hálózati eszközök rendszeridejének szinkronizálásáról. 

197. A Hálózatbiztonsági Tervben dokumentálni kell az alkalmazott hálózati szolgáltatás biztonsági jellemzőit. Amennyiben több hálózati szolgáltatás működik a rendszerben, úgy ezek egymásra gyakorolt hatását is elemezni kell biztonsági szempontból. A hálózati szolgáltatások biztonsági beállítása, valamint annak ellenőrzése, karbantartása a hálózatüzemeltető feladata. 

198. Az EBFO vezetője a rendszerek összekapcsolását csak a rendszerek közötti adatforgalom felügyeletét lehetővé tevő és biztonságát garantáló rendszer közbeiktatásával engedélyezheti. 

199. A rendszerek összekapcsolásának feltétele, hogy a magasabb biztonsági osztályba sorolt rendszer követelményeit kell teljesíteni, valamint sérülékenységvizsgálatot kell lefolytatni. 

200. Tilos a hálózat biztonságos működését zavaró vagy veszélyeztető információk, programok terjesztése. 
201. A hálózat nem használható az alábbi tevékenységekre: 

a) a jogszabályokba ütköző cselekmények előkészítése vagy végrehajtása, így mások személyiségi jogainak megsértése (különösen rágalmazás), tiltott haszonszerzésre irányuló tevékenység (különösen piramisjáték), szerzői jogok megsértése (különösen szoftver nem jogszerű terjesztése); 

b) profitszerzést célzó (különösen kriptovaluta bányászat), direkt üzleti célú tevékenység és reklám; 

c) a hálózat, a kapcsolódó hálózatok, illetve ezek erőforrásainak rendeltetésszerű működését és biztonságát megzavaró, veszélyeztető tevékenység, ilyen információknak és programoknak a terjesztése; 

d) a hálózatot, a kapcsolódó hálózatokat, illetve erőforrásaikat indokolatlanul, túlzott mértékben, pazarló módon igénybe vevő tevékenység (különösen nem hivatali körlevelek, hálózati játékok, kéretlen reklámok); 

e) a hálózat erőforrásaihoz, a hálózaton elérhető adatokhoz történő illetéktelen hozzáférés, azok illetéktelen használata, eszközök és szolgáltatások – akár tesztelés céljából történő – túlzott mértékben való szisztematikus próbálgatása (különösen TCP port scan); 

f) a hálózat erőforrásainak a hálózaton elérhető adatoknak illetéktelen kezelése, módosítása, elérhetetlenné tétele, törlése vagy bármely károkozásra irányuló tevékenység; 

g) másokra nézve sértő, vallási, etnikai, politikai vagy más jellegű érzékenységét bántó, zaklató tevékenység (különösen pornográf anyagok közzététele); 

h) hálózati üzenetek, hálózati eszközök hamisítása, olyan látszat keltése, mintha egy üzenet más gépről vagy más felhasználótól származna (spoofing). 

202. Minden hálózati szolgáltatásra meg kell határozni a biztonsági mechanizmusokat, a szolgáltatási szinteket és a kezelési követelményeket, melyeket a Hálózatbiztonsági Tervben rögzíteni kell. 

203. Csak a biztonsági architektúrával összhangban elhelyezett határvédelmi eszközökön, felügyelt interfészeken keresztül kapcsolódhat a rendszer külső hálózathoz vagy külső rendszerhez. 

204. Az eszközök távdiagnosztikai és konfigurációs portjainak használata csak a hálózatüzemeltető engedélyével, dokumentáltan lehetséges. 

205. A hálózat külső határán aktív hálózati forgalom vizsgálatára és hálózati támadás felismerésére alkalmas tűzfalat kell üzemeltetni. 

206. Minden külső infokommunikációs szolgáltatás használatakor felügyelt interfészt kell működtetni, amelyekhez forgalomáramlási szabályokat kell meghatározni és működtetni. A szabályok meghatározásánál az alapeseti visszautasításból kell kiindulni. A forgalomáramlási szabályok alóli minden kivételt dokumentálni kell, a kivételt alátámasztó alapfeladattal és az igényelt kivétel időtartamával együtt. Félévente dokumentáltan felül kell vizsgálni a forgalomáramlási szabályok alóli kivételeket, és el kell távolítani azokat a kivételeket, amelyeket közvetlen alapfeladat már nem indokol. 

207. A hálózaton belül és kívül a rendszerek között csak az EBFO vezetője által jóváhagyott kapcsolatok, szolgáltatások és portok engedélyezhetők. 

208. A rendszert és a hálózatot túlterheléses – szolgáltatás megtagadás jellegű – támadásokkal szembeni védelemmel kell ellátni. 

209. Az információszolgáltatások, a felhasználók és a rendszerek különböző csoportjait a hálózatüzemeltetőnek el kell különíteni a hálózatban. 

210. Külön hálózati szegmensbe kell szervezni 

a) a fizikai vagy logikai alhálózatban levő szerver gépeket és hálózati eszközöket; 

b) az éles üzemi környezet szerver gépeit és hálózati eszközeit; 

c) a teszt- és fejlesztői környezet szerver gépeit és hálózati eszközeit. 

211. Új kommunikációs csatorna alkalmazását a Hálózatbiztonsági Tervben előzetesen rögzíteni kell. 

212. A Rendszerbiztonsági Tervben dokumentálni kell az egyes rendszerkapcsolatokat, az interfészek paramétereit, a biztonsági követelményeket és a kapcsolaton keresztül átvitt adatok típusát. 

213. Az elektronikus levelező rendszer elemeiről, különösen a szerverek fizikai, logikai védelméről folyamatosan gondoskodni kell. 

214. Az elektronikus levelező rendszeren keresztül történő támadások esetén, amennyiben a rendszer védelme átmenetileg nem biztosított – különösen olyan vírustámadás esetén, amikor a vírusvédelmi rendszerek még nem nyújtanak kellő védelmet – az elektronikus levélforgalmat az informatikai üzemeltetésért felelős vezetőnek ideiglenesen le kell állítani. Ennek elrendelésére az e-biztonságért, illetőleg az informatikai üzemeltetésért felelős vezető jogosult. 

215. A levelező rendszer kizárólag szolgálati feladatok ellátására használható, az abban tárolt és továbbított levelek a Rendőrség adatvagyonának részét képezik. 

216. A Rendőrség elektronikus levelezési címjegyzéke külső személynek nem szolgáltatható ki. 

217. Tilos az elektronikus üzenetek – rendszeres, illetve automatikus – átirányítása vagy másolat küldése külső postafiókba. 

24. Rendszerek beszerzése, fejlesztése, használatba vétele és fenntartása 

218. Az információbiztonságot érintő beszerzéseket az EBFO vezetője véleményezi, a rendelkezésére bocsátott szakmai indoklás és műszaki dokumentáció alapján.
219. Az információbiztonságot érintő beszerzések teljes életciklusában az információ biztonsági követelményeknek történő megfelelésről gondoskodni kell. 

220. A rendszer fejlesztése során a jogszabályi követelmények és az információbiztonsági szakmai oldal elvárásai alapján a rendszerüzemeltetőnek el kell készíteni a rendszerspecifikációra vonatkozó biztonsági követelményrendszert és a Rendszerbiztonsági Tervet. 

221. A Rendőrség által vagy számára fejlesztett valamennyi rendszerre, továbbá adatátviteli hálózatra a biztonsági osztálynak megfelelő biztonsági szabályokat és ellenőrzéseket kell előírni és működtetni. A biztonsági szabályokat már a rendszer tervezése során, az e-biztonságért felelős egyetértésével definiálni kell, a rendszert ennek megfelelően kell fejleszteni, és a biztonsági előírások igazolt teljesülése esetén lehet használatba venni. 

222. A fejlesztés során a biztonságos programozás irányelveit kell követni. A szoftverfejlesztés során a szoftver funkcionalitása mellett fokozott figyelmet kell fordítani a rendszer biztonsági követelményeinek betartására is. 

223. A rendszerben megvalósuló valamennyi elemet a rendszer használatba vételét megelőzően biztonsági megfelelőség szempontjából tesztelni kell. A biztonsági feltételeket nem teljesítő rendszert alkalmazásba venni, üzemeltetni nem lehet. 

25. Beszállítói kapcsolatok

224. A rendszereket és a hálózatot érintő megállapodások megkötésekor érvényesíteni kell az információbiztonsági követelményeket, beleértve a szabályzatok, eljárásrendek megismerésére és betartására irányuló kötelezettségvállalást és a titoktartási nyilatkozatot. 

225. Külső személyek részéről a Rendőrség vagyonelemeihez való hozzáférésének kockázatát a megkötött megállapodásban dokumentált információbiztonsági követelményekkel kell csökkenteni. 

226. A megállapodásban rögzíteni kell a biztonsági követelményeket, valamint a biztonsággal kapcsolatos dokumentációs követelményeket, meg kell határozni az információbiztonságot érintő szerep- és felelősségi köröket, köztük a biztonsági szerepkörökre és felelősségekre vonatkozó elvárásokat. 

26. Biztonsági események kezelése

227. Biztonsági eseménynek kell tekinteni minden olyan nem kívánt, illetve nem várt egyedi vagy sorozatos információbiztonsági kockázatot, amely veszélyeztetheti a Rendőrség tevékenységét, és fenyegetheti az információbiztonságot. 

228. Biztonsági eseménynek kell tekinteni továbbá minden olyan tevékenységet vagy mulasztást, amely az utasítás be nem tartásával biztonsági eseményt eredményezhet. 
229. A biztonsági eseménykezelési folyamatra olyan rendszert kell alkalmazni, amely támogatja az alábbi tevékenységeket: 

a) a biztonsági esemény jelentése; 

b) a biztonsági eseménnyel kapcsolatos információk gyűjtése; 

c) tudásbázis kiépítése; 

d) azonnali válaszlépés meghatározása; 

e) azonnali válaszlépés végrehajtása; 

f) átfogó válaszlépés szükségességének a meghatározása; 

g) javaslat kidolgozása az átfogó válaszlépésre; 

h) átfogó válaszlépés engedélyezése; 

i) átfogó válaszlépés végrehajtása; 

j) a végrehajtás leellenőrzése; 

k) a biztonsági esemény dokumentálása; 

l) biztonsági esemény kezelési képességek dokumentált tesztelése; 

m) statisztikai kimutatások készítése. 

230. Biztonsági esemény felfedezése vagy gyanúja esetén a felhasználónak az eszközt haladéktalanul le kell választani a hálózatról, és értesíteni kell a rendszerüzemeltetőt, aki a halaszthatatlan intézkedések megtételével egyidejűleg értesíti az e-biztonságért felelőst, illetőleg a biztonságiesemény-kezelési megbízottat (továbbiakban együtt: felelős személyek). 

231. A területi szerv felelős személye a biztonsági esemény teljes életciklusában tájékoztatja az EBFO vezetőjét a megtett intézkedésekről. 

232. Ha a biztonsági esemény fokozott kockázatra utal, akkor a felelős személy intézkedik annak kivizsgálására. 

233. A felelős személy a biztonsági eseménnyel kapcsolatos információkat begyűjti, biztonsági esemény esetén tájékoztatja a Kormányzati Eseménykezelő Központot, és intézkedik a biztonsági esemény elhárítására. 

234. A BCP-ben előírt tevékenységeket a biztonsági események kezelése során figyelembe kell venni, és össze kell hangolni az intézkedéseket. 

235. A felelős személy elrendelheti és ellenőrizheti a rendszerüzemeltető számára az átfogó válaszlépés végrehajtását. 

236. Az elektronikus információbiztonsági szabályokat megsértő személy felelősségének kivizsgálására kell intézkedni, melyre a felelős személy javaslatot tehet. 

27. Üzletmenet- és információbiztonsági folytonosság 

237. A BCP-ben folyamatosan biztosítani kell az információbiztonsági követelmények teljesülését. 
238. A rendszerüzemeltető felelős azért, hogy egy rendszerösszeomlás, kompromittálódás vagy hiba esetén a rendszerek az utolsó ismert állapotba kerüljenek helyreállításra, és az utolsó ismert mentésből a tranzakciók is helyreállításra kerüljenek a Rendszerbiztonsági Tervben meghatározottak szerint. 

239. A folyamatgazdának a működtetési környezet jelentős változásakor, de legalább évente el kell végezni a BCP felülvizsgálatát és tesztelését minden feldolgozási helyszínen. A rendszerüzemeltetőnek az eredmények alapján szükséges javításokat el kell végeztetnie. 

240. A rendszer kritikus szolgáltatásait az adott rendszer BCP-jének megfelelő határidőn belül a tartalék helyszínen újra kell indítani, és üzemeltetni kell. 

241. Az e-biztonságért felelős az információbiztonsággal kapcsolatos feladatainak ellátása során felügyeli a rendszer biztonsága érdekében bevezetett intézkedések megfelelőségét és hatékonyságát. 

III. FEJEZET

ZÁRÓ RENDELKEZÉSEK

242. Ez az utasítás a közzétételét követő napon
 lép hatályba. 

243. A már működő rendszer esetén a 15. pontban előírt biztonsági osztályba sorolást az utasítás hatálybalépését követő 1 hónapon belül kell végrehajtani. 

244. A 25. pontban meghatározottakat az utasítás hatálybalépését követő 6 hónapon belül kell végrehajtani. 

245. A 30. pontban meghatározottakat az utasítás hatálybalépését követő 6 hónapon belül kell végrehajtani. 

246. A 47. pontban meghatározottakat az utasítás hatálybalépését követő 3 hónapon belül kell végrehajtani. 

247. A 17. alcímben meghatározott követelményeket az utasítás hatálybalépését követő 1 éven belül kell végrehajtani. 

248. A rendőri szervek megteszik a szükséges intézkedéseket annak érdekében, hogy a 4. melléklet szerinti felhasználói nyilatkozatot az adott rendőri szervvel már foglalkoztatási jogviszonyban álló személyek az utasítás hatálybalépését követő 1 hónapon belül, az adott rendőri szervvel foglalkoztatási jogviszonyban még nem álló személyek a foglalkoztatási jogviszony létrejöttekor aláírják. 

249. Hatályát veszti a Rendőrség Ideiglenes Informatikai Biztonsági Szabályzatának kiadásáról szóló 60/2008. (OT 32.) ORFK utasítás.
	
	Papp Károly r. altábornagy s. k.

országos rendőrfőkapitány


1. melléklet a 18/2018. (V. 31.) ORFK utasításhoz
ÚJ INFORMÁCIÓS RENDSZER Biztonsági osztályba sorolásA

Éles-, Tartalék-, Teszt-, Fejlesztői-, Oktatói- és Integrációs környezete

	A lehetséges károk
	Bizalmasság
	Sértetlenség
	Rendelkezésre állás

	"1. osztály": jelentéktelen kár
	

	a) a közvetlen és anyagi kár
 az érintett szervezet költségvetéséhez képest jelentéktelen
	
	
	

	b) a kiesés 1 embernappal állítható helyre
	
	
	

	c) nincs bizalomvesztés, a probléma a szervezeti egységen belül kezelhető
	
	
	

	d) testi épség jelentéktelen sérülése egy-két személynél
	
	
	

	e) nem jogszabály által védett adat bizalmassága, sértetlensége, vagy rendelkezésre állása sérülhet
	
	
	

	"2. osztály": csekély kár
	

	a) a közvetlen és anyagi kár eléri az érintett szervezet költségvetésének 1%-át
	
	
	

	b) a kiesés 1 emberhónappal állítható helyre
	
	
	

	c) társadalmi-politikai hatás: kínos helyzet, ami az ORFK-n belül kezelhető
	
	
	

	d) könnyű személyi sérülés egy-két személynél
	
	
	

	e) személyes adatok bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	f) csekély értékű üzleti titok, vagy belső (intézményi) szabályzóval védett adat bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	"3. osztály": közepes kár
	

	a) a közvetlen és anyagi kár eléri az érintett szervezet költségvetésének 5%-át
	
	
	

	b) a kiesés 1 emberévvel állítható helyre
	
	
	

	c) társadalmi-politikai hatás: bizalomvesztés az ORFK középvezetésében, bocsánatkérést és/vagy fegyelmi intézkedést igényel
	
	
	

	d) több könnyű vagy egy-két súlyos személyi sérülés
	
	
	

	e) különleges személyes adatok bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	f) nagy tömegű személyes adat bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	g) közepes értékű üzleti titok vagy egyéb jogszabállyal (orvosi, ügyvédi, biztosítási, banktitok, stb.) védett bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	"4. osztály": nagy kár
	

	f) a közvetlen és anyagi kár eléri az érintett szervezet költségvetésének 10%-át
	
	
	

	g) a kiesés 1-10 emberévvel állítható helyre
	
	
	

	h) társadalmi-politikai hatás: bizalomvesztés az ORFK felső vezetésében, a középvezetésen belül személyi konzekvenciák
	
	
	

	i) több súlyos személyi sérülés vagy tömeges könnyű sérülés
	
	
	

	j) nagy értékű üzleti titok bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	k) nagy tömegű különleges személyes adat bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	"5. osztály": kiemelkedően nagy kár
	

	a) a közvetlen és anyagi kár eléri az érintett szervezet költségvetésének 15%-át
	
	
	

	b) a kiesés több mint 10 emberévvel állítható helyre
	
	
	

	c) társadalmi-politikai hatás: súlyos bizalomvesztés az ORFK felső vezetésével szemben, személyi konzekvenciák, alapvető emberi vagy a társadalom működése szempontjából kiemelt jogok sérülhetnek
	
	
	

	d) egy-két személy halála vagy tömeges sérülések
	
	
	

	e) különösen nagy tömegű különleges adat bizalmassága, sértetlensége, vagy rendelkezésre állása sérül
	
	
	

	f) a nemzeti adatvagyon helyreállíthatatlanul megsérülhet
	
	
	

	g) az ország, a társadalom működőképességének fenntartását biztosító létfontosságú információs rendszer rendelkezésre állása nem biztosított
	
	
	

	h) nagy értékű üzleti titok bizalmassága, sértetlensége, vagy rendelkezésre állása tömegesen vagy jelentősen sérül
	
	
	


A fentiek alapján a <információs rendszer>t bizalmasság szempontjából a …., sértetlenség szempontjából a ….. és rendelkezésre állás szempontjából a ….. biztonsági osztályba sorolom.
Keltezés




          

  ……………………………………
            név, beosztás

           szakmai adatgazda

Kitöltési útmutató
Táblázat kitöltése:

a) a táblázatban a bizalmasság, a sértetlenség és a rendelkezésre állás oszlopban az adott biztonsági osztálynak megfelelő szekcióban „X” jelet kell tenni minden az elektronikus információs rendszerre vonatkozó „igaz” feltételnél;
b) a bizalmasság, sértetlenség és rendelkezésre állás szintje egymástól eltérhet;
c) amennyiben a bizalmasság, vagy sértetlenség, vagy rendelkezésre állásra vonatkozó feltételek több biztonsági osztályra is vonatkoztathatók, akkor csak a legmagasabb biztonsági osztály megfelelő cellájába kell „X” jelet tenni.
2. melléklet a 18/2018. (V. 31.) ORFK utasításhoz
RENDSZERBIZTONSÁGI TERV KÖTELEZŐ TARTALMI ELEMEI

<információs rendszer> Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezete
Változáskövetés

	Dátum
	Kibocsátó
	Verzió
	Változás

	
	
	
	


Véleményezők

	Név
	Beosztás
	Véleményezett verzió
	Dátum

	
	
	
	


Jóváhagyók

	Név
	Beosztás
	Jóváhagyott verzió
	Dátum

	
	
	
	


Publikált

	Név
	Beosztás
	Milyen körben (Intranet, …)
	Verzió
	Dátum

	
	
	
	
	


Secube Rendszerben történő rögzítés
(az ORFK által elfogadott, és erre a célra rendszeresített irányítás-, kockázat- és megfelelés-menedzsment rendszer)

	Név
	Beosztás
	Rögzített verzió
	Dátum

	
	
	
	


Az <információs rendszer> sérülékenységének vizsgálata/auditja (belső/külső/független)
	Szervezet
	Vizsgált verzió
	A vizsgálat időtartama
	Audit eredménye/tervezett időpontja

	
	
	
	


1. Az információs rendszer (Alkalmazás):

a) megnevezése, verziószáma, szabvány szerinti minősítése,

b) funkcionális leírása, milyen értéket ad az ORFK működéséhez, BC (Businness Case),

c) hatóköre, kiterjedtsége (országos, regionális, lokális),

d) alapfeladatai, szolgáltatásai, 

e) Internet felőli elérhetőség,

f) információbiztonság szempontjából kritikus elemei,

g) kapcsolódó EU-s fenntartási kötelezettség, évszám,

h) egyedi fejlesztés/dobozos/mix,

i) garanciális időszak, lejárati dátum,

j) az alkalmazás életciklusa, jövőképe, illeszkedése az IT/üzleti stratégiához,

k) felhasználószám, Internet felől elérők száma.

2. Az információs rendszer (Alkalmazás) szakmai besorolása/működési időszak/SLA:
a) szakrendszer: rendvédelem, bűnügy, egyéb…, /támogató, adatklasszifikáció,
b) az adatklasszifikációért felelős szakmai adatgazda,
c) a rendszer működési időszaka, amikor a felhasználók elérik a rendszert,
d) a szakmai felelős területtel egyeztetett vállalt SLA. 
3. Az információs rendszer (Alkalmazás) biztonsági besorolása:

a) biztonsági osztályba sorolási szintje (2013. évi L. törvény szerint),
b) a besorolás időpontja, a besorolást végző/jóváhagyó szakmai adatgazda,
c) a rendszerre vonatkozó OVI mátrix sorok (biztonsági követelmények) státusza,
d) a követelményeknek megfelelő aktuális és tervezett védelmi intézkedések listája, 
e) nemzeti adatvagyon körébe tartozó állami nyilvántartó rendszer (38/2011. Korm. rend.),
f) létfontosságú rendszerként kijelölésre került (a 2012. évi CLXVI. törvény szerint),
g) az információs rendszer és működési környezete publikálható-e, látogatható-e. 
4. Az információs rendszer (Alkalmazás) adatainak tárolási követelményei:
a) az adatmegőrzés törvényben meghatározott ideje (év), mikor törölhető véglegesen,
b) helyben/központilag/felhőben/vegyesen tárolt adatok. 
5. Az információs rendszer (Alkalmazás) licenc követelményei:
a) licenc kategóriája (szerver és kliens operációs rendszer, adatbázis, cal),
b) licenc típusa (open source, mennyiségi, egyedi), formátuma, darabszáma, érvényességi ideje, 
c) a licencelés alapja (processzor mag, munkaállomáshoz kötött, használat alapú),
d) licenc támogatás (support) lejáratának ideje, reagálási idő,
e) helyi/felhő/mix alapú licenc, függőségek, maradványkockázatok, intézkedési terv,
f) a szükséges/vásárolt licencek ellenőrzésének, nyilvántartásának eszköze, felülete. 
6. Az információs rendszer (Alkalmazás) környezet rövid leírása:

a) vékony/vastag kliens alkalmazás, 
b) kliens oldal: operációs rendszer igény, verziószám,

c) szerver oldal: fizikai/virtualizált környezet: Host név, Cluster név,

d) Host operációs rendszer típusa, verziója,

e) szerver VPN kapcsolatok, IP tartomány,

f) szükséges technikai felhasználók/technikai e-mail címek (indoklással!),

g) szükséges tűzfal portok (pl. távfelügyeleti port) (indoklással!), 

h) helye a hálózati rendszerben: topológia, felhő érintettség (mit ad a szolgáltató?),

i) belső/külső rendszerkapcsolatok, adatkapcsolatok, kiemelten a személyes adatokra.
Az <információs rendszer> üzembehelyezése

	Környezet
	Alkalmazás verziószáma
	Szervezet
	Felelős
	Időpont
	Telephely/Gépterem

	Éles
	
	
	
	
	

	Tartalék
	
	
	
	
	

	Teszt
	
	
	
	
	

	Oktatói
	
	
	
	
	

	Integrációs
	
	
	
	
	


7. Az információs rendszert (Alkalmazást) futtató környezet, felelősségek, elérhetőségek:
(Az Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezetre is.)
a) kiterjedése (központi/helyi/felhő),
b) tartalék rendszer leírása, (aktív-passzív, aktív-aktív),
c) telephely, gépterem/szerverszoba/külső gépterem megnevezése,
d) a gépterem/szerverszoba IT felügyelete, értesítendők elérhetőséggel,
e) a gépterem/szerverszoba önálló beléptetőrendszere, a beléptetés folyamata, naplózása,
f) naplók ellenőrzési ciklusa,
g) a kommunikációs hálózati kapcsolat rendundanciája, fizikai védelme, nyomvonala,
h) hálózati hiba esetén értesítendők listája elérhetőséggel,
i) az elektromos hálózati betáp redundanciája, nyomvonala, a vészkikapcsolás folyamata,
j) túlfeszültség-, érintés- és villámvédelem, értesítendők elérhetőséggel,
k) hűtőrendszer leírása, felügyelete, értesítendők elérhetőséggel,
l) szünetmentes elektromos hálózat leírása, felügyelete, értesítendők elérhetőséggel,
m) UPS/Aggregátor jog, leírással,
n) tűzvédelem, oltórendszer, szellőztető rendszer, értesítendők, elérhetőségekkel,
o) vészhelyzetek esetére kidolgozott tervek a BCP részeként,
p) a működési környezettel kapcsolatos technikai/humán kockázatok tulajdonosai,

q) maradványkockázatok, korrektív kontrollok, 

r) fejlesztési lehetőségek,

s) az intézkedési tervbe került tételek.

8. Az információs rendszert (Alkalmazást) futtató hardver elemek, függőségek:
(Az Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezetre is.)

a) jóváhagyott rendszerterv, formátuma, elérhetősége,
b) cluster megvalósítása, (aktív-aktív, passzív-passzív),
c) a futtató hardwareelemek: fajta, típus, rack szekrénybe szerelhetőség, méret, 
d) a futtató hardwareelemek egyéb rendeltetése, erőforrások megoszlása, kihasználtsága,
e) gyártási év, garancia, gyári szám, leltári szám, rack szekrény megnevezése/száma,
f) a rack szekrényben futó további információs rendszerek megnevezése, függőségek,
g) függőségek esetén a további információs rendszerek üzemeltetője, elérhetőségek,
h) hálózati csatlakozások száma, sebessége,

i) fizikai védelmi elemek,

j) szükséges UPS áthidalási idő, garancia, eseti/rendszeres karbantartási szerződés,

k) elvárt/előírt üzemi hőmérséklet és páratartalom intervalluma, 

l) hűtési rendszer (klíma) redundanciája, garancia, karbantartás, elérhetőségek,

m) UPS akkupakk életciklus, üzemeltető, riasztás, átjelzés, ügyelet elérhetőségek,

n) a függőségekkel kapcsolatos technikai/humán kockázatok, a kockázatok tulajdonosai,

o) maradványkockázatok, korrektív kontrollok,

p) fejlesztési lehetőségek,

q) az intézkedési tervbe került tételek.

9. Az információs rendszer (Alkalmazás) üzemeltetése: 
a) az alkalmazásüzemeltetés jellege (saját/külsős), felelős, elérhetőséggel,
b) rendszergazda szintű üzemeltető szervezet, üzemeltető neve, elérhetőségei,

c) hozzáférést (jogosultságot) engedélyező szakmai felelős szervezeti egység (szakmai adatgazda),
(az Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezetre is)

d) üzemeltetői utasítás, kiadás dátuma, érvényesség státusza,
e) az alkalmazásüzemeltetéssel kapcsolatos technikai/humán kockázatok,

(milyen kockázatot jelent, ha az üzemeltetőtől meg kell válni?) 

f) a kockázatok tulajdonosai, maradványkockázatok, korrektív kontrollok,

g) fejlesztési lehetőségek,

h) az intézkedési tervbe került tételek.

10. Az üzletmenet-/üzemmenet-/informatikai szolgáltatás folytonossági terv (BCP) alapján: 
a) szolgáltatás kimaradásának lehetséges időablaka (pl. konfigurációkezelés, frissítés), 
b) a teljes rendszer helyreállítási ideje, figyelembe véve a tartalékrendszert is,
c) vállalt adathelyreállítási idő, vállalt visszaállítási pont,
d) függőségek dokumentálása, figyelembevétele,
e) a biztonságiesemény-kezelés folyamata,
f) a változáskezelés folyamatai, végfelhasználói/terheléses/regressziós tesztek, 
g) verziófrissítés folyamata, patch folyamatok,
h) DR terv készítésének ideje, a DR terv auditálási érvényessége (év), DR tesztek,
i) a forráskód elérhetősége (letét/szabadon hozzáférhető), dokumentáció, kapcsolat,

j) a forráskód tárolásának lejárati ideje, a forráskód védelme, verzió kontrollja, felelős,
k) a fennálló technikai/humán kockázatok kiemelése, a kockázatok tulajdonosai,

l) maradványkockázatok, korrektív kontrollok,

m) fejlesztési lehetőségek,

n) az intézkedési tervbe került tételek.

11. Az információs rendszer (Alkalmazás) karbantartása, hibajelzés, hibajavítás:
a) eseti és rendszeres karbantartást végző szervezet (külső/belső), elérhetőségekkel, 

b) garanciális időszak alatt elérhető gyártói/fejlesztői támogatás, elérhetőségekkel, SLA, 
c) támogatási (support) szerződés időtartama, lejárati ideje, SLA, reagálási idő,

d) az eseti- (pl. konfiguráció, licenc) és rendszeres karbantartás folyamatai, időablakai,
e) a hibajelzés, tesztelés, hibajavítás folyamatai, időablakai,
f) rendszeres ellenőrzést végző szervezet és személy, elérhetőséggel,
g) a hibajavítást, tesztelést végző szervezet és személy, elérhetőséggel,
h) ellenőrzési- és karbantartási ütemezés, 

i) technikai kapcsolattartó és elérhetőségei, 

j) az automatizált hibaátjelzés lehetősége a szállító/fejlesztő Ticketing rendszere felé,

k) a karbantartás során használandó eszközök (szoftverek) listája, verziója, eredete,

l) a hibaelhárítás során használandó eszközök (szoftverek) listája, verziója, eredete,

m) a tesztelések során használandó eszközök (szoftverek) listája, verziója, eredete,

n) automatizált hibaelhárítási eszközök (szoftverek) listája, verziója, eredete,

o) kártékony kódoktól mentes diagnosztikai- és tesztprogramok tekintetében nyilatkozat,

p) a távoli diagnosztikai- és karbantartási környezet biztonsági szintje, nyilatkozat,

(nem lehet alacsonyabb biztonsági szintbe sorolva, mint a karbantartandó rendszer!),

q) a távoli karbantartás indokának, lehetőségének, folyamatának és naplózásának leírása, 

r) távoli segítségnyújtás lehetőségének, technikai feltételeinek és folyamatának leírása,

s) távoli segítségnyújtáskor felhasználói hozzájárulás lehetőségének naplózott biztosítása,
t) távoli elérés esetén a szükséges kétfaktoros hitelesítés megvalósításának leírása,
u) távoli diagnosztika és karbantartás engedélyeztetése a Ticketing rendszerben,

v) távoli diagnosztikai- és karbantartási tevékenységek rögzítése a Ticketing rendszerben,

w) távoli diagnosztika és karbantartás eredményének rögzítése a Ticketing rendszerben, hibakódok a Ticketing rendszerben,

x) a karbantartás hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

y) a tesztelések hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

z) a hibaelhárítás hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

aa) technikai/humán maradványkockázatok, korrektív kontrollok,

ab) fejlesztési lehetőségek,

ac) az intézkedési tervbe került tételek.

12. Az információs rendszer (Alkalmazás, adatbázis, konfiguráció) mentése, visszaállítása:

(Az Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezetre is.)
a) a mentett tartalomra és a tartalom elérésére vonatkozó szakmai elvárások,

b) a mentés helyszíne: telephely/gépterem/szerverszoba/külső (távoli) gépterem,

c) távoli mentés esetén a kommunikációs csatorna védettsége (kriptográfiai/fizikai),

d) a mentés helye: belső/külső adattáróló,

e) a biztonságos adattárolási helyszín megnevezése, elérhetőségek, 

(el kell különülni az elsődleges tárolás helyszínétől)

f) a használt mentési eszköz (szoftver) típusa, gyártója, verziója, támogatása,
g) a használt mentési eszköz (szoftver) működéséhez szükséges licenc és lejárata,

h) a használt mentési eszköz (hardver) típusa, gyártója, verziója, támogatása,

i) mentési szolgáltatás leírása, szolgáltatója, támogatása, folyamata, elérhetőségek,

j) a mentés eszközeinek (sw, hw) rögzítése a Secube rendszerben,

k) alkalmazás és környezet mentési terv: mentési időszak: napi/heti/havi,

l) alkalmazás és környezet: mentendő adat formátuma: file/image/egyéb,

m) alkalmazás konfigurációjának mentési terve: mentési időszak: napi/heti/havi,

n) alkalmazás konfigurációja: mentendő adat formátuma: file/adatbázis/image/egyéb,

o) alkalmazás licenc: mentési időszak: napi/heti/havi, elérhetősége,

p) alkalmazás licenc: mentendő adat formátuma: file/egyéb,

q) adatbázis mentési terv: mentési időszak: napi/heti/havi, 

r) adatbázis mentési terv: mentési eljárás: teljes/inkrementális/differenciális,

s) adatbázis: mentendő adat formátuma: file/adatbázis/image/egyéb,

t) az alkalmazás, a környezet, a konfiguráció teljes dokumentációjának mentése,

u) tervezett leállítás és újraindítás függőségeinek dokumentálása, 

v) a függőségek dokumentálása a Secube rendszerben,

w) dokumentációk: mentendő adat formátuma: file/adatbázis/image/egyéb,

x) a mentési, a visszaállítási, a leállítási és az indítási tervek mentése, elérhetősége, 

y) a mentési, a visszaállítási, a leállítási és az indítási tervek dokumentációja, 

z) tervek: mentendő adat formátuma: file/adatbázis/image/egyéb,

aa) a mentést, visszaállítást, dokumentálást végző szervezet: üzemeltető/külső,

ab) a mentést, visszaállítást, a leállítást és az indítást végző üzemeltető, 

ac) a mentési, a visszaállítási, a leállítási és az indítási tervek papíralapú elérhetősége, 

ad) a mentési, visszaállítási, a leállítási és az indítási tervek papíros elérhetősége, 

ae) a mentésekből történő visszaállítási tesztek folyamata, felelős megnevezése,

af) a mentések hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

ag) technikai/humán maradványkockázatok, korrektív kontrollok,

ah) fejlesztési lehetőségek,

ai) az intézkedési tervbe került tételek.

13. Az információs rendszer (Alkalmazás) archiválása:

(Éles alkalmazás, környezet, adatbázis, konfiguráció, licenc és dokumentáció)
a) az archív tartalomra vonatkozó szakmai elvárások/jogszabályi előírások, hivatkozás,

b) az archivált adatok eléréséhez kapcsolódó szakmai követelmények,

c) az archiválás helyszíne: telephely/gépterem/szerverszoba/külső (távoli) gépterem,

d) az archiválás helyszínének rögzítése a Secube rendszerben,

e) távoli archiválás esetén a kommunikációs csatorna védettsége (kriptográfiai/fizikai),

f) a biztonságos adattárolási helyszín megnevezése, elérhetőségek, 

(el kell különülni az elsődleges tárolás helyszínétől)

g) a használt archiválási eszköz (hardver) típusa, gyártója, verziója, támogatása,

h) a használt archiválási adattároló típusa, gyártója, verziója, támogatása,

(el kell különülni az információs rendszer adattárolójától)

i) archiválási szolgáltatás leírása, szolgáltatója, támogatása, folyamata, elérhetőségek,

j) az archív állományok szállításának módja, védelme, folyamata, feltétele, elérhetőség,

k) az archiválás eszközeinek (sw, hw) rögzítése a Secube rendszerben, 

l) archiválási terv: archiválás időszak: heti/havi/negyedév/félév/egyéb,

m) archiválási terv: visszaállítások ütemezett tesztelése: félév/év/egyéb,

n) az archív állomány tartalma: információs rendszer, környezet, verzió, dokumentáció,

o) az archív állomány tartalma: konfiguráció-, licenc dokumentáció, 

p) az archív állomány tartalma: adatbázis, dokumentáció (környezet, verzió, licenc),

q) az archív állomány tartalma: teljes telepítési dokumentáció (újraépítés),

r) az archív állomány tartalma: üzemeltetési és felhasználói dokumentáció,

s) az archív állomány tartalma: Rendszerbiztonsági Terv aktuális verziója,

t) az archív állomány tartalma: a mentett állományok dátuma, az archiválás időpontja, 

u) az archív állomány formátuma: file/image/egyéb,

v) az archiválás hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

w) technikai/humán maradványkockázatok, korrektív kontrollok,

x) fejlesztési lehetőségek,

y) az intézkedési tervbe került tételek.

14. Az információs rendszer (Alkalmazás) üzemeltetői, felhasználói képzése:

a) a képzés szükségességének (pl. új felhasználó/új verzió) és módszertanának leírása,

b) üzemeltetői elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

c) üzemeltetői gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

d) kulcsfelhasználói elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

e) kulcsfelhasználói gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

f) mentori képzés: ismétlődése, tematikája, oktató, elérhetőség,

g) felhasználói elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

h) felhasználói gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

i) vizsgáztatás módja, dokumentáció,

j) kapcsolódó e-learning oktatóanyag tematikája, elérhetősége, fejlesztője, elérhetőség,

k) kapcsolódó e-learning vizsgaanyag tematikája, elérhetősége, fejlesztője, elérhetőség,

l) információbiztonsági tudatosítást fokozó képzési elemek (információmegosztás),

m) a képzések hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

n) technikai/humán maradványkockázatok, korrektív kontrollok,

o) fejlesztési lehetőségek,

p) az intézkedési tervbe került tételek,

q) az információs rendszer használata ( érintett folyamatok hol vannak szabályozva?).
15. Hozzáférés az információs rendszerhez (Alkalmazáshoz, adatbázishoz), jogosultságok:

(Az Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezetre is.)
a) szerepkör alapú jogosultságmátrix minden környezetre, verzió, frissítés módja,
b) egyedi azonosítás és a legszűkebb jogosultság elvének érvényesítése,

c) hozzáférési jogosultságok az adathordozókhoz, dokumentáció,

d) a jogosultságok tekintetében (kiadás/korlátozás/megszüntetés) felelős (adatgazda),

e) a hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

f) a távoli hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

g) a vezeték nélküli (mobil eszköz) hozzáférés és hozzáférés-kezelés folyamata,

h) a hozzáférés-kezelés folyamatának lépései rögzítésre kerülnek a Ticketing rendszerben!

i) szükséges külső (távoli) hozzáférések indoklása, technikai leírása, dokumentáció,

j) a szükséges külső hozzáférések esetén titoktartási nyilatkozat, dokumentáció,

k) az információs rendszerhez kapcsolódó rendszeradminisztrátorok száma,

l) az információs rendszerhez kapcsolódó felhasználók száma,

m) az információs rendszerhez kapcsolódó távoli felhasználók száma,

n) az információs rendszerhez kapcsolódó külső felhasználók száma,

o) az Internetre kiajánlott alkalmazáshasználók száma,

p) a jogosultság igénylést megelőző regisztrációs folyamat, 

q) a jogosultságot igénylő felhasználókkal szembeni elvárások leírása,
r) a jogosultságot igénylő felhasználókra vonatkozó szabályok megfogalmazása,
s) a jogosultságot igénylő felhasználók felelősségének pontos leírása,
t) a jogosultságot igénylő felhasználók kötelező tevékenységei,
u) a jogosultságot igénylő felhasználók tiltott tevékenységei,
v) a jogosultsággal rendelkező felhasználókkal szembeni elvárások leírása,
w) a jogosultsággal rendelkező felhasználókra vonatkozó szabályok megfogalmazása,
x) a jogosultsággal rendelkező felhasználók felelősségének pontos leírása,
y) a jogosultsággal rendelkező felhasználók kötelező tevékenységei,
z) a jogosultsággal rendelkező felhasználók tiltott tevékenységei,
aa) hozzájárulási nyilatkozat a felhasználói tevékenység monitorozásához, elemzéséhez, 

ab) hozzájárulási nyilatkozat az rendszeradminisztrátori tevékenység monitorozásához,

ac) annak dokumentált igazolása, hogy a rendszernek csak egyedi felhasználói lehetnek,

ad) igazolás, hogy azonosítás és hitelesítés nélkül lehetetlen a rendszerben dolgozni,

ae) azonosítás és hitelesítés nélkül Tilos a rendszerben dolgozni,

af) központi hitelesítés (pl. AD, Novell) lehetősége az információs rendszerben,

ag) technológiai lehetőségek egy központi hitelesítési rendszerhez,

ah) többfaktoros hitelesítés lehetősége és módja az információs rendszerben,

ai) birtoklás alapú (token) hitelesítés lehetősége és módja az információs rendszerben,

aj) tulajdonság alapú hitelesítés lehetősége és módja az információs rendszerben,

ak) kriptográfiai modulhoz történő hitelesítés megnevezése,

al) a hitelesítő eszköz igénylést/átvételt megelőző regisztrációs folyamat, 

am) hitelesítésszolgáltató szükségessége, elérhetőség,

an) hitelesítésszolgáltató által kibocsátott tanúsítványok, lejárati idő, megújítási folyamat,

ao) jelszóval kapcsolatos elvárások, a központi irányelvek érvényesülése,

ap) a hitelesítés mechanizmus lokális/távoli hozzáféréshez,
aq) visszajátszás elleni védelmet biztosító hitelesítési mechanizmus biztosítása,

(Csak 5-ös biztonsági osztály esetén elvárás!)

ar) a jogosultsági tábla tárolásának helye, módja,

as) a hozzáférések ellenőrzésének módja, naplózása, a naplók megőrzésének ideje, helye,

at) a hozzáférések naplójának ellenőrzése, monitorozása, elemzése, ütemezések,  

au) incidenskezelés és kommunikáció folyamata a hozzáférések tekintetében,

av) incidenskezelés és kommunikáció folyamata a tiltott/szokatlan tevékenység esetén,

aw) automatizált sértetlenségkezelő eszköz a szoftver/információ tekintetében,

ax) automatizált incidenskezelés, riasztás, átjelzés, folyamat, felelős,

ay) incidensek, események rögzítése, folyamat, felelős,

az) jelszóemlékeztető funkció leírása, a működés folyamata,

ba) az információs rendszer használati feltételeinek kijelzése a hozzáférést megelőzően,

bb) az információs rendszer használatát segítő felhasználói útmutató/súgó elérhetősége, 

bc)    a munkaszakasz zárolásának/feloldásának folyamata, paraméterei,   

bd) a munkaszakasz lezárásának folyamata, paraméterei,   

be) a felhasználói információmegosztás lehetőségei, feltételei, 

bf) a rendszeradminisztrátori információmegosztás lehetőségei, feltételei, 

bg) az információmegosztás automatizált kontroll és védelmi elemei,

bh) információmegosztási folyamat, ha a rendszer biztosít nyilvánosan elérhető tartalmat, 

bi)   a hozzáférésekkel, információmegosztással kapcsolatos kockázatok kiemelése, 

bj)   a kockázatok tulajdonosai,

bk)   technikai/humán maradványkockázatok, korrektív kontrollok,

bl)   fejlesztési lehetőségek,

bm) az intézkedési tervbe került tételek.

16. Biztonsággal kapcsolatos védelmek (Alkalmazás, adatbázis, adatátvitel):

(Az információs rendszer Éles-, Tartalék-, Teszt-, Fejlesztő-, Oktatói, Integrációs környezete)
a) a frissítések kiadása, telepítések módja, reagálási idő,

b) az ismert sérülékenységek javítási határideje, biztonsági tesztek leírása,

c) technikai együttműködés a rendszeresített és elfogadott vírusvédelmi rendszerrel,

d) a rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

e) biztonsági rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

f) biztonsági rendszernapló automatizált védelme, mentések,

g) a rendszernapló automatizált védelme, mentések,

h) biztonsági funkciók elkülönítése, információmaradványok automatizált törlése,

i) automatizált alkalmazás és adatbázis kontroll (pl. túlterhelés ellen, memóriavédelem),  

j) a továbbított információk tekintetében a bizalmasság és a sértetlenég biztosítása,

k) az információ továbbítása során alkalmazott védelmi mechanizmusok (titkosítás),

l) böngészőben megjelenő felület esetén a futtatható kódok korlátozásának lehetőségei,

m) office alkalmazásba épülő modul esetén a futtatható kódok korlátozásának lehetőségei,

n) a frissítésekkel, sérülékenységekkel, naplózással kapcsolatos kockázatok kiemelése,
o) monitorozott elemek, monitorozó eszközök, incidensek, kapcsolódó folyamatok,

p) riportban szereplő elemek, a riportolás eszközei, a riportok felhasználói köre,

q) a kockázatok tulajdonosai,

r) technikai/humán maradványkockázatok, korrektív kontrollok,

s) fejlesztési lehetőségek,

t) az intézkedési tervbe került tételek.

17. Gyártói/szállítói/támogatói függőségek, visszajelzések, értékelések, jövőkép:

a) gyártói/szállítói/támogatói függőségek, (minősítések),

b) gyártói/szállítói/támogatói visszajelzések,

c) gyártói/szállítói/támogatói értékelések,

d) gyártói/szállítói/támogatói jövőkép,

e) gyártói/szállítói/támogatói kockázatok feltárása, 

f) maradványkockázatok, korrektív kontrollok,

g) fejlesztési lehetőségek,

h) az intézkedési tervbe került tételek.

18. Audit-/tanúsítási terv, terület, cél, szervezet, auditori/tanúsítói jelentések, értékelések:

a) auditálási terv, terület, cél (belső/külső/független/előaudit/felülvizsgálati audit),

b) tanúsítási audit terv, terület, cél (belső/külső/független/előaudit/tanúsító audit),

c) auditori jelentések, értékelések (előaudit/felülvizsgálati audit), dokumentáció,

d) tanúsítói jelentések, értékelések (tanúsító audit), dokumentáció, elérhetőség,

e) az audit jelentések eredményeképpen az intézkedési tervbe került tételek.
19. Az információs rendszer (Alkalmazás) által kiváltott papíralapú folyamatok:

megvalósított folyamatok, folyamatgazdák, illeszkedés a vállalati folyamatokhoz, BCP

20. Az információs rendszerben (/által) kezelt személyes és különleges adatok (GDPR):

a) személyes/különleges adatok kezelésének dokumentált, naplózott folyamata,

b) fejlesztői nyilatkozat: az adatkezelést folytató személy azonosítása folyamatos és zárt,

c) személyes/különleges adatok tárolási helye (adatbázis és rekord szinten),

d) személyes/különleges adatok tárolási ideje,
e) adatmodell, táblatér/oszlopszintű titkosítás, exportálási lehetőségek,
f) kulcs menedzsment, a kulcsok tárolásának módja, helye,
g) adatbázis életciklus menedzsment, SQL forgalom titkosítás magvalósítása,
h) privilegizált felhasználók (DBA) kontrollja,
i) adatbázis biztonsági kontrollok, audit trail naplózás,
j) adattörlési folyamatok az információs rendszerben, az adattörlések indokai,

k) ha a személyes/különleges adatok adattörlés nem lehetséges, annak indokai,

l) gyártói/fejlesztői nyilatkozat arról, hogy milyen adatok kerülnek ki hozzá,

m) adattulajdonos felhőben történő adattárolás esetén,

n) hozzáférés az adatokhoz a felhős adattárolás megszűnése esetén, 
o) SQL utasítás-elemzés aktivitása (adatbázis oldali tűzfal),
p) adatbázis használatának monitorozása, 
q) az adatbázis mentésének licence igénye, felelős, kapcsolat,
r) adatbáziskezelő frissítésének folyamata, kontrollok,
s) adatszivárgás elleni védelem megvalósítása az adatklasszifikáció alapján,
t) adatkezelési kockázatok, maradványkockázatok, korrektív kontrollok,

u) fejlesztési lehetőségek,

v) az intézkedési tervbe került tételek.

Az <információs rendszer> fejlesztése/üzemeltetése során megfogalmazott maradványkockázatok:

	Maradványkockázatok
	Korrektív kontrollok

	
	


Az <információs rendszer> kapcsán az Intézkedési tervbe rögzített tételek:

	Elvégzendő feladat
	Vállalt határidő
	Szervezet
	Felelős
	Státusz

	
	
	
	
	


Az Intézkedési terv szerinti projektek/beszerzések:

	Elvégzendő feladat
	Projekt/Beszerzés
	Szervezet
	PM/Felelős
	Státusz


3. melléklet a 18/2018. (V. 31.) ORFK utasításhoz

HÁLÓZATBIZTONSÁGI TERV KÖTELEZŐ TARTALMI ELEMEI

Változáskövetés

	Dátum
	Kibocsátó
	Verzió
	Változás

	
	
	
	


Véleményezők

	Név
	Beosztás
	Véleményezett verzió
	Dátum

	
	
	
	


Jóváhagyók

	Név
	Beosztás
	Jóváhagyott verzió
	Dátum

	
	
	
	


Publikált

	Név
	Beosztás
	Milyen körben (Intranet, …)
	Verzió
	Dátum

	
	
	
	
	


Secube Rendszerben történő rögzítés

(az ORFK által elfogadott, és erre a célra rendszeresített irányítás-, kockázat- és megfelelés-menedzsment rendszer)

	Név
	Beosztás
	Rögzített verzió
	Dátum

	
	
	
	


A hálózati aktív elemek, telefonközpont sérülékenységének vizsgálata/auditja (belső/külső/független)
	Szervezet
	Vizsgált verzió
	A vizsgálat időtartama
	Az audit eredménye/tervezett időpontja

	
	
	
	


1. Az informatikai hálózat és telefonközpontok:

a) topológiája,

b) típusa, strukturáltság, összetettség,

c) hatóköre, kiterjedtsége, szolgáltatásai,

d) logikai felépítése, zónák, biztonsági határok,

e) aktív hálózati elemei, (switch, router, proxy, tűzfal, WiFi AP, IPS, IDS, DNS…)
f) vásárolt hálózati szolgáltatások (Open DNS, SysLog, APN, MDM, végpontvédelem),

g) Internet irányú kapcsolatai, az Internet felöl látszódó IP címek, tartományok, 
h) felhasználószámok [vezetékes, vezeték nélküli (WiFi, APN, egyéb…)],

i) információbiztonság szempontjából kritikus elemei (külső/belső határvédelem),

j) információbiztonság szempontjából redundáns elemei (eszköz, nyomvonal),

k) a telefonközpontok kapcsolatai, felhasználószámok,

l) kapcsolódó EU-s fenntartási kötelezettség, évszám.

2. Az informatikai hálózat és telefonközpontok/működési időszakai/SLA:
a) a rendszer működési időszaka, amikor a felhasználók használhatják a hálózatot,
b) a telefonközpontok működési időszakai, SLA-k. 

3. Az informatikai hálózat, aktív elemek, telefonközpontok kockázati besorolása: 

a) a hálózat kockázati besorolása: alacsony/közepes/magas,
b) a WiFi hálózat kockázati besorolása: alacsony/közepes/magas, 
(Besorolásnál kötelezően megadandó a VPN vagy az internet szegmens, hogy a megfelelő besorolás és kezelés lehetővé váljon),
c) a hálózat aktív elemeinek biztonsági besorolása: alacsony/közepes/magas,
d) a WiFi hálózat aktív elemeinek biztonsági besorolása: alacsony/közepes/magas,
e) telefonközpontok biztonsági besorolása: alacsony/közepes/magas.

4. Az informatikai hálózat aktív elemeinek licenc követelményei:
a) licenc típusa aktív eszköztípusonként, formátuma, darabszáma, érvényességi ideje, 
b) az egyes licencek támogatása (support) lejáratának ideje, 
c) helyi/felhő/mix alapú licenc, függőségek, 
d) a szükséges/vásárolt licencek ellenőrzésének, nyilvántartásának eszköze, felülete,
e) a szükséges licencek hiányának kockázatai, kockázatok tulajdonosai,
f) maradványkockázatok, korrektív kontrollok, 

g) fejlesztési lehetőségek,

h) az intézkedési tervbe került tételek.

5. A WiFi hálózat aktív elemeinek (AP) és management eszközeinek licenc követelményei:

a) licenc típusa aktív eszköztípusonként, formátuma, darabszáma, érvényességi ideje, 
b) az egyes licencek támogatása (support) lejáratának ideje, 
c) helyi/felhő/mix alapú licenc, függőségek, 
d) a szükséges/vásárolt licencek ellenőrzésének, nyilvántartásának eszköze, felülete,
e) a szükséges licencek hiányának kockázatai, kockázatok tulajdonosai,
f) maradványkockázatok, korrektív kontrollok, 

g) fejlesztési lehetőségek,

h) az intézkedési tervbe került tételek.

6. A telefonközpontok licenc követelményei:
a) licenc típusa telefonközpontonként, formátuma, darabszáma, érvényességi ideje, 
b) az egyes licencek támogatása (support) lejáratának ideje, 
c) helyi/felhő/mix alapú licenc, függőségek, 
d) a szükséges/vásárolt licencek ellenőrzésének, nyilvántartásának eszköze, felülete,
e) hangátviteli (VoIP) szolgáltatások, korlátozások, SLA,
f) a szükséges licencek hiányának kockázatai, kockázatok tulajdonosai,
g) maradványkockázatok, korrektív kontrollok, 

h) fejlesztési lehetőségek,

i) az intézkedési tervbe került tételek.
7. Az informatikai hálózati környezet rövid leírása:

a) belső/külső rendszerkapcsolatok,

b) hozzáférési lehetőségek globális kiberbiztonsági adatbázisokhoz,
c) valós idejű, felhő alapú kapcsolatok,

d) WiFi rendszer helye az informatikai hálózatban,

e) a telefonközpont helye az informatikai hálózatban, 

f) logikai felépítés zónák, határok, kapcsolatok, irányokat, folyamatokat is tartalmazó rajz.
Az informatikai hálózat aktív eszközeinek üzembehelyezése

	Hálózati szegmens
	Aktív eszköz
	IP/Mac
	Szervezet
	Felelős
	Időpont

	
	
	
	
	
	


A WiFi hálózat aktív eszközeinek (AP) üzembehelyezése

	Hálózati szegmens
	Eszköz
	IP/Mac
	Szervezet
	Felelős
	Időpont

	
	
	
	
	
	


A telefonközpont aktív hálózati eszközeinek üzembehelyezése

	Hálózati szegmens
	Telefonközpont
	IP/Mac
	Szervezet
	Felelős
	Időpont

	
	
	
	
	
	


8. Az informatikai hálózat, telefonközpontok környezete, felelősségek, elérhetőségek:
a) a hálózat kiterjedése: telephelyek, telephelyi strukturáltság/telephelyi rendezők,
b) a WiFi hálózat kiterjedése: telephelyek, telephelyi strukturáltság/telephelyi rendezők,
c) a telefonközpontok: telephely, gépterem, telephelyi strukturáltság/telephelyi rendezők,
d) gépterem/rendezők felügyelete, értesítendők elérhetőséggel,
e) gépterem/rendezők beléptetőrendszere, a beléptetés folyamata, naplózása,
f) naplók ellenőrzési ciklusa,
g) a hálózati eszközök, hálózati nyomvonalak redundanciája, fizikai védelme, 
h) a WiFi hálózati eszközök, hálózati nyomvonalak redundanciája, fizikai védelme, 
i) telefonközpontok, hálózati nyomvonalainak redundanciája, fizikai védelme, 
j) hálózati hiba esetén értesítendők listája elérhetőséggel,
k) WiFi hálózati hiba esetén értesítendők listája elérhetőséggel,
l) telefonközponti hiba esetén értesítendők listája elérhetőséggel,
m) az elektromos hálózati betáp redundanciája, nyomvonala, értesítendők elérhetőséggel,
n) hűtőrendszer leírása, felügyelete, értesítendők elérhetőséggel,
o) szünetmentes elektromos hálózat leírása, felügyelete, értesítendők elérhetőséggel,
p) UPS/Aggregátor jog, leírással,
q) felelősségi zónák logikai határai, elemek besorolása, 
r) vészhelyzetek esetére kidolgozott tervek a BCP részeként,
s) működési környezeti kockázatok, kockázatok tulajdonosai,
t) maradványkockázatok, korrektív kontrollok, 

u) fejlesztési lehetőségek,

v) az intézkedési tervbe került tételek.
9. Az informatikai hálózat (vezetékes és WiFi) aktív elemei, telefonközpontok, függőségek:
a) jóváhagyott rendszertervek (WiFi rendszerterv is), formátuma, elérhetősége,

b) az ORFK biztonsági architektúrájának megfelelő aktív hálózati elemek alkalmazása,

c) aktív hálózati elemek: fajta, típus, rack szekrénybe szerelhetőség, méret, 
d) aktív hálózati elemek automatizált azonosítása a hálózatban,
e) a futtató hardwareelemek egyéb rendeltetése, erőforrások megoszlása, kihasználtsága,
f) gyártási év, garancia, gyári szám, leltári szám, rack szekrény megnevezése/száma,
g) a rack szekrényben futó további információs rendszerek megnevezése, függőségek,
h) függőségek esetén a további információs rendszerek üzemeltetője, elérhetőségek,
i) az összetartozó elemek zónákba, csoportokba rendezése,
j) hálózati csatlakozások száma, sebessége,

k) fizikai védelmi elemek,

l) szükséges UPS áthidalási idő, garancia, eseti/rendszeres karbantartási szerződés,

m) UPS akkupakk életciklus, üzemeltető, riasztás, átjelzés, ügyelet elérhetőségek,

n) elvárt/előírt üzemi hőmérséklet intervalluma,

o) hűtési rendszer (klíma) redundanciája, garancia, karbantartás, elérhetőségek,

p) a hűtési rendszer riasztásai, átjelzései, ügyelet elérhetőségek,

q) függőségi kockázatok, kockázatok tulajdonosai,
r) maradványkockázatok, korrektív kontrollok, 

s) fejlesztési lehetőségek,

t) az intézkedési tervbe került tételek.

10. Az informatikai hálózat üzemeltetése: 
a) az üzemeltetés jellege (saját/külsős), felelős, elérhetőséggel,
b) hozzáférést (jogosultságot) engedélyező szakmai felelős szervezeti egység,
c) üzemeltetői utasítás, kiadás dátuma, érvényesség státusza,
d) engedélyezett szolgáltatást nyújtó és használó eszköztípusok listája, 
e) az ORFK biztonsági architektúrájának megfelelő aktív hálózati elemek alkalmazása,

f) a listák elérhetősége.
11. A WiFi hálózat üzemeltetése: 
a) az üzemeltetés jellege (saját/külsős), felelős, elérhetőséggel,
b) hozzáférést (jogosultságot) engedélyező szakmai felelős szervezeti egység,
c) üzemeltetői utasítás, kiadás dátuma, érvényesség státusza,
d) engedélyezett szolgáltatást nyújtó és használó eszköztípusok listája, 
e) az ORFK biztonsági architektúrájának megfelelő aktív hálózati elemek alkalmazása,

f) a listák elérhetősége.
12. A telefonközpontok üzemeltetése: 
a) az üzemeltetés jellege (saját/külsős), felelős, elérhetőséggel,
b) hozzáférést (jogosultságot) engedélyező szakmai felelős szervezeti egység,
c) üzemeltetői utasítás, kiadás dátuma, érvényesség státusza,
d) engedélyezett szolgáltatást nyújtó és használó eszköztípusok listája, 
e) az ORFK biztonsági architektúrájának megfelelő aktív hálózati elemek alkalmazása,

f) a listák elérhetősége.
13. Az üzletmenet-/üzemmenet-/informatikai szolgáltatás folytonossági terv (BCP) alapján: 
(Minden hálózati aktív elemre (WiFi is), szegmensenként, minden telefonközpontra!)

a) szolgáltatás kimaradásának lehetséges időablaka (pl. konfigurációkezelés, frissítés), 
b) a teljes rendszer helyreállítási ideje, figyelembe véve a tartalékrendszert is,
c) függőségek dokumentálása, figyelembevétele, 
d) zónákba, illetve logikai csoportokba alcsoportokba rendezés,
e) DR terv készítésének ideje, a DR terv auditálási érvényessége (év),

f) a fennálló kockázatok kiemelése, kockázatok tulajdonosai,

g) maradványkockázatok, korrektív kontrollok, 

h) fejlesztési lehetőségek,

i) az intézkedési tervbe került tételek.

14. Az informatikai hálózat karbantartása, hibajelzés, hibajavítás:
a) eseti és rendszeres karbantartást végző szervezet (külső/belső), elérhetőségekkel, 

b) garanciális időszak alatt elérhető gyártói/fejlesztői támogatás, elérhetőségekkel, SLA, 
c) támogatási (support) szerződés időtartama, lejárati ideje, SLA,

d) az eseti- (pl. konfiguráció, licenc) és rendszeres karbantartás folyamatai, időablakai,
e) a hibajelzés, tesztelés, hibajavítás folyamatai, időablakai,
f) rendszeres ellenőrzést végző szervezet és személy, elérhetőséggel,
g) a hibajavítást, tesztelést végző szervezet és személy, elérhetőséggel,
h) ellenőrzési- és karbantartási ütemezés, 

i) technikai kapcsolattartó és elérhetőségei, 

j) az automatizált hibaátjelzés lehetősége a szállító/fejlesztő Ticketing rendszere felé,

k) a karbantartás során használandó eszközök (szoftverek) listája, verziója, eredete,

l) a hibaelhárítás során használandó eszközök (szoftverek) listája, verziója, eredete,

m) a tesztelések során használandó eszközök (szoftverek) listája, verziója, eredete,

n) automatizált hibaelhárítási eszközök (szoftverek) listája, verziója, eredete,

o) kártékony kódoktól mentes diagnosztikai- és tesztprogramok tekintetében nyilatkozat,

p) a távoli diagnosztikai- és karbantartási környezet biztonsági szintje, nyilatkozat,

q) a távoli karbantartás indokának, lehetőségének, folyamatának és naplózásának leírása, 

r) távoli segítségnyújtás lehetőségének, technikai feltételeinek és folyamatának leírása,

s) a karbantartás hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

t) a tesztelések hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

u) a hibaelhárítás hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

v) maradványkockázatok, korrektív kontrollok, 

w) fejlesztési lehetőségek,

x) az intézkedési tervbe került tételek.

15. WiFi hálózat karbantartása, hibajelzés, hibajavítás:
a) eseti és rendszeres karbantartást végző szervezet (külső/belső), elérhetőségekkel, 

b) garanciális időszak alatt elérhető gyártói/fejlesztői támogatás, elérhetőségekkel, SLA, 
c) támogatási (support) szerződés időtartama, lejárati ideje, SLA,

d) az eseti- (pl. konfiguráció, licenc) és rendszeres karbantartás folyamatai, időablakai,
e) a hibajelzés, tesztelés, hibajavítás folyamatai, időablakai,
f) rendszeres ellenőrzést végző szervezet és személy, elérhetőséggel,
g) a hibajavítást, tesztelést végző szervezet és személy, elérhetőséggel,
h) ellenőrzési- és karbantartási ütemezés, 

i) technikai kapcsolattartó és elérhetőségei, 

j) az automatizált hibaátjelzés lehetősége a szállító/fejlesztő Ticketing rendszere felé,

k) a karbantartás során használandó eszközök (szoftverek) listája, verziója, eredete,

l) a hibaelhárítás során használandó eszközök (szoftverek) listája, verziója, eredete,

m) a tesztelések során használandó eszközök (szoftverek) listája, verziója, eredete,

n) automatizált hibaelhárítási eszközök (szoftverek) listája, verziója, eredete,

o) kártékony kódoktól mentes diagnosztikai- és tesztprogramok tekintetében nyilatkozat,

p) a távoli diagnosztikai- és karbantartási környezet biztonsági szintje, nyilatkozat,

q) a távoli karbantartás indokának, lehetőségének, folyamatának és naplózásának leírása, 

r) távoli segítségnyújtás lehetőségének, technikai feltételeinek és folyamatának leírása,
s) a karbantartás hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

t) a tesztelések hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

u) a hibaelhárítás hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

v) biztonsági zónahatár, leválasztási pont,

w) maradványkockázatok, korrektív kontrollok, 

x) fejlesztési lehetőségek,

y) az intézkedési tervbe került tételek.

16. A telefonközpontok karbantartása, hibajelzés, hibajavítás:
a) eseti és rendszeres karbantartást végző szervezet (külső/belső), elérhetőségekkel, 

b) garanciális időszak alatt elérhető gyártói/fejlesztői támogatás, elérhetőségekkel, SLA, 
c) támogatási (support) szerződés időtartama, lejárati ideje, SLA,

d) az eseti- (pl. konfiguráció, licenc) és rendszeres karbantartás folyamatai, időablakai,
e) a hibajelzés, tesztelés, hibajavítás folyamatai, időablakai,
f) rendszeres ellenőrzést végző szervezet és személy, elérhetőséggel,
g) a hibajavítást, tesztelést végző szervezet és személy, elérhetőséggel,
h) ellenőrzési- és karbantartási ütemezés, 

i) technikai kapcsolattartó és elérhetőségei, 

j) az automatizált hibaátjelzés lehetősége a szállító/fejlesztő Ticketing rendszere felé,

k) a karbantartás során használandó eszközök (szoftverek) listája, verziója, eredete,

l) a hibaelhárítás során használandó eszközök (szoftverek) listája, verziója, eredete,

m) a tesztelések során használandó eszközök (szoftverek) listája, verziója, eredete,

n) automatizált hibaelhárítási eszközök (szoftverek) listája, verziója, eredete,

o) kártékony kódoktól mentes diagnosztikai- és tesztprogramok tekintetében nyilatkozat,

p) a távoli diagnosztikai- és karbantartási környezet biztonsági szintje, nyilatkozat,

q) a távoli karbantartás indokának, lehetőségének, folyamatának és naplózásának leírása, 

r) távoli segítségnyújtás lehetőségének, technikai feltételeinek és folyamatának leírása,

s) a karbantartás hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

t) a tesztelések hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

u) a hibaelhárítás hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

v) maradványkockázatok, korrektív kontrollok, 

w) fejlesztési lehetőségek,

x) az intézkedési tervbe került tételek.

17. Az informatikai hálózat aktív elemei konfigurációjának mentése, visszaállítása:

a) a mentett tartalomra és a tartalom elérésére vonatkozó szakmai elvárások,

b) teljes logikai rendszerterv, zónákkal, határokkal, többszintű alábontással, fizikai eszköz hozzárendeléssel,

c) a mentés helyszíne: telephely/gépterem/szerverszoba/külső (távoli) gépterem,

d) távoli mentés esetén a kommunikációs csatorna védettsége (kriptográfiai/fizikai),

e) a mentés helye: belső/külső adattáróló,
f) a használt mentési eszköz (szoftver) típusa, gyártója, verziója, támogatása,

g) a használt mentési eszköz (szoftver) működéséhez szükséges licenc és lejárata,

h) a használt mentési eszköz (hardver) típusa, gyártója, verziója, támogatása,

i) mentési szolgáltatás leírása, szolgáltatója, támogatása, folyamata, elérhetőségek,

j) a mentés eszközeinek (sw, hw) rögzítése a Secube rendszerben,

k) a konfiguráció: mentendő adat formátuma: file/adatbázis/image/egyéb,

l) a licenc: mentési időszak: napi/heti/havi, elérhetősége,

m) a licenc: mentendő adat formátuma: file/egyéb,

n) a konfiguráció és a teljes hálózat dokumentációjának mentése,

o) a függőségek dokumentálása a Secube rendszerben,

p) a konfiguráció mentés, visszaállítás, dokumentálást végző szervezet: üzemeltető/külső,

q) a mentést, visszaállítást, a leállítást és az indítást végző üzemeltető, 

r) a mentési, a visszaállítási, a leállítási és az indítási tervek papíralapú elérhetősége, 

s) a mentési, visszaállítási, a leállítási és az indítási tervek papíros elérhetősége,

t) a mentésekből történő visszaállítási tesztek folyamata, felelős megnevezése,

u) a mentések hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

v) maradványkockázatok, korrektív kontrollok, 

w) fejlesztési lehetőségek,

x) az intézkedési tervbe került tételek.

18. A WiFi hálózat aktív elemei konfigurációjának mentése, visszaállítása:

a) a mentett tartalomra és a tartalom elérésére vonatkozó szakmai elvárások,

b) a mentés helyszíne: telephely/gépterem/szerverszoba/külső (távoli) gépterem,

c) távoli mentés esetén a kommunikációs csatorna védettsége (kriptográfiai/fizikai),

d) a mentés helye: belső/külső adattáróló,

e) a használt mentési eszköz (szoftver) típusa, gyártója, verziója, támogatása,

f) a használt mentési eszköz (szoftver) működéséhez szükséges licenc és lejárata,

g) a használt mentési eszköz (hardver) típusa, gyártója, verziója, támogatása,

h) mentési szolgáltatás leírása, szolgáltatója, támogatása, folyamata, elérhetőségek,

i) a mentés eszközeinek (sw, hw) rögzítése a Secube rendszerben, 

j) a konfiguráció: mentendő adat formátuma: file/adatbázis/image/egyéb,

k) a licenc: mentési időszak: napi/heti/havi, elérhetősége,

l) a licenc: mentendő adat formátuma: file/egyéb,

m) a konfiguráció és a teljes hálózat dokumentációjának mentése,

n) a függőségek dokumentálása a Secube rendszerben,

o) a konfiguráció mentés, visszaállítás, dokumentálást végző szervezet: üzemeltető/külső,

p) a mentést, visszaállítást, a leállítást és az indítást végző üzemeltető,

q) a mentési, a visszaállítási, a leállítási és az indítási tervek papíralapú elérhetősége, 

r) a mentési, visszaállítási, a leállítási és az indítási tervek papíros elérhetősége,

s) a mentésekből történő visszaállítási tesztek folyamata, felelős megnevezése,

t) a mentések hiányából adódó kockázatok kiemelése, kockázatok tulajdonosai,

u) maradványkockázatok, korrektív kontrollok, 

v) fejlesztési lehetőségek,

w) az intézkedési tervbe került tételek.

19. A telefonközpontok konfigurációjának mentése, visszaállítása:

a) a mentett tartalomra és a tartalom elérésére vonatkozó szakmai elvárások, SLA,

b) a mentés helyszíne: telephely/gépterem/szerverszoba/külső (távoli) gépterem,

c) távoli mentés esetén a kommunikációs csatorna védettsége (kriptográfiai/fizikai),

d) a mentés helye: belső/külső adattáróló,

e) a használt mentési eszköz (szoftver) típusa, gyártója, verziója, támogatása,

f) a használt mentési eszköz (szoftver) működéséhez szükséges licenc és lejárata,

g) a használt mentési eszköz (hardver) típusa, gyártója, verziója, támogatása,

h) mentési szolgáltatás leírása, szolgáltatója, támogatása, folyamata, elérhetőségek,

i) a mentés eszközeinek (sw, hw) rögzítése a Secube rendszerben,

j) a konfiguráció: mentendő adat formátuma: file/adatbázis/image/egyéb,

k) a licenc: mentési időszak: napi/heti/havi, elérhetősége,

l) a licenc: mentendő adat formátuma: file/egyéb,

m) a konfiguráció és a teljes hálózat dokumentációjának mentése,

n) a függőségek dokumentálása a Secube rendszerben,

o) a konfiguráció mentés, visszaállítás, dokumentálást végző szervezet: üzemeltető/külső,

p) a mentést, visszaállítást, a leállítást és az indítást végző üzemeltető,

q) a mentési, a visszaállítási, a leállítási és az indítási tervek papíralapú elérhetősége, 

r) a mentési, visszaállítási, a leállítási és az indítási tervek papíros elérhetősége, 

s) a mentésekből történő visszaállítási tesztek folyamata, felelős megnevezése,

t) a mentések hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

u) maradványkockázatok, korrektív kontrollok, 

v) fejlesztési lehetőségek,

w) az intézkedési tervbe került tételek.

20. Az informatikai hálózat (vezetékes és WiFi), üzemeltetői, felhasználói képzése:

a) a képzés szükségességének (pl. új üzemeltető/WiFi) és módszertanának leírása,

b) üzemeltetői elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

c) üzemeltetői gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

d) felhasználói elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

e) felhasználói gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

f) vizsgáztatás módja, dokumentáció,

g) kapcsolódó e-learning oktatóanyag tematikája, elérhetősége, fejlesztője, elérhetőség,

h) kapcsolódó e-learning vizsgaanyag tematikája, elérhetősége, fejlesztője, elérhetőség,

i) információbiztonsági tudatosítást fokozó képzési elemek,
j) a képzések hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

k) maradványkockázatok, korrektív kontrollok, 

l) fejlesztési lehetőségek,

m) az intézkedési tervbe került tételek.

21. A telefonközpontok üzemeltetői, felhasználói képzése:

a) a képzés szükségességének és módszertanának leírása,

b) üzemeltetői elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

c) üzemeltetői gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

d) felhasználói elméleti képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

e) felhasználói gyakorlati képzés: ideje, ismétlődése, tematikája, oktató, elérhetőség,

f) vizsgáztatás módja, dokumentáció,

g) kapcsolódó e-learning oktatóanyag tematikája, elérhetősége, fejlesztője, elérhetőség,

h) kapcsolódó e-learning vizsgaanyag tematikája, elérhetősége, fejlesztője, elérhetőség,

i) információbiztonsági tudatosítást fokozó képzési elemek,

j) a képzések hiányából adódó kockázatok kiemelése, a kockázatok tulajdonosai,

k) maradványkockázatok, korrektív kontrollok, 

l) fejlesztési lehetőségek,

m) az intézkedési tervbe került tételek.

22. Hozzáférés az informatikai hálózathoz, jogosultságok (APN is):

a) szerepkör alapú jogosultságmátrix minden releváns aktív eszközre, frissítés módja, (személyzeti rendszerrel és címtárral összekapcsolás minden erre alkalmas elemnél),

b) egyedi azonosítás és a legszűkebb jogosultság elvének érvényesítése,

c) a jogosultságok tekintetében (kiadás/korlátozás/megszüntetés) felelős (adatgazda),

d) a hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

e) a távoli hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

f) a vezeték nélküli (mobil eszköz) APN hozzáférés és hozzáférés-kezelés folyamata,

g) a hozzáférés-kezelés folyamatának lépései rögzítésre kerülnek a Ticketing rendszerben,

h) szükséges külső (távoli) hozzáférések indoklása, technikai leírása, dokumentáció,

i) a szükséges külső hozzáférések esetén titoktartási nyilatkozat, dokumentáció,

j) az informatikai hálózathoz kapcsolódó rendszeradminisztrátorok száma,

k) az informatikai hálózathoz kapcsolódó felhasználók száma,

l) az informatikai hálózathoz kapcsolódó külső felhasználók száma,

m) a jogosultság igénylést megelőző regisztrációs folyamat,

n) a jogosultságot igénylő felhasználókkal szembeni elvárások leírása,
o) a jogosultságot igénylő felhasználókra vonatkozó szabályok megfogalmazása,
p) a jogosultságot igénylő felhasználók felelősségének pontos leírása,
q) a jogosultságot igénylő felhasználók kötelező tevékenységei,
r) a jogosultságot igénylő felhasználók tiltott tevékenységei,
s) a jogosultsággal rendelkező felhasználókkal szembeni elvárások leírása,
t) a jogosultsággal rendelkező felhasználókra vonatkozó szabályok megfogalmazása,
u) a jogosultsággal rendelkező felhasználók felelősségének pontos leírása,
v) a jogosultsággal rendelkező felhasználók kötelező tevékenységei,
w) a jogosultsággal rendelkező felhasználók tiltott tevékenységei,
x) hozzájárulási nyilatkozat a felhasználói tevékenység monitorozásához, elemzéséhez, 

y) hozzájárulási nyilatkozat az rendszeradminisztrátori tevékenység monitorozásához,

z) igazolás, hogy azonosítás és hitelesítés nélkül lehetetlen a rendszerben dolgozni,

aa) azonosítás és hitelesítés nélkül Tilos a rendszerben dolgozni,

ab) a jogosultsági tábla tárolásának helye, módja,

ac) a hozzáférések ellenőrzésének módja, naplózása, a naplók megőrzésének ideje, helye,

ad) a hozzáférések naplójának ellenőrzése, monitorozása, elemzése, ütemezések,  

ae) incidenskezelés és kommunikáció folyamata a hozzáférések tekintetében,

af) incidenskezelés és kommunikáció folyamata a tiltott/szokatlan tevékenység esetén,

ag) automatizált sértetlenségkezelő eszköz alkalmazása a szoftver tekintetében,

ah) automatizált incidenskezelés, riasztás, átjelzés, folyamat, felelős,

ai) jelszóemlékeztető funkció leírása, a működés folyamata,

aj) a rendszeradminisztrátori információmegosztás lehetőségei, feltételei, 

ak) az információmegosztás automatizált kontroll és védelmi elemei,

al) információmegosztási folyamat, ha a rendszer biztosít nyilvánosan elérhető tartalmat, 

am) a hozzáféréssekkel, információmegosztással kapcsolatos kockázatok kiemelése,

an) maradványkockázatok, korrektív kontrollok, 

ao) fejlesztési lehetőségek,

ap) az intézkedési tervbe került tételek.

23. WiFi hozzáférés management, jogosultságok:

a) szerepkör alapú jogosultságmátrix a WiFi hálózatokhoz, 

b) központi és címtár alapú azonosítás,

c) külsős (vendég) WiFi hálózat ideiglenes használatának kialakíthatósága, 

d) egyedi azonosítás és a legszűkebb jogosultság elvének érvényesítése,

e) a jogosultságok tekintetében (kiadás/korlátozás/megszüntetés) felelős (adatgazda),

f) a hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

g) a távoli hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

h) a hozzáférés-kezelés folyamatának lépései rögzítésre kerülnek a Ticketing rendszerben,

i) szükséges külsős (vendég) hozzáférések indoklása, technikai leírása, dokumentáció,

j) a szükséges külsős hozzáférések esetén titoktartási nyilatkozat, dokumentáció,

k) a WiFi hálózathoz kapcsolódó rendszeradminisztrátorok száma,

l) a WiFi hálózathoz kapcsolódó felhasználók száma,

m) a WiFi hálózathoz kapcsolódó külső felhasználók száma,

n) a WiFi jogosultság igénylést megelőző regisztrációs folyamat,
o) a WiFi jogosultságot igénylő felhasználókkal szembeni elvárások leírása,
p) a WiFi jogosultságot igénylő felhasználókra vonatkozó szabályok megfogalmazása,
q) a WiFi jogosultságot igénylő felhasználók felelősségének pontos leírása,
r) a WiFi jogosultságot igénylő felhasználók kötelező tevékenységei,
s) a WiFi jogosultságot igénylő felhasználók tiltott tevékenységei,
t) a WiFi jogosultsággal rendelkező felhasználókkal szembeni elvárások leírása,
u) a WiFi jogosultsággal rendelkező felhasználókra vonatkozó szabályok,
v) a WiFi jogosultsággal rendelkező felhasználók felelősségének pontos leírása,
w) a WiFi jogosultsággal rendelkező felhasználók kötelező tevékenységei,
x) a WiFi jogosultsággal rendelkező felhasználók tiltott tevékenységei,
y) hozzájárulási nyilatkozat a felhasználói tevékenység monitorozásához, elemzéséhez, 

z) hozzájárulási nyilatkozat az rendszeradminisztrátori tevékenység monitorozásához, 

aa) igazolás, hogy azonosítás és hitelesítés nélkül lehetetlen a rendszerben dolgozni,
ab) azonosítás és hitelesítés nélkül tilos a rendszerben dolgozni,
ac) megvalósított mac address szürés,

ad) a WiFi jogosultsági tábla tárolásának helye, módja,
ae) a WiFi hozzáférések ellenőrzésének módja, naplózása, a naplók megőrzésének ideje, helye,

af) a WiFi hozzáférések naplójának ellenőrzése, monitorozása, elemzése, ütemezések,  

ag) incidenskezelés és kommunikáció folyamata a WiFi hozzáférések tekintetében,

ah) incidenskezelés és kommunikáció folyamata a tiltott/szokatlan tevékenység esetén,

ai) automatizált sértetlenségkezelő eszköz alkalmazása a szoftver/információ tekintetében,

aj) automatizált incidenskezelés, riasztás, átjelzés, folyamat, felelős,

ak) jelszóemlékeztető funkció leírása, a működés folyamata,

al) a rendszeradminisztrátori információmegosztás lehetőségei, feltételei, 

am) az információmegosztás automatizált kontroll és védelmi elemei,

an) információmegosztási folyamat, ha a rendszer biztosít nyilvánosan elérhető tartalmat, 

ao) a hozzáféréssekkel, információmegosztással kapcsolatos kockázatok kiemelése,

ap) maradványkockázatok, korrektív kontrollok, 

aq) fejlesztési lehetőségek,

ar) az intézkedési tervbe került tételek.

24. Hozzáférés a telefonközpontokhoz, jogosultságok:

a) szerepkör alapú jogosultságmátrix minden releváns aktív eszközre, frissítés módja, 

b) (amely eszköznél lehetséges címtár integráció és központi jogosultság kezelés),

c) egyedi azonosítás és a legszűkebb jogosultság elvének érvényesítése,

d) a jogosultságok tekintetében (kiadás/korlátozás/megszüntetés) felelős (adatgazda),

e) a hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

f) a távoli hozzáférés-kezelés folyamata (igénylés/módosítás/kiadás/korlátozás/törlés),

g) a vezeték nélküli (mobil eszköz) hozzáférés és hozzáférés-kezelés folyamata,

h) a hozzáférés-kezelés folyamatának lépései rögzítésre kerülnek a Ticketing rendszerben,
i) szükséges külső (távoli) hozzáférések indoklása, technikai leírása, dokumentáció,

j) a szükséges külső hozzáférések esetén titoktartási nyilatkozat, dokumentáció,

k) az informatikai hálózathoz kapcsolódó rendszeradminisztrátorok száma,

l) az informatikai hálózathoz kapcsolódó felhasználók száma,

m) az informatikai hálózathoz kapcsolódó külső felhasználók száma,

n) a jogosultság igénylést megelőző regisztrációs folyamat,

o) a jogosultságot igénylő felhasználókkal szembeni elvárások leírása,
p) a jogosultságot igénylő felhasználókra vonatkozó szabályok megfogalmazása,
q) a jogosultságot igénylő felhasználók felelősségének pontos leírása,
r) a jogosultságot igénylő felhasználók kötelező tevékenységei,
s) a jogosultságot igénylő felhasználók tiltott tevékenységei,
t) a jogosultsággal rendelkező felhasználókkal szembeni elvárások leírása,
u) a jogosultsággal rendelkező felhasználókra vonatkozó szabályok megfogalmazása,
v) a jogosultsággal rendelkező felhasználók felelősségének pontos leírása,
w) a jogosultsággal rendelkező felhasználók kötelező tevékenységei,
x) a jogosultsággal rendelkező felhasználók tiltott tevékenységei,
y) hozzájárulási nyilatkozat a felhasználói tevékenység monitorozásához, elemzéséhez, 

z) hozzájárulási nyilatkozat az rendszeradminisztrátori tevékenység monitorozásához,

aa) igazolás, hogy azonosítás és hitelesítés nélkül lehetetlen a rendszerben dolgozni,

ab) azonosítás és hitelesítés nélkül tilos a management rendszerben dolgozni, 

ac) a jogosultsági tábla tárolásának helye, módja,

ad) a hozzáférések ellenőrzésének módja, naplózása, a naplók megőrzésének ideje, helye,

ae) a hozzáférések naplójának ellenőrzése, monitorozása, elemzése, ütemezések,  

af) incidenskezelés és kommunikáció folyamata a hozzáférések tekintetében,

ag) incidenskezelés és kommunikáció folyamata a tiltott/szokatlan tevékenység esetén,

ah) automatizált sértetlenségkezelő eszköz alkalmazása a szoftver tekintetében,

ai) automatizált incidenskezelés, riasztás, átjelzés, folyamat, felelős,

aj) jelszóemlékeztető funkció leírása, a működés folyamata,

ak) a rendszeradminisztrátori információmegosztás lehetőségei, feltételei, 

al) az információmegosztás automatizált kontroll és védelmi elemei,

am) információmegosztási folyamat, ha a rendszer biztosít nyilvánosan elérhető tartalmat, 

an) az igénybe vett VOIP szolgáltatásnál meghatározott SLA elemek,

ao) a hozzáférésekkel, információmegosztással kapcsolatos kockázatok kiemelése,

ap) maradványkockázatok, korrektív kontrollok, 

aq) fejlesztési lehetőségek,

ar) az intézkedési tervbe került tételek.

25. Biztonsággal kapcsolatos védelmek (informatikai hálózat aktív és management eszközei):

a) a frissítések kiadása, telepítések módja, reagálási idő,

b) az ismert sérülékenységek javítási határideje, 

c) a GovCERT által jelzett hálózatbiztonsági események, sérülékenységek figyelése, 
d) valós idejű védelem: hozzáférési lehetőségek globális kiberbiztonsági adatbázisokhoz,

e) technikai együttműködés a rendszeresített és elfogadott vírusvédelmi rendszerrel,

f) a rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

g) biztonsági rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

h) biztonsági rendszernapló automatizált védelme, mentések,

i) a rendszernapló automatizált védelme, mentések,

j) határvédelmi, túlterhelés elleni védelmi eszközök és eljárások (IDS, IPS, DDos),

k) végpontvédelemi eszközök (vírus, spam…), lehetőségek, frissítések,

l) a továbbított információk tekintetében a bizalmasság és a sértetlenég biztosítása,

m) az információ továbbítása során alkalmazott védelmi mechanizmusok (titkosítás),

n) forgalmi statisztikai adatok automatizált elemzésének lehetősége,

o) szokatlan felhasználói tevékenységek automatizált elemzési, riasztási lehetőségei,

p) szokatlan adatforgalom automatizált elemzési, riasztási lehetőségei,

q) hálózati határvédelmi adatkommunikáció automatizált elemzési, riasztási lehetőségei,

r) hálózati határvédelmi szabályok és kivételek dokumentációja, eljárások, 

s) hálózati forgalomáramlási szabályok és kivételek dokumentációja, eljárások, 

t) a hálózat jogosulatlan használatának azonosítása, naplózása, elemzése, riasztás, 

u) URL- és tűzfal szabályrendszerek, portok rendszeres felülvizsgálata, dokumentáció,

v) nyilatkozat a tűzfal gyártójától, hogy a terméke milyen adatokat küld ki a hálózaton a gyártó felé, 

w) port management dokumentálása a Ticketing rendszerben,

x) redundanciák alkalmazásának lehetőségei szolgáltatói, nyomvonal és eszköz szinten,

y) redundanciák alkalmazása szolgáltatói, nyomvonal és eszköz szinten,

z) monitorozó, felügyeleti- és naplóelemző eszközök, automatizált megoldások,

aa) központi felügyeleti (management) rendszerhez illesztés lehetőségei,

ab) központi naplógyűjtés és elemzés lehetőségei,

ac) a kiváltó ok elemzésének lehetőségei (root cause analysis),

ad) naplózható és naplózandó események, felülvizsgálat rendszeressége,

ae) riportolási lehetőségek, eszközök, automatizált megoldások,

af) riportok gyakorisága, érintett és informálandó személyek, szerepkörök, 

ag) automatizált támadás előre jelzési lehetőségek, kommunikációs folyamatok,

ah) viselkedésfigyelés: a fertőzés terjedésének, megállításának eszközei, lehetőségei,

ai) nyilvánosan hozzáférhető rendszerelemek fizikai védelme,

aj) nyilvánosan hozzáférhető szolgáltatások logikai védelme,

ak) a frissítésekkel, sérülékenységekkel, naplózással kapcsolatos kockázatok kiemelése,

al) maradványkockázatok, korrektív kontrollok, 

am) fejlesztési lehetőségek,

an) az intézkedési tervbe került tételek.

26. A WiFi szolgáltatás biztonságával kapcsolatos védelmek (AP és management eszközök):

a) kapcsolati határ, biztonsági zónák, logikai rajz, 
b) a frissítések kiadása, telepítések módja, reagálási idő,

c) az ismert sérülékenységek javítási határideje, 

d) a GovCERT által jelzett hálózatbiztonsági események, sérülékenységek figyelése, 

e) technikai együttműködés a rendszeresített és elfogadott vírusvédelmi rendszerrel,

f) a rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

g) biztonsági rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

h) biztonsági rendszernapló automatizált védelme, mentések,

i) a rendszernapló automatizált védelme, mentések,

j) hálózati határvédelmi, túlterhelés elleni védelmi eszközök és eljárások, 

k) hálózati határvédelmi szabályok és kivételek dokumentációja, eljárások, 

l) hálózati forgalomáramlási szabályok és kivételek dokumentációja, eljárások, 

m) végpontvédelemi eszközök (vírus, spam…), lehetőségek, frissítések,

n) a továbbított információk tekintetében a bizalmasság és a sértetlenég biztosítása,

o) az információ továbbítása során alkalmazott védelmi mechanizmusok (titkosítás),

p) az információ továbbítása során alkalmazott fizikai védelmi mechanizmusok,

q) a frissítésekkel, sérülékenységekkel, naplózással kapcsolatos kockázatok kiemelése,

r) külsős személy (vendég) által használható hálózati szegmens paraméterei,

s) külsős személy (vendég) által használható hálózati sebesség- és időkorlátok,

t) lefedettségi és WiFi „roaming” paraméterek, 

u) forgalmi statisztikai adatok automatizált elemzésének lehetősége,

v) szokatlan felhasználói tevékenységek automatizált elemzési, riasztási lehetőségei,

w) szokatlan adatforgalom automatizált elemzési, riasztási lehetőségei,

x) határvédelmi adatkommunikáció automatizált elemzési, riasztási lehetőségei,

y) a WiFi rendszer jogosulatlan használatának azonosítása, naplózása, elemzése, riasztás, 

z) monitorozó, felügyeleti- és naplóelemző eszközök, automatizált megoldások,

aa) központi felügyeleti (management) rendszerhez illesztés lehetőségei,

ab) központi naplógyűjtés és elemzés lehetőségei,

ac) a kiváltó ok elemzésének lehetőségei (root cause analysis),

ad) naplózható és naplózandó események, felülvizsgálat rendszeressége,

ae) riportolási lehetőségek, eszközök, automatizált megoldások,

af) riportok gyakorisága, érintett és informálandó személyek, szerepkörök,

ag) redundanciák alkalmazásának lehetőségei szolgáltatói, nyomvonal és eszköz szinten,

ah) redundanciák alkalmazása szolgáltatói, nyomvonal és eszköz szinten,

ai) automatizált támadás előre jelzési lehetőségek, kommunikációs folyamatok,

aj) nyilvánosan hozzáférhető rendszerelemek fizikai védelme,

ak) nyilvánosan hozzáférhető szolgáltatások logikai védelme,

al) az AP eszközök elhelyezése láthatóság szempontjából,

am) maradványkockázatok, korrektív kontrollok, 

an) fejlesztési lehetőségek,

ao) az intézkedési tervbe került tételek.

27. Biztonsággal kapcsolatos védelmek (telefonközpontok és management eszközök):

a) a frissítések kiadása, telepítések módja, reagálási idő, SLA,

b) az ismert sérülékenységek javítási határideje, 

c) a GovCERT által jelzett biztonsági események, sérülékenységek figyelése, 

d) technikai együttműködés a rendszeresített és elfogadott vírusvédelmi rendszerrel,

e) a rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

f) biztonsági rendszernapló tárolási helye, a naplótárhely figyelése, naplóelemzés, 

g) biztonsági rendszernapló automatizált védelme, mentések,

h) a rendszernapló automatizált védelme, mentések,

i) túlterhelés elleni védelmi eljárások alkalmazás és adatbázis szinten, 

j) a továbbított információk tekintetében a bizalmasság és a sértetlenég biztosítása,

k) az információ továbbítása során alkalmazott védelmi mechanizmusok (titkosítás),

l) az információ továbbítása során alkalmazott fizikai védelmi mechanizmusok,

m) monitorozó, felügyeleti- és naplóelemző eszközök, automatizált megoldások,

n) központi felügyeleti (management) rendszerhez illesztés lehetőségei,

o) központi naplógyűjtés és elemzés lehetőségei,

p) a kiváltó ok elemzésének lehetőségei (root cause analysis),

q) naplózható és naplózandó események, felülvizsgálat rendszeressége,

r) riportolási lehetőségek, eszközök, automatizált megoldások, 

s) riportok gyakorisága, érintett és informálandó személyek, szerepkörök,

t) redundanciák alkalmazásának lehetőségei szolgáltatói, nyomvonal és eszköz szinten,

u) redundanciák alkalmazása szolgáltatói, nyomvonal és eszköz szinten,

v) automatizált támadás előre jelzési lehetőségek, kommunikációs folyamatok,

w) hangátviteli (VoIP) szolgáltatások kontroll lehetőségei,  
x) a frissítésekkel, sérülékenységekkel, naplózással kapcsolatos kockázatok kiemelése,

y) maradványkockázatok, korrektív kontrollok, 

z) fejlesztési lehetőségek,

aa) az intézkedési tervbe került tételek.

A hálózat üzemeltetése során megfogalmazott maradványkockázatok:

	Maradványkockázatok
	Korrektív kontrollok

	
	


A hálózat üzemeltetése kapcsán az Intézkedési tervbe rögzített tételek:

	Elvégzendő feladat
	Vállalt határidő
	Szervezet
	Felelős
	Státusz

	
	
	
	
	


Az Intézkedési terv szerinti projektek/beszerzések:

	Elvégzendő feladat
	Projekt/Beszerzés
	Szervezet
	PM/Felelős
	Státusz

	
	
	
	
	


4. melléklet a 18/2018. (V. 31.) ORFK utasításhoz
FELHASZNÁLÓI NYILATKOZAT

Név, rendfokozat: 

Szolgálati hely:

Születési hely, idő:

Anyja neve: 

Kijelentem, hogy az Informatikai Biztonsági Szabályzat rendelkezéseit megismertem, megértettem, azokat maradéktalanul betartom, és magamra nézve kötelezőnek ismerem el.
Tudomásul veszem, hogy a Rendőrség elektronikus informatikai rendszereiben folytatott tevékenységeim naplózásra kerülnek, azokat ellenőrizhetik.

Kelt:…………………………., 20….. ………………… hó …………. nap

	
	………………………………………………..

Felhasználó




AZ ORSZÁGOS RENDŐRFŐKAPITÁNY

19/2018. (V. 31.) ORFK

UTASÍTÁSA

a közlekedési balesetek és a közlekedés körében elkövetett bűncselekmények esetén követendő rendőri eljárás szabályairól szóló 60/2010. (OT 34.) ORFK utasítás módosításáról
A jogalkotásról szóló 2010. évi CXXX. törvény 23. § (4) bekezdés c) pontjában, valamint a Rendőrségről szóló 1994. évi XXXIV. törvény 6. § (1) bekezdés b) pontjában kapott felhatalmazás alapján a közlekedési balesetek és a közlekedés körében elkövetett bűncselekmények esetén követendő rendőri eljárás szabályairól szóló 60/2010. (OT 34.) ORFK utasítás módosítására kiadom az alábbi
u t a s í t á s t:

1. A közlekedési balesetek és a közlekedés körében elkövetett bűncselekmények esetén követendő rendőri eljárás szabályairól szóló 60/2010. (OT 34.) ORFK utasítás (a továbbiakban: Ut.) 4. pontja helyébe a következő rendelkezés lép: 
„4. Olyan baleset esetén, amelynél a halottvizsgálatról és a halottakkal kapcsolatos eljárásról szóló kormányrendelet alkalmazásának van helye, ezen utasítás előírásait a rendkívüli halál esetén követendő rendőri eljárásról szóló ORFK utasításban foglalt eltérésekkel kell alkalmazni.” 

2. Az Ut. 12. pont i) alpont ia)-ic) alpontja helyébe a következő rendelkezés lép:
[A baleset helyszínét alapvetően a Rendőrség Szolgálati Szabályzatáról szóló miniszteri rendeletben (a továbbiakban: Szolgálati Szabályzat) foglaltaknak megfelelően kell biztosítani, amelynek keretében a szemlebizottság, illetve a szemlét lefolytató helyszínelő (intézkedő rendőr) feladata különösen: 
a szükséges biztonsági intézkedések megtétele:] 
„ia) ha tűzoltási, élet- és műszaki mentési feladatok ezt szükségessé teszik, a katasztrófavédelmi feladatokat ellátó szervezet illetékes szervének értesítése, 

ib) az elektromos és hibrid közúti járművek esetében a katasztrófavédelmi feladatokat ellátó szerv állományának helyszínre érkezéséig, amennyiben az áramtalanító retesz hozzáférhető, annak a 2. melléklet szerinti kihúzásával a jármű feszültségmentesítése, tűz esetén kizárólag kézi porral oltó készülékkel a tűz eloltásának megkísérlése, 

ic) ha robbanó, sugárzó, tűzveszélyes és egyéb környezetkárosító anyagok jelenléte ezt indokolja, a tűzszerészek, katasztrófavédelmi feladatokat ellátó szervezet értesítése;” 

3. Az Ut. 12. pont i) alpontja a következő id) alponttal egészül ki: 
[A baleset helyszínét alapvetően a Rendőrség Szolgálati Szabályzatáról szóló miniszteri rendeletben (a továbbiakban: Szolgálati Szabályzat) foglaltaknak megfelelően kell biztosítani, amelynek keretében a szemlebizottság, illetve a szemlét lefolytató helyszínelő (intézkedő rendőr) feladata különösen: 
a szükséges biztonsági intézkedések megtétele:] 
„id) intézkedés kommunális járművek igénybevételére,” 

4. Az Ut. 18. pont a) alpontja a következő ap)-aq) alponttal egészül ki: 

(A baleset kimenetelétől és annak jogi minősítésétől függetlenül minden esetben helyszínelő köteles lefolytatni a helyszíni eljárást, amennyiben: 
a baleset érintettje) 
„ap) az Országgyűlés háznagya, 

aq) a Költségvetési Tanács elnöke;” 

5. Az Ut. 29. pontja helyébe a következő rendelkezés lép: 

„29. Amennyiben a balesettel összefüggésben bűncselekmény, szabálysértés gyanúja – ide nem értve a 31. pont szerinti esetet – vagy rendkívüli halál merül fel, úgy szemlét kell végrehajtani, melyről jegyzőkönyvet kell felvenni. A helyszín állapotát leírással, a mérések eredményeit is tartalmazó helyszínvázlattal, továbbá fényképfelvétellel kell rögzíteni.” 

6. Az Ut. 35. pont a) alpontja helyébe a következő rendelkezés lép: 

[A bizottság munkájában (jogi vagy szakmai indokoltság alapján) részt vesznek (részt vehetnek), de annak nem tagjai:] 
„a) a rendkívüli halál miatt folytatott hatósági eljárás esetében a hatósági tanúk;” 

7. Az Ut. 37. pont c) alpontja helyébe a következő rendelkezés lép: 

(A bizottság vezetője, illetve ennek hiányában az eljárási cselekményt végrehajtó helyszínelő a helyszínbiztosításra vonatkozó feladatokon túl köteles különösen az alábbiakra:) 
„c) a rendkívüli halál miatt folytatott hatósági eljárás esetében a hatósági tanúkra vonatkozó jogok, kötelezettségek gyakorlásának biztosítására;” 

8. Az Ut. 37. pont e) alpontja helyébe a következő rendelkezés lép: 

(A bizottság vezetője, illetve ennek hiányában az eljárási cselekményt végrehajtó helyszínelő a helyszínbiztosításra vonatkozó feladatokon túl köteles különösen az alábbiakra:) 
„e) a szemle tervszerű végrehajtására, nyomok, anyagmaradványok felkutatására és rögzítésére (biztosítására), tárgyi bizonyítékok lefoglalására, szabálysértés gyanúja esetén ideiglenes elvételére, közigazgatási eljárás esetén zár alá vételére vagy lefoglalására (a továbbiakban együtt: lefoglalás), azok szakszerű és hiteles csomagolására, a baleset ismeretlen résztvevőinek felkutatását elősegítő elsődleges intézkedések bevezetésére;” 

9. Az Ut. 44. pont b) alpont bc) alpontja helyébe a következő rendelkezés lép: 

(A helyszíni eljárás során meg kell állapítani és rögzíteni kell a balesetben részt vevő személyek adatait és a baleset szempontjából jelentőséggel bíró egyéb jellemzőit is, így különösen az alábbiakat: 
személyekre vonatkozó jellemzők:) 
„bc) passzív biztonsági eszközök [pl. biztonsági öv, gyermekbiztonsági rendszer, motorkerékpár-bukósisak, kerékpáros fejvédő, fényvisszaverő mellény (ruházat), mentőmellény] használatára vonatkozó megállapítások és azokat megalapozó tények;” 

10. Az Ut. 90. pontja helyébe a következő rendelkezés lép: 

„90. A fényképfelvétel mellett – amennyiben annak technikai feltételei adottak – kép- és hangfelvételen is dokumentálni kell a 78. pontban foglaltakat, továbbá az eljárás menetét. A jogszabály által előírt esetekben az eljárási cselekményről kép- és hangfelvételt kell készíteni. A kép- és hangfelvétel készítésekor a felvételen ábrázoltakat élőszóban kommentálni kell.”
11. Az Ut. 105. pontja helyébe a következő rendelkezés lép: 

„105. A helyszíni eljárás alatt vagy ezt követően haladéktalanul tisztázni kell, hogy a közterület megfigyelése vagy a közút kezelője által a forgalom áramlásának felügyelete, avagy más célból működtetett kamera által készített felvételek között lehet-e a baleset körülményeinek szempontjából jelentőséggel bíró, amennyiben igen, úgy – az adott eljárásra irányadó törvényi szabályozásnak megfelelően – intézkedni kell annak lefoglalására vagy az elektronikus adat megőrzésére kötelezésre.” 

12. Az Ut. 127. pont a) alpontja helyébe a következő rendelkezés lép: 

[Indokolt esetben (veszély esetén) a fuvarokmányok, az írásbeli utasítás, a járművön elhelyezett veszélyt jelző tábla és veszélyességi bárca, valamint a személyes tapasztalatai alapján beszerzett adatok közlésével (veszélyes anyag milyensége, sérülés mértéke) – ha azt a bejelentés után közvetlenül a TIK vagy a rendőri szerv ügyeleti szolgálata, valamint a rendőrkapitányságon a szolgálatirányító parancsnok még nem tette meg – haladéktalanul intézkedni kell:] 
„a) a katasztrófavédelmi feladatokat ellátó szervezet illetékes szerve;” 

(értesítésére.) 
13. Az Ut. 185. pont b) alpont bb) alpontja helyébe a következő rendelkezés lép: 

(A baleset körülményeinek rögzítése során általában a következő okmányok, bizonylatok meglétét és tartalmát is vizsgálni kell: 
a jármű vonatkozásában:) 
„bb) légialkalmassági bizonyítványt/légialkalmassági tanúsítványt, megfelelőségi tanúsítványt,” 

14. Az Ut. 195. pont c) alpontja helyébe a következő rendelkezés lép: 

(A jegyzőkönyvhöz mellékelni kell:) 
„c) a helyszínről és annak környezetéről, illetve a balesetben részes személyekről, járművekről, egyéb tárgyakról, valamint a helyszínen végzett bizonyítási kísérletről készített képfelvételeket tartalmazó fényképmellékletet, valamint a rendelkezésre álló kép- és hangfelvételt;” 

15. Az Ut. 203. pontja helyébe a következő rendelkezés lép: 

„203. A helyszínen tartott szemléről készített jegyzőkönyvet gépírással, számítástechnikai úton vagy kézírással (töltő- vagy golyóstollal) – szabálysértési és a rendkívüli halál miatt folytatott hatósági eljárás esetében is – az eljárási cselekmény foganatosításával egyidejűleg kell elkészíteni. Emellett külön-külön vagy együttesen készített kép-, illetve hangfelvétel is alkalmazható. A jogszabály által előírt esetekben az eljárási cselekményről kép- és hangfelvételt kell készíteni.” 

16. Az Ut. 217. pontja helyébe a következő rendelkezés lép: 

„217. Az egyes részesekre, illetve körülményekre vonatkozó részleteket külön betűvel kell jelölni. Ugyanazon ábrázolandó elem (jármű, személy, tárgy stb.) különböző helyzeteit, haladási irányait, valamint az általuk létrehozott nyomot, illetve tőlük származó anyagmaradványt azonos betűvel, de különböző alszámozással kell jelölni.” 

17. Az Ut. 225. pontja helyébe a következő rendelkezés lép: 

„225. A képfelvételeket (ideértve a fényképmellékletben el nem helyezetteket is), valamint a kép- és hangfelvételt, továbbá a meghallgatásról készített hangfelvétel adatállományát balesetenként külön-külön kell tárolni. Az adatállományt az elektronikus ügyirathoz kell csatolni, és azzal együtt kell kezelni.” 

18. Az Ut. 239. pontja helyébe a következő rendelkezés lép: 

„239. Az olyan ügyekben, amelyekben a helyszíni eljárás során ideiglenes elvételre került sor – a lefoglalás érdekében –, lehetőség szerint a balesetet követő munkanapon a teljes ügyiratot továbbítani kell az eljárás lefolytatására illetékes szabálysértési hatóságnak, illetve a rendőri szerv szabálysértési hatósági jogkört gyakorló szervezeti elemének.” 

19. Az Ut. a Melléklet szerinti 2. melléklettel egészül ki. 

20. Az Ut. 

a) 2. pont m) alpontjában a „vezényelt személy” szövegrész helyébe az „átrendelt személy” szöveg; 

b) 10. pont nyitó szövegrészében, 11., valamint 101. pontjában a „Közlekedésbiztonsági Szervezet” szövegrész helyébe az „Innovációs és Technológiai Minisztérium közlekedésbiztonsági szervezeti eleme” szöveg; 

c) 20. pontjában az „ORFK Ügyeleti Osztály” szövegrész helyébe az „ORFK Ügyeleti Főosztály Ügyeleti Osztály” szöveg; 

d) 37. pont i) alpontjában a „polgári- és katasztrófavédelemmel, tűzoltókkal,” szövegrész helyébe az „a katasztrófavédelmi feladatokat ellátó szervezet illetékes szervével” szöveg; 

e) 37. pont l) és m) alpontjában, 104. pontjában, valamint a 127. pont nyitó szövegrészében a „szolgálatirányító parancsnok” szövegrész helyébe a „szolgálatparancsnok” szöveg; 

f) 37. pont n) alpontjában a „szolgálatirányító parancsnokot” szövegrész helyébe a „szolgálatparancsnokot” szöveg; 

g) 38. pontjában a „Hatósági tanúnak lehetőleg olyan személyt kell választani,” szövegrész helyébe a „Rendkívüli halál miatt folytatott hatósági eljárás esetében hatósági tanúnak lehetőleg olyan személyt kell választani,” szöveg; 

h) 39. pontjában a „Hatósági tanú nem lehet a balesettel érintett személy” szövegrész helyébe a „Rendkívüli halál miatt folytatott hatósági eljárás esetében hatósági tanú nem lehet a balesettel érintett személy” szöveg; 

i) 40. pontjában az „Amennyiben az eljárási cselekmény során hatósági tanút alkalmaznak,” szövegrész helyébe a „Rendkívüli halál miatt folytatott hatósági eljárás esetében, amennyiben hatósági tanút alkalmaznak;” szöveg; 

j) 61. pontjában az „a számítástechnikai rendszer útján rögzített adatok” szövegrész helyébe az „az elektronikus adat” szöveg; 

k) 78. pont d) alpontjában a „profilmélységéről” szövegrész helyébe a „mintázatának magasságáról” szöveg; 

l) 112. pontjában a „szerveket” szövegrész helyébe a „szerveket/szervezeti elemeket” szöveg; 

m) 117. pont nyitó szövegrészében a „Bevándorlási és Állampolgársági Hivatalt” szövegrész helyébe a „Bevándorlási és Menekültügyi Hivatalt” szöveg; 

n) 126. pontjában a „megyei (fővárosi) katasztrófa (polgári) védelem szakembereinek” szövegrész helyébe a „katasztrófavédelmi feladatokat ellátó szervezet illetékes szervét” szöveg; 

o) 134. pont b) alpont be) alpontjában a „profilmélységre” szövegrész helyébe a „futófelület mintázatának magasságára” szöveg; 

p) 134. pont b) alpont bf) alpontjában a „légnyomás” szövegrész helyébe a „töltőgáznyomás” szöveg; 

q) 192. pontjában a „Készenléti Rendőrség Különleges Szolgálatok Igazgatósága Légirendészeti Parancsnokság” szövegrész helyébe a „Készenléti Rendőrség Különleges Szolgálatok Igazgatósága Légirendészeti Szolgálat” szöveg; 

r) 201. pontjában, valamint a 227. pont i) alpontjában az „Országos Statisztikai Adatgyűjtési Program” szövegrész helyébe az „Országos Statisztikai Adatfelvételi Program” szöveg; 

s) 204. pont v) alpont vb) alpontjában az „a hatósági tanúk észrevételeit, nyilatkozatait,” szövegrész helyébe a „rendkívüli halál miatt folytatott hatósági eljárás esetében a hatósági tanúk észrevételeit, nyilatkozatait,” szöveg; 

t) 227. pont k) alpontjában a „(visszatartás), felelős őrzésre történt” szövegrész helyébe a „megbízás nélküli ügyvitel szabályai szerinti” szöveg 
lép. 

21. Ez az utasítás 2018. július 1-jén
 lép hatályba. 

22. Hatályát veszti az Ut. 

a) 11. pontjában az „illetve a helyszín megszemlélésére,”; 

b) 106. pontjában a „(visszatartására)”; 

c) 195. pont d) alpontjában a „(tartott vissza)”; 

d) 204. pont f) alpontjában az „amennyiben hatósági tanú alkalmazására nem került sor, ennek okát,”; 

e) 204. pont r) alpont rc) alpontjában az „ , illetve visszatartás”, valamint a „ , visszatartott”; 

f) 231. pontjában a „visszatartott,” 

szövegrész. 

23. Hatályát veszti az Ut. 

a) 21. pontja; 

b) 30. pontja; 

c) 75. pontja; 

d) 92. pont előtti címe és a 92–100. pontja; 

e) 127. pont c) alpontja; 

f) 193. pont a) alpont ab) alpontja; 

g) 195. pont a) alpontja; 

h) 208. pont előtti címe és a 208. pontja; 

i) 226. pont előtti címe és a 226. pontja; 

j) 244. pontja. 

24. Ez az utasítás a hatálybalépését követő napon hatályát veszti. 

	 
	Papp Károly r. altábornagy s. k.

országos rendőrfőkapitány


Melléklet a 19/2018. (V. 31.) ORFK utasításhoz

„2. melléklet a 60/2010. (OT 34.) ORFK utasításhoz

ELEKTROMOS ÉS HIBRID KÖZÚTI JÁRMŰVEKKEL KAPCSOLATOS BEAVATKOZÁS SZABÁLYAI

A járműveket meghajtás szerint két fő csoportba soroljuk. Míg a hibrid járművekben egy belsőégésű motor – benzin, vagy diesel üzemű – mellett egy elektromos motor is megtalálható, addig a tisztán elektromos meghajtású járművekben kizárólag az elektromos motor biztosítja a meghajtást. 
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A két fő csoportot további alcsoportokra oszthatjuk:
a) BEV – Battery Electric Vehicle – akkumulátoros elektromos autó, csak elektromos meghajtással képes haladni., pl. Tesla;
b) EREV – Extended Range Electric Vehicle – hatótávnövelt elektromos autó, rendelkezik egy kisebb benzinmotoros áramfejlesztővel, mely rövidtávú, kis sebességű továbbhaladást biztosít, pl. BMW i3;
c) HEV – Hybrid Electric Vehicle – hibrid autó – több energiaforrás, amelyből legalább az egyik elektromos, ebben az esetben az áramforrás jellemzően a meghajtás kiegészítésére/rásegítésére szolgál, önállóan az elektromotor csak korlátozottan hajtja a járművet, pl. Toyota Prius (néhány kilométeren, korlátozott sebességgel);
d) PHEV – Plug-in Hybrid Electric Vehicle – külső áramforrásról tölthető hibrid, a jármű képes csak az elektromos motor hajtásával is közlekedni, de csak rövidtávon (25 km) pl. Volvo XC90 PHEV;
e) egyéb, kis hatótávú, lassú elektromos járművek (Neighborhood Electric Vehicle), elsősorban munkagépek, hobbieszközök, pl. elektromos targonca, golfkocsi.
1. A beavatkozás szabályai

Elektromos és hibrid közúti járművek veszélyforrásai a beavatkozó állományra:
a) Alvó állapot. A hibrid jármű álló helyzetében a belsőégésű motorját kikapcsolja, elektromos autónál a motor nem jár, így semmilyen külső hanghatás nem hallható. Az alvó állapotban lévő jármű a véletlen gázpedál lenyomására, vagy egyéb okból bármikor elindulhat. A sérülések elkerülése érdekében, amennyiben lehetséges a jármű kiékeléséről és feszültségmentesítéséről gondoskodni szükséges. 
b) Nagyfeszültségű akkumulátor: Jellemzően a jármű hátsó ülése, vagy a csomagtér alatt nagy energiasűrűségű akkumulátor található, amely üzemi egyenfeszültsége akár 850 V is lehet. A magasfeszültségű akkumulátor elektromos vezetékeinek (negatív és pozitív vezetékek) egyszerre történő érintése áramütést okozhat. A jármű áramtalanítását követően a nagyfeszültségű részek még kb. 5-10 perc időtartamig feszültség alatt lehetnek.
A nagyfeszültségű akkumulátorral rendelkező, káresetet szenvedett elektromos, vagy hibrid járműveket potenciális nagyfeszültségű áramforrásként kell kezelni, mindaddig, amíg annak feszültségmentesítése meg nem történik. Fentiek figyelembevételével a beavatkozás a következő eljárásrendre épül.
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2. Elektromos és hibrid közúti járművek azonosítása

A beazonosítás lényege, hogy a gépjármű tartalmaz e nagyfeszültségű akkumulátoros áramforrást, amelyről több lehetséges módon lehet meggyőződni.
a) Külső ismertető jelzések a karosszérián, és a műszerfalon. A járművön található jelzések és feliratok még egy laikus számárai is jelzik, hogy nem hagyományos belsőégésű motoros járművel van dolgunk, a műszerfalon található piktogramok szintén megerősíthetik a beazonosítást.
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b) Zöld rendszám. Jogszabály értelmében, az olyan járművek, amelyek képesek a bennük található elektromos hajtással legalább 25 km. megtételére, Magyarországon zöld rendszámot kaphatnak. Nagyon fontos, hogy a zöld rendszám egy támpont, azonban önmagában a beazonosításhoz nem elegendő. A zöld rendszám mellett is lehet plusz belsőégésű motor, illetve zöld rendszám nélkül is lehet elektromos motor és nagyfeszültségű akkumulátor a járműben. 
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c) A jármű speciális szerkezeti elemei. A nagyfeszültségű narancssárga, kék kábelek a motortérben, valamint az alváznál található kábelalagút igencsak szembetűnőek. A tisztán elektromos járműveknél a váltókar helyett irányváltó kar jelenléte szintén egyértelmű információt tartalmaz a kárhelyparancsnok részére a gépjármű meghajtását illetően.
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3. Rögzítés

Az elektromos autók álló helyzetben hangtalanok, így nagyon alaposan meg kell győződni a kikapcsolt, rögzített állapotukról. Amennyiben a jármű a kerekein áll, lehetőség szerint a kerékékekkel történő első-hátsó blokkolást el kell végezni.

[image: image10.png]



Szükséges a kézifék vagy elektromos rögzítőfék aktiválása, amennyiben az hozzáférhető, illetve a váltó ”P”, azaz üres állásba kapcsolása.
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4. Áramtalanítás

A tároló akkumulátorok feszültsége sorba kötött modulok esetében akár 850 V is lehet. Az akkumulátor telep fedelét nem szabad eltávolítani, figyelemmel az elektromos égés, sokk, vagy áramütés veszélyére. Áramtalanítás csak a megjelölt helyen lévő áramtalanító retesz, illetve főbiztosíték eltávolításával, vagy újabb modelleknél a 12 V-os akkumulátor leválasztásával hajtható végre. A fő áramtalanító retesz elektromos szigetelő védőkesztyű nélkül is eltávolítható!

Az elektromos autókat a nagyfeszültségű akkumulátor áramtalanítását követő 10 percig kezeljük úgy, mintha feszültség alatt állnának! Az áramtalanításhoz megfelelő védőöltözet viselése kötelező! Legalább 1000 V-os érintésvédelmi szigetelő kesztyű viselése nélkül a magasfeszültségű kábelekhez nyúlni tilos!
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A gyártók több passzív biztonsági rendszert alakítottak ki annak érdekében, hogy a nagyfeszültség ne juthasson ki az jármű karosszériájára, illetve, hogy a rendszer sérülése esetén az áramtalanítás automatikusan végbemenjen. Ezek leginkább a következők: 

a) a nagyfeszültségű rendszer a légzsákok aktivizálódásakor elméletileg automatikusan lekapcsol;
b) újabb modelleknél a nagyfeszültségű megerősített, háromrétegű kábelek mellett fut egy 12 V-os gyengébb vezeték is mely előbb szakad el, ezzel elméletileg automatikusan lekapcsolódik a nagyfeszültségű rendszer.
Ettől függetlenül bármilyen beavatkozás, a karosszérián végrehajtandó bármely művelet, vagy annak érintése kizárólag az áramtalanítást követően végezhető, így azt minden esetben végre kell hajtani. Nincs egységes szabvány a nagyfeszültségű akkumulátor áramtalanítási helyének kialakítására. Általában egy eltérő helyen megtalálható narancssárga retesz kihúzásával lehet elvégezni az áramtalanítást. A retesz elhelyezkedése típus specifikus, de leginkább a csomagtérben, vagy a hátsó üléssor aljánál keresendő. A katasztrófavédelem műveletirányítása rendelkezik a közúti járművek több mint kilencven százalékának műszaki leírását tartalmazó digitális adatbázissal.
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Sok modellben csak a kárpitok lepattintásával elérhető az áramtalanító retesz, de akadnak olyan modellek is, amelyeknél a burkolat lebontásához szükséges lehet szerszám is.
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Előfordulhat, hogy a jármű roncsolódása során a retesz nem hozzáférhető, így az áramtalanítást alternatív módon kell elvégezni, amelyek a következők:
a) a 12 V-os akkumulátor leválasztása, amely által a nagyfeszültségű rendszer lekapcsolódik;
b) a motortérben található biztosítéktábla főbiztosítékainak eltávolítása.
További biztonsági intézkedésként javasolt az indítókulcs kivétele és minél távolabb – de legalább 10 m-re – vitele a járműtől. Ezzel megakadályozhatjuk, hogy a jármű működésbe lépjen, hisz akár a hűtés-fűtés rendszer időzített beállítása folytán is bekapcsolhat az autó. Az áramtalanítást követően a nagyfeszültségű rendszer teljes lemerülésének védelmi ideje 400 V felett 10 perc. Ez idő alatt aktiválódhatnak a még ki nem nyílt légzsákok és pirotechnikai övfeszítők is.

5. Tűzoltás, műszaki mentés

Tűz esetén annak helye – motor, vagy utastér – és terjedése alapján nagyon fontos szempont az oltóanyag helyes megválasztása. Amennyiben a jármű motortere, vagy utastere részben ég, javasolt az ABC porral töltött hordozható tűzoltó készülék használata, amely lehetőséget biztosít az áramtalanítás végrehajtásának időszakában a tűz terjedésének megakadályozására.
Számítani kell az akkumulátorok égése során keletkező mérgező gázokra.”
AZ ORSZÁGOS RENDŐRFŐKAPITÁNY

20/2018. (V. 31.) ORFK

UTASÍTÁSA
a bűncselekményekből származó jövedelmek és a bűncselekményekhez kapcsolódó egyéb javak felkutatása, azonosítása és a vagyonbiztosítás érdekében teendő feladatokról
A jogalkotásról szóló 2010. évi CXXX. törvény 23. § (4) bekezdés c) pontjában, valamint a Rendőrségről szóló 1994. évi XXXIV. törvény 6. § (1) bekezdés b) pontjában kapott felhatalmazás alapján a bűncselekményekből származó jövedelmek és a bűncselekményekhez kapcsolódó egyéb javak felkutatása, azonosítása és a vagyonbiztosítás egységes, hatékony és szakszerű végrehajtása érdekében kiadom az alábbi 
u t a s í t á s t:

I. FEJEZET

ÁLTALÁNOS RENDELKEZÉSEK

1. A szabályozás hatálya és célja

1. Az utasítás hatálya az általános rendőrségi feladatok ellátására létrehozott szerv nyomozó hatósági feladatok ellátására kijelölt szerveire terjed ki. 

2. Értelmező rendelkezések
2. Az utasítás alkalmazásában: 

a) vagyonbiztosítás: a vagyonvisszaszerzés érdekében végrehajtott intézkedések összessége, amelyek biztosítják a vagyonkutatás eredményének büntetőeljárásban való felhasználhatóságát; 

b) vagyonelem: a Büntető Törvénykönyvről szóló 2012. évi C. törvény (a továbbiakban: Btk.) 74-76. §-ában meghatározott vagyon; 

c) vagyont generáló bűncselekmény: minden olyan bűncselekmény – különösen az 1. mellékletben felsorolt bűncselekmények –, amelynek elkövetésével az elkövető vagy rá tekintettel más személy pénzben kifejezhető vagyoni előnyhöz jut, vagy kárt okoz. 

II. FEJEZET

RÉSZLETES RENDELKEZÉSEK

3. A vagyonbiztosítással és a vagyonvisszaszerzéssel kapcsolatos általános feladatok

3. Az eljárást folytató szervnek a vagyont generáló bűncselekménnyel kapcsolatban indult nyomozás során – a vagyonvisszaszerzés, illetőleg az elkobzás vagy a vagyonelkobzás végrehajthatósága érdekében – kötelezően vizsgálni kell a bűncselekményből származó vagyon elvonásának lehetőségét. 

4. A sértettet – az okozott kár megtérülése érdekében – minden esetben tájékoztatni kell a polgári jogi igény büntetőeljárásban történő érvényesítésének, továbbá a közvetítői eljárás feltételeinek fennállása esetén a közvetítői eljárás igénybevételének lehetőségéről, valamint a kapcsolódó büntetőeljárási szabályokról. A tájékoztatást, illetve a sértett arra vonatkozóan tett nyilatkozatát jegyzőkönyvben kell rögzíteni. 

5. A vagyont generáló bűncselekménnyel összefüggésben indult előkészítő eljárás és nyomozás során intézkedni kell az elkövető, illetve a bűncselekményből származó vagyonnal gazdagodó más természetes vagy jogi személyek, jogi személyiséggel nem rendelkező szervezetek (a továbbiakban együtt: jogi személy) vagyoni helyzetére és jövedelmére vonatkozó adatok beszerzésére. A vagyonelemek feltérképezését a bűncselekmény elkövetésének időpontjáig vagy a Btk. 74/A. § (1) bekezdésében meghatározott időszak kezdetéig visszamenően kell elvégezni.  

6. Ha gyanú merül fel arra vonatkozóan, hogy a bűncselekményt bűnszervezetben követték el, a vagyoni kényszerintézkedések meghozatala céljából a vagyonkutatást ki kell terjeszteni a bűnszervezet fennállásának teljes időtartamára, illetőleg adott elkövetőre vonatkozóan arra az időszakra, amíg a bűnszervezet tagja volt. 

7. A 6. pontban foglalt esetben a lehetséges elkövetőhöz és közvetlen környezetéhez köthető vagyontárgyakon kívül a gyanúsítottak jövedelmi viszonyait, életmódját, költekezését, üzleti érdekeltségét, pénzügyi befektetéseit és megtakarításait is figyelembe kell venni. Az eljárást folytató szervnek fel kell térképeznie a gyanúsított kapcsolatrendszerét, bűnügyi előéletét is annak érdekében, hogy a vagyona elrejtésében, kezelésében esetlegesen közreműködő személy kiléte, együttműködésük módja, továbbá a leplezett vagyonelem megismerhető, és bűnös eredete, a leplezés ténye és eredete bizonyítható legyen. 

8. A vagyonkutatás során az egyes felderített vagyonelemek vonatkozásában a megszerzésükkel, átruházásukkal kapcsolatos tárgyi és személyi bizonyítékok beszerzése is szükséges. 

9. Az elkobzás vagy a vagyonelkobzás törvényi feltételeinek fennállásakor, valamint a polgári jogi igény kielégítése céljából soron kívül intézkedni kell a vagyoni kényszerintézkedések végrehajtására. 

10. Amennyiben nyomozási terv készül, abban külön kell szerepeltetni a vagyonvisszaszerzés érdekében tervezett intézkedéseket, eljárási cselekményeket. A nyomozás végén összefoglaló jelentésben kell rögzíteni, hogy történt-e intézkedés vagyonbiztosításra, illetőleg egyértelműen utalni kell a vagyonkutatás hiányának okára. 

4. A kármegtérüléssel és a vagyonvisszaszerzéssel kapcsolatos speciális feladatok az előkészítő eljárás során

11. Amennyiben az előkészítő eljárás lefolytatására a rendelkezésre álló adatok, tények, körülmények alapján vagyont generáló bűncselekmény gyanúja fennállásának megállapítása érdekében kerül sor, a büntetőeljárásról szóló 2017. évi XC. törvény (a továbbiakban: Be.) 341. §-ában foglalt leplezett eszközök, valamint a Be. 342. §-ában felsorolt adatkérési lehetőségek felhasználásával törekedni kell a tényállás lehető legteljesebb körű tisztázására. Ennek során biztosítani kell, hogy az elkövetési érték, illetve a bűncselekményből származó vagyon meghatározása, azonosítása, a legális és illegális forrásból származó vagyonelemek elhatárolásához szükséges adatok beszerzése, továbbá a nyomozás elrendelését követően szükségessé váló vagyoni kényszerintézkedések sikeres bevezethetőségéhez szükséges információk beszerzése ezen eljárás során már megvalósuljon. 

12. A tényállás tisztázása – illetve az azzal együtt lefolytatott vagyonkutatás – során vizsgálni kell, hogy a bűncselekménnyel összefüggésben bármely természetes személynek vagy jogi személynek polgári jogi igénye, továbbá elkobzás, vagyonelkobzás alá eső érték az eljárás alapjául szolgáló tényállás megvalósítása következtében keletkezhetett-e. Az eljárás során azonosítani kell valamennyi, a bűncselekményből származó dolog megszerzésével, kezelésével, transzferálásával, tárolásával bármilyen módon összefüggésbe hozható természetes vagy jogi személyt. 

5. Vagyonelvonásra irányuló eljárások a nyomozással párhuzamosan

13. A Készenléti Rendőrség Nemzeti Nyomozó Iroda Vagyon-visszaszerzési Hivatal (a továbbiakban: KR NNI VVH) a nyomozással párhuzamosan a megkereső ügyészség vagy nyomozó hatóság rendelkezései szerint – a Be. 354. §-ában foglaltakra figyelemmel – lefolytatja az eljárást, amelynek során a nyomozás érdekeire figyelemmel köteles eljárni. 

14. A KR NNI VVH eljárása során a büntetőeljárás lefolytatása során keletkezett lényeges adatokat átveheti, azok külön beszerzése nem szükséges. 

6. Vagyonelvonásra irányuló eljárás nyomozás nélkül
15. Vagyonelvonásra irányuló eljárásnak nyomozás nélkül a Be. 820. § (1) bekezdésében felsorolt esetben van helye. Az eljárást a KR NNI VVH folytatja le. 

7. Vagyonelvonásra irányuló eljárás a bíróság jogerős ügydöntő határozatát követően
16. A Be. 819. § (2) bekezdése alapján lefolytatandó vagyonelvonásra irányuló eljárást a KR NNI VVH folytatja le. 

8. Vagyonelvonásra irányuló eljárás külföldi vagyon felkutatása esetén

17. Amennyiben a vagyonkutatás során adat merül fel arra vonatkozóan, hogy a bűncselekményből származó vagyon külföldön lelhető fel, a vagyonkutatást végző nyomozó hatóság írásban megkeresi a KR NNI VVH-t, amely – mint az Európai Unió Tanácsának 2007/845/IB. Határozatában (a továbbiakban: EU Tanácsi Határozat) meghatározott feladatok ellátását végző hazai vagyon-visszaszerzési hivatal – közvetlenül kapcsolatot tart az Európai Unió más országainak vagyon-visszaszerzési hivatalaival. 

9. A vagyon-visszaszerzési referens
18. A Rendőrség valamennyi területi nyomozó hatóságánál vagyon-visszaszerzési referenst kell kijelölni. 

19. A vagyon-visszaszerzési referens közvetlen kapcsolatot tart a KR NNI VVH-val, továbbá a helyi nyomozó hatóságok munkatársaival, tevékenységüket segíti, koordinálja. 

20. A vagyon-visszaszerzési referens rendszeresen figyelemmel kíséri a KR NNI VVH által az EU Tanácsi Határozatban foglalt feladatokkal és kötelezettségekkel, valamint a KR NNI VVH tevékenységével kapcsolatban létrehozott rendőrségi intranetes honlapon található fontos információk és lehetőségek változását. 

A honlap címe: http://intra.police.hu/nnivvh. 

10. A vagyonbiztosítási jelentéssel kapcsolatos feladatok
21. A vagyont generáló bűncselekmény gyanúja miatt folytatott nyomozásban a nyomozás bármilyen jellegű lezárását megelőzően a Robotzsaru integrált ügyviteli, ügyfeldolgozó és elektronikus iratkezelő rendszerben (a továbbiakban: Robotzsaru rendszer) elhelyezett adatlapot szükséges kitölteni. 

22. A Robotzsaru rendszerben elhelyezett adatlap kitöltésén túl a területi nyomozó hatóságoknak – a 2. mellékletben meghatározott adattartalommal – minden olyan ügyben külön szöveges jelentést kell készíteni, amelyben a vagyonvisszaszerzés tekintetében releváns új tendencia, vagyonrejtési technika vagy a gyakorlattól eltérő jelenség került látókörbe. A jelentést a KR NNI VVH részére kell megküldeni. 

23. A KR NNI VVH a területi nyomozó hatóságok által folyamatosan töltött adatlapok, illetve a 22. pont alapján keletkezett kiegészítő szöveges jelentések alapján minden év január 31. napjáig elkészíti a Rendőrség nyomozó hatóságainak vagyon-visszaszerzési tevékenységéről szóló – az aktuális gyakorlatot elemző, az észlelt problémákat és a megoldási javaslatokat tartalmazó – értékelő jelentést, amelyet az Országos Rendőr-főkapitányság Bűnügyi Főigazgatóság Bűnügyi Főosztályára terjeszt fel. 

24. Az Országos Rendőr-főkapitányság Bűnügyi Főigazgatóság Bűnügyi Főosztály – indokolt esetben – a felterjesztett jelentés és az aktuális statisztikai adatok alapján, célellenőrzés keretében felülvizsgálja a vagyonvisszaszerzés érdekében végzett intézkedéseket. 

III. FEJEZET

ZÁRÓ RENDELKEZÉSEK

25. Ez az utasítás 2018. július 1-jén
 lép hatályba. 

26. Hatályát veszti a bűncselekményekből származó jövedelmek és a bűncselekményekhez kapcsolódó egyéb javak felkutatása, azonosítása és a kármegtérülés biztosítása érdekében teendő rendőri feladatokról szóló 45/2010. (OT 25.) ORFK utasítás. 

	
	Papp Károly r. altábornagy s. k.

országos rendőrfőkapitány


1. melléklet a 20/2018. (V. 31.) ORFK utasításhoz

A vagyont generáló bűncselekmények

1. Btk. XV. fejezet – Az élet, a testi épség, és az egészség elleni bűncselekmények
1.1. Btk. 160. § (2) bekezdés b) és c) pontja – Nyereségvágyból, illetőleg aljas indokból vagy célból elkövetett emberölés

2. Btk. XVI. fejezet – Az egészségügyi beavatkozás és kutatás rendje elleni bűncselekmények

2.1. Btk. 175. § – Emberi test tiltott felhasználása

3. Btk. XVII. fejezet – Az egészséget veszélyeztető bűncselekmények
3.1. Btk. 176-177. § – Kábítószer-kereskedelem

3.2. Btk. 178. §-179. § ​– Kábítószer birtoklása

3.3. Btk. 182. § – Kábítószer készítésének elősegítése 

3.4. Btk. 183. § – Kábítószer-prekurzorral visszaélés 

3.5. Btk. 184. § – Új pszichoaktív anyaggal visszaélés 

3.6. Btk. 185. § – Teljesítményfokozó szerrel visszaélés 

3.7. Btk. 186. § – Egészségügyi termék hamisítása

3.8. Btk. 187. § – Kuruzslás 

3.9. Btk. 188. § – Méreggel visszaélés 

3.10. Btk. 189. § – Ártalmas közfogyasztási cikkel visszaélés

4. Btk. XVIII. fejezet – Az emberi szabadság elleni bűncselekmények

4.1. Btk. 190. § – Emberrablás


4.2. Btk. 192. § ​– Emberkereskedelem 

4.3. Btk. 193. § – Kényszermunka

5. Btk. XIX. fejezet – A nemi élet szabadsága és a nemi erkölcs elleni bűncselekmények

5.1. Btk. 200. § – Kerítés 

5.2. Btk. 201. § – Prostitúció elősegítése

5.3. Btk. 202. § ​– Kitartottság 

5.4. Btk. 203. § – Gyermekprostitúció kihasználása 

5.5. Btk. 204. § – Gyermekpornográfia 

6. Btk. XX. fejezet – A gyermekek érdekét sértő és a család elleni bűncselekmények

6.1. Btk. 209. § – Gyermekmunka 
7. Btk. XXIII. fejezet – A környezet és a természet elleni bűncselekmények

7.1. Btk. 241. § – Környezetkárosítás 

7.2. Btk. 242. § – Természetkárosítás 

7.3. Btk. 245. § – Orvvadászat 

7.4. Btk. 246. § – Orvhalászat

7.5. Btk. 247. § – Tiltott állatviadal szervezése

7.6. Btk. 248. § – A hulladékgazdálkodás rendjének megsértése
7.7. Btk. 249. § – Ózonréteget lebontó anyaggal visszaélés

7.8. Btk. 250. § – Radioaktív anyaggal visszaélés 

7.9. Btk. 251. § – Nukleáris létesítmény üzemeltetésével visszaélés

8. Btk. XXVII. fejezet – A korrupciós bűncselekmények

8.1. Btk. 290. § – Vesztegetés

8.2. Btk. 291. § – Vesztegetés elfogadása

8.3. Btk. 293. § – Hivatali vesztegetés

8.4. Btk. 294. § – Hivatali vesztegetés elfogadása

8.5. Btk. 295. § – Vesztegetés bírósági vagy más hatósági eljárásban

8.6. Btk. 296. § – Vesztegetés elfogadása bírósági vagy hatósági eljárásban

8.7. Btk. 298. § – Befolyás vásárlása

8.8. Btk. 299. § ​– Befolyással üzérkedés

9. Btk. XXX. fejezet – A közbiztonság elleni bűncselekmények

9.1. Btk. 314-316. § – Terrorcselekmény

9.2. Btk. 318. § – Terrorizmus finanszírozása

9.3. Btk. 321. § – Bűnszervezetben részvétel

10. Btk. XXXI. fejezet – A nemzetközi kötelezettségen alapuló közbiztonsági célú gazdasági előírások elleni bűncselekmények

10.1. Btk. 326. § – Nemzetközi szerződés által tiltott fegyverrel visszaélés

11. Btk. XXXIII. fejezet – A közbizalom elleni bűncselekmények

11.1. Btk. 348. § – Gépjármű kilométer-számláló műszer által jelzett érték meghamisítása

11.2. Btk. 349. § – Mező- és erdőgazdasági hasznosítású föld jogellenes megszerzése

11.3. Btk. 349/A. § – Sporteredmény tiltott befolyásolása

12. Btk. XXXIV. fejezet – A közigazgatás rendje elleni bűncselekmények

12.1. Btk. 353. § (2) bekezdés a) pontja, (3) bekezdés d) pontja – Vagyoni haszonszerzés végett, vagy üzletszerűen elkövetett embercsempészés

12.2. Btk. 354. § (2) bekezdése – Vagyoni haszonszerzés végett elkövetett jogellenes tartózkodás elősegítése

12.3. Btk. 355. § – Családi kapcsolatok létesítésével visszaélés

12.4. Btk. 356. § – Harmadik országbeli állampolgár jogellenes foglalkoztatása

12.5. Btk. 358. § – Védett kulturális javakkal visszaélés

12.6. Btk. 360. § – Tiltott szerencsejáték szervezése

12.7. Btk. 362. § – Géntechnológiával módosított növényfajtákkal kapcsolatos kötelezettség megszegése

13. Btk. XXXV. fejezet – A vagyon elleni erőszakos bűncselekmények

13.1. Btk. 365. § – Rablás 

13.2. Btk. 366. § – Kifosztás 

13.3. Btk. 367. § – Zsarolás 

13.4. Btk. 368. § – Önbíráskodás 

14. Btk. XXXVI. fejezet – A vagyon elleni bűncselekmények

14.1. Btk. 370. § – Lopás

14.2. Btk. 371. § – Rongálás 

14.3. Btk. 372. § – Sikkasztás 

14.4. Btk. 373. § – Csalás 

14.5. Btk. 374. § – Gazdasági csalás

14.6. Btk. 375. § – Információs rendszer felhasználásával elkövetett csalás

14.7. Btk. 376. § – Hűtlen kezelés 

14.8. Btk. 377. § – Hanyag kezelés 

14.9. Btk. 378. § – Jogtalan elsajátítás 

14.10. Btk. 379. § – Orgazdaság 

14.11. Btk. 380. § – Jármű önkényes elvétele 

14.12. Btk. 381.§ – Uzsora-bűncselekmény

15. Btk. XXXVIII. fejezet – A pénz- és bélyegforgalom biztonsága elleni bűncselekmények

15.1. Btk. 389. § – Pénzhamisítás

15.2. Btk. 390. § – Pénzhamisítás elősegítése 

15.3. Btk. 391. § – Bélyeghamisítás 

15.4. Btk. 392. § – Készpénz-helyettesítő fizetési eszköz hamisítása 

15.5. Btk. 393. § – Készpénz-helyettesítő fizetési eszközzel visszaélés 

15.6. Btk. 394. § – Készpénz-helyettesítő fizetési eszköz hamisításának elősegítése

16. Btk. XLI. fejezet – A gazdálkodás rendjét sértő bűncselekmények

16.1. Btk. 405. § – Tartozás fedezetének elvonása 

16.2. Btk. 406. § – Engedély nélküli nemzetközi kereskedelmi tevékenység

16.3. Btk. 407. § – Saját tőke csorbítása 

16.4. Btk. 408. § – Jogosulatlan pénzügyi tevékenység 

16.5. Btk. 409. § – Gazdasági adatszolgáltatási kötelezettség elmulasztása 

16.6. Btk. 410. § – Bennfentes kereskedelem 

16.7. Btk. 411. § – Tiltott piacbefolyásolás 

16.8. Btk. 412. § – Piramisjáték szervezése 

16.9. Btk. 413. § – Gazdasági titok megsértése 

17. Btk. XLII. fejezet – A fogyasztók érdekeit és a gazdasági verseny tisztaságát sértő bűncselekmények

17.1. Btk. 415. § – Rossz minőségű termék forgalomba hozatala

17.2. Btk. 416. § – Megfelelőség hamis tanúsítása

17.3. Btk. 417. § – Fogyasztók megtévesztése 

17.4. Btk. 418. § – Üzleti titok megsértése 

17.5. Btk. 419. § – Versenytárs utánzása 

17.6. Btk. 420. § – Versenyt korlátozó megállapodás közbeszerzési és koncessziós eljárásban

2. melléklet a 20/2018. (V. 31.) ORFK utasításhoz

A kármegtérülési szöveges jelentésben szereplő adatok:
1. ügyszám;

2. eljáró hatóság megnevezése;

3. elrendelés ideje;

4. bűncselekmény megnevezése és Btk. szerinti minősítése;

5. bűncselekménnyel okozott kár értéke;

6. nemzetközi együttműködéssel érintett országok

a) NEBEK,

b) VVH,

c) jogsegély;

7. az eljárásban érintett jogi és természetes személyek (név, fő/db bontásban);

8. az eljárás státusza

a) befejezett, 

b) folyamatban, 

c) felfüggesztett;

9. az alkalmazott kényszerintézkedések száma, hazai és nemzetközi, mennyiség és érték bontásban

a) lefoglalás,

b) zár alá vétel,

c) elkobzás;

10. a feltárt vagyonelemek hazai és nemzetközi, mennyiség és érték bontásban

a) bankszámla,

b) értékpapír,

c) befektetési számla,

d) készpénz,

e) készpénz-helyettesítő fizetési eszköz,

f) kriptovaluták,

g) vagyoni értékű jogok (követelés, biztosítás, egyéb),

h) ékszerek, nemesfémek,

i) gépek, berendezések,

j) élő állat,

k) kábítószer,

l) fegyver, lőszer, robbanószer,

m) ingatlan,

n) műtárgy (védett vagy nem védett),

o) gépjármű,

p) vízi közlekedési eszköz,

q) légi közlekedési eszköz,

r) összesítés hazai és nemzetközi bontásban;

11.   megszüntetett kényszerintézkedések hazai és nemzetközi bontásban;

12.   intézkedés az eljárás befejezésére.

� Közzétételére a Hivatalos értesítő 21. számában, 2018. május 31-én került sor.


� Közzétételére a Hivatalos értesítő 21. számában, 2018. május 31-én került sor.





� Közzétételére a Hivatalos értesítő 21. számában, 2018. május 31-én került sor: hatályba lépés napja 2018. június 1.





� A 41/2015 (VII. 15.) BM rendelet alapján.


� Közzétételére a Hivatalos értesítő 21. számában, 2018. május 31-én került sor.





� Közzétételére a Hivatalos értesítő 21. számában, 2018. május 31-én került sor.
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