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I. ALTALANOS RENDELKEZESEK
Az Elektronikus Alairasi és Bélyegzési Szabalyzat célja

Az Elektronikus Alairasi és FElektronikus Bélyegzési Szabalyzat (a tovabbiakban:
Szabalyzat) meghatarozza az elektronikus alairas és az elektronikus bélyegz6 1étrehozasara
¢és ellendrzésére vonatkozd azon szabalyokat, amelyek alapjan az elektronikus aldiras és
elektronikus bélyegz6 az alaird és ellendrzo felek szamara, valamint a harmadik fél el6tt
érvényesnek tekinthetd.

A Szabalyzat célja a Renddrségi Oktatasi és Kiképzé Kozponton (a tovabbiakban: ROKK)
indult hivatali és hatdsagi eljarasok soran:
a) a ROKK dokumentumainak hitelesitésére szolgalé -elektronikus alairasok és
elektronikus bélyegzok alkalmazasara, valamint
b) a ROKK altal elektronikus alairassal és elektronikus bélyegzdvel hitelesitett és az
tgyfelek vagy mas szervek részére megkiildott dokumentumok ellenérzésére
vonatkoz6 szabalyok megallapitasa.

A Szabalyzat oOsszefoglalja az elektronikus aldirdsra vonatkoz6 jogszabalyi
rendelkezéseket, fogalmakat ¢s felhasznaloi eldirasokat, annak érdekében, hogy a ROKK
elektronikus aléirdssal rendelkez6 és elektronikus bélyegz0 hasznalatara feljogositott
munkatarsai, valamint a ROKK-kal kapcsolatba keriild személyek, illetve szervezetek a
ROKK altali alkalmazas szabalyait ¢és feltételeit megismerhessék.

A Szabalyzat meghatarozza:

a) a ROKK hataskorébe tartozd eljarasok soran a ROKK altal alkalmazhato6
elektronikus alairasi és elektronikus bélyegzési megoldasokat;

b) a hitelesités-szolgaltatoval és idébélyegzéssel kapcsolatos megkotéseket;

c) az elektronikusan aldirt vagy elektronikusan bélyegzett dokumentumok
elkiildésének, értelmezésének ¢€s ellendrzésének szabalyait;

d) az elektronikus aldiras és az elektronikus bélyegzé érvényesitésére vonatkozo
részében azokat a technikai és eljarasi kdvetelményeket, amelyek az elektronikus
alairas ¢és elektronikus bélyegzd létrehozasa sordn az alairéra, az elektronikus
alairas ¢és az elektronikus bélyegzd ellenérzése soran pedig az érvényesség
ellendrzdjére vonatkoznak.

1. FOGALOMTAR

Alairas-létrehozo adat: olyan egyedi adat (jellemzden kriptografiai magankulcs), melyet
az alair6 az elektronikus alairas 1étrehozasahoz hasznal.

Alairas-létrehozé eszkoz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az
alair6 az alairas-létrehozo adatok felhasznalasaval az elektronikus alairast 1étrehozza.

Aldirast ellenérzé: az a természetes személy vagy feliigyelt alaird automatizmus, aki,
illetve amely az alairt elektronikus dokumentum fogadoja, €s aki, illetve amely ellendrzi az
lizenet sértetlenségét, azaz az elektronikusan alairt elektronikus {izenet alairaskori, illetve
ellendrzéskori tartalmat dsszeveti, tovabba az aldird személyét azonositja az {izenet, illetve
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a hitelesités-szolgaltatd altal kozzétett alairas-ellenérzé adat, tanusitvany visszavonasi
informaciok, valamint a tantsitvany felhasznalasaval.

Alairoé: az a természetes személy, aki az aldiras-1étrehozo eszkozt birtokolja és sajat vagy
mas személy nevében aldirasra jogosult, tovabba az a jogi személy vagy jogi személyiség
nélkiili szervezet, amely az alairas-létrehoz6 eszkozt birtokolja, és amelynek a nevében az
6t képviseld természetes személy (elektronikus aldirassal torténd hitelesitésre jogosult) az
elektronikus alairast az elektronikus dokumentumon elhelyezi.

Alairé profil: azon szabalyok 0sszessége, amelyek az aldirdk szdmara meghatarozza az
elektronikus alairasi termékhez torténd hozzaférés modjat és az elektronikus aldiras,
valamint az idobélyeg tipusat és alkalmazasuk sziikségességét.

Alany: a hitelesités-szolgaltato altal kibocsatott tanfisitvanyban azonositott természetes
személy, jogi személy, kozhiteles nyilvantartdsban szereplé jogi személyiség nélkiili
szervezet, aki, illetve amely a tanusitvanyban szereplé nyilvanos kulcshoz tartozo
magankulcsot birtokolja.

Elektronikus aldiras: az elektronikus dokumentumhoz azonositasi célbol logikailag
hozzarendelt, vagy azzal elvalaszthatatlanul G&sszekapcsolt elektronikus adatsor, mely
minden kétséget kizaroan bizonyitja a dokumentum eredetét, hitelességét, sértetlenségét, és
azonositja az alanyt, mint aldir6 személyt, illetve bizonyitja az aldirds tényét. Az
elektronikus alairas az alair6 (alany) magankulcsaval késziil és kizarolag annak parjaval, a
nyilvanos kulccsal lehet ellendrizni az alairds eredetiségét, az aldirt elektronikus
dokumentum sértetlenségét.

Elektronikus bélyegzé: olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymashoz rendelhetd informaciok sorozata (igy kiillondsen azon tanusitvanyok, a
tanusitvanyokkal kapcsolatos informaciok, az alairas-ellen6rz6 adatok, a tantsitvany
aktualis allapotara, visszavonasdra vonatkoz6 informaciok, valamint a tanusitvanyt
kibocsato szolgaltatd alairas-ellendrz6 adatara és visszavonasara vonatkozo informaciok),
melyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett
fokozott biztonsagi vagy mindsitett alairas, illetve idobélyeg, valamint az azokhoz
kapcsolodd tanusitvany az elektronikus alairds, illetve az iddbélyegzd elhelyezésének
idépontjaban érvényes volt.

Felhasznal6: az az aldird, vagy alairast ellen6rzé fél, tovabba az az eszkdz vagy
alkalmazas, aki, illetve amely a szolgaltatasok keretében eldallitott kulcsokat és
tanusitvanyokat, idébélyegeket rendeltetésiiknek megfeleléen hasznalja.

Hitelesités-szolgaltaté: olyan természetes személy, jogi személy vagy jogi személyiség
nelkiili szervezet, aki, illetve amely a hitelesités-szolgaltatds keretében azonositja a
tanusitvanyt igénylé személyét, részére tanusitvanyt bocsat ki, nyilvantartdsokat vezet,
fogadja a tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza
a tanusitvanyhoz tartozo szabalyzatokat, az alairas-ellen6rzé adatokat és a tanusitvany
aktualis allapotara (kiilonosen esetleges visszavonasara) vonatkozo6 informaciokat.
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Hitelesitési rend: olyan szabalygyiijtemény, amelyben a szolgaltaté valamely tantsitvany
felhasznalasanak feltételeit eldirja a szolgaltatast igénybe vevd szamara.

Id6ébélyegzés: az a folyamat, melynek sordn az elektronikus dokumentumhoz olyan
igazolas (id6bélyegz0) rendelddik, amely tartalmazza az id6bélyegzés hiteles idopontjat, és
amely a dokumentumhoz oly moédon kapcsolédik, hogy minden — az igazolds kiadasat
kovetd — modositas érzékelhetd.

Id6bélyegzés-szolgaltaté: olyan hiteles és nagy pontossagu iddforrassal rendelkezd
szolgaltato, amely az idobélyeget kérd eldfizetd szamdara az idobélyeget kiallitja és azt az
elektronikusan alairt elektronikus dokumentumhoz vagy annak lenyomatahoz kapcsolja.

Idébélyegz6: az elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal
logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az elektronikus dokumentum az
idébélyegzés idépontjaban valtozatlan formaban mar 1étezett.

Kompromittalédas: olyan esemény, amely soran az alairds-létrehozé adat (magankulcs)
vagy az alairas-1étrehozo eszkoz illetéktelen személy altal torténd hozzaférését korlatozo
jelszo illetéktelen személy birtokéba jut vagy ismertté valik, azaz a védendd adat vagy kod
bizalmassaga sértil.

Lenyomat: olyan meghatarozott hosszisagli, az elektronikus dokumentumhoz rendelt
bitsorozat, amely egyértelmiien szarmaztathatdé az adott elektronikus dokumentumbol, és
amelybdl elvarhatd biztonsagi szinten feliil lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra torténd kovetkeztetés.

Tanusitvany: a hitelesités-szolgaltato altal kibocsatott igazolas, amely a nyilvanos kulcsot
az elektronikus alairasrol szold torvény szerint egy meghatarozott személyhez (az
alairéhoz, alanyhoz) kapcsolja, azaz garantdlja a cimzett szamara az alaird (alany)
személyének, magankulcsanak és nyilvanos kulcsanak egymashoz tartozasat, és igazolja e
személy személyazonossagat vagy valamely mas tény fennallasat, ideértve a hatdsagi
(hivatalos) jelleget. Az alairasi tanusitvany tartalmazza az alairas-ellen6rzé adatot
(nyilvanos kulcs), az aldiré megnevezését, és a tanusitvany kibocséto hitelesités-szolgalatd
elektronikus alairasat.

Tanusitvany visszavonasi lista: valamely okbdl visszavont vagy felfiiggesztett, azaz
érvénytelenitett tanusitvanyok azonositoit tartalmazo olyan elektronikus lista, amelyet a
hitelesités-szolgaltatd bocsat ki. A tanusitvanyok allapot informacidja valamely lista (CRL
— Certificate Revocation List, OCSP — Online Certificate Status Protocol) lekérdezésével
és ellendrzésével torténhet meg.

1. A SZABALYZAT HATALYA
A Szabalyzat hatidlya az elektronikus aldirdssal és elektronikus bélyegzovel torténd
hitelesitésre jogszabaly vagy a ROKK belsé szabalyzoja altal felhatalmazott személyekre,

illetve ilyen automatizmusokra terjed ki.

A Szabalyzat targyi hatalya az alabbi tevékenységekre vonatkozik:
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a) a kiadmanyozasra vagy alairasra jogosultak altal a ROKK hataskorébe tartozo eljarasok
soran az elektronikus formaban létrehozott, elektronikus alairassal és idobélyeggel vagy
elektronikus bélyegzével és idobélyeggel ellatott dokumentumok készitésére;

b) a ROKK altal elektronikus aldirassal vagy elektronikus bélyegzdvel ellatott
kiildemények hivatali kapun keresztiil vagy egyéb elektronikus uton torténd
megkiildésére;

¢) a ROKK altal az iigyfélnek vagy mas szervnek megkiildott, elektronikus alairassal, vagy
elektronikus bélyegzovel ellatott dokumentumok hitelességének ¢€s sértetlenségének az
tgyfél vagy mas cimzett szerv altali ellendrzésére, valamint a kiild6 személy
azonositasara;

d) az elektronikus alairdsnak és elektronikus bélyegzének a ROKK altal tarolt és
elektronikus alairassal ellatott dokumentumok hosszi tavi megérzési kotelezettsége
miatt szlikséges archivalasara.

IV. IRANYADO JOGSZABALYOK

A Szabalyzatban rogzitett elvarasok jogi hatterét az aldbbi jogszabalyok, valamint az
altalanos renddrségi feladatok ellatasara létrehozott szerv (a tovabbiakban: Rendérség)
elektronikus tigyintézési rendjét meghatarozé szabalyozok adjak:

a) a belsé piacon torténd elektronikus tranzakcidokhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon
kiviil helyezésérdl szold az Eurdpai Parlament és a Tanacs 2014. jalius 23-i 910/2014/
EU rendelete;

b) az elektronikus tigyintézés és bizalmi szolgaltatasok altalanos szabalyairdl szold 2015.
évi CCXXIL. torvény;

c) az elektronikus tigyintézési szolgaltatisok nyujtasara hasznalhatd elektronikus
alairashoz és bélyegzohoz kapcsolodd kovetelményekrdl szolo 137/2016. (VI 13.)
Korm. rendelet (a tovabbiakban: 137/2016. Korm. rendelet);

d) az elektronikus tigyintézés részletszabalyairol szolo 451/2016. (XIL. 19.) Korm.
rendelet;

e) az egyes, az elektronikus tigyintézéshez kapcsolddod szervezetek kijel6lésérdl szolo
84/2012. (IV. 21.) Korm. rendelet (a tovabbiakban: 84/2012. Korm. rendelet);

f) az Iratkezelési Szabalyzatarol sz6l6 40/2017. (XII. 29.) ORFK utasitas (a tovabbiakban:
1SZ);

g) a Rend6rségi Oktatasi és Kiképz6 Kozpont Masolatkészitési Szabalyzata.

V. SZEREPKOROK
Bels6 szerepkorok
Az alairasra vagy kiadmanyozasra jogosult munkatars
A ROKK allomanyabol kiadmanyozasi vagy alairasi jogot az a munkatars gyakorolhat,
akinek ezen jogosultsagat a ROKK Szervezeti és Miikodési Szabdlyzata, illetve a ROKK
tigyrend kiadasara kotelezett szervezeti elemének ligyrendje biztositja.
Az alairasra vagy kiadmanyozasra jogosult munkatars:

a) kizardlag az alairasra vagy kiadmanyozasra vonatkozd belsd szabalyzoknak
megfelelden végezhet ilyen tevékenységet;
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b) kizarolag intelligens chipkartya vagy token birtokaban és a hozzajuk tartozd jelszd
megadasaval hozhat 1étre mindsitett elektronikus alairast az elektronikus
dokumentumon;

c) kizardlag statikus tartalmtt vagy PDF formatumu dokumentumot hitelesithet
elektronikus (PAdES tipust) alairassal és mindsitett idobélyeggel.

Az elektronikus alairds hasznalatara jogosult munkatarsak nevét és tanusitvanyaik
nyilvanos adatait az 1. melléklet tartalmazza.

Kiilso szerepkorok
Az iigyfél

A ROKK a hataskorébe tartozé eljarasok soran természetes és jogi személyek, illetve jogi
személyiség nélkiili szervezetek részére elektronikus formaban készitett és elektronikusan
alairt vagy elektronikus bélyegzdvel ellatott dokumentumot tovabbit.

A hitelesités-szolgaltato

A ROKK eljarasaiban hasznalhat6 elektronikus alairasok eldallitdsdhoz a kozigazgatasban
valé felhasznalasra alkalmas, és a 137/2016. Korm. rendeletben rogzitett tantsitvanyokra
vonatkoz6 elvarasokat teljesitd alairas-létrehozo adat (kulcs) és alairasi tanuUsitvany
kizarolag a 84/2012. Korm. rendelet 4. § g) alpontjaban foglalt szolgaltatotol, a NISZ
Nemzeti Infokommunikécios Szolgaltato Zrt.-t6] (a tovabbiakban: NISZ) igényelhetd.

A ROKK képviseletében elektronikus aldirassal torténd kiadméanyozasra jogosult
munkatarssal kapcsolatban végzett regisztracios eljaras soran a NISZ fényképes igazolvany
segitségével bizonyosodik meg a tantsitvany iranti kérelemben megjel6lt munkatars
személyazonossagarol és adatai helyességérdl, valamint a kiadmanyozasra vagy alairasra
val6 jogosultsagarol és az alairds 1étrehozo eszkoz birtoklasarodl.

A ROKK elektronikus aldirdssal kiadmanyozasra vagy aldirdsra jogosult munkatarsa
kiadményozasi vagy alairdsi joganak igazolasa a NISZ elott a ROKK Szervezeti és
Miikodési Szabalyzata és a ROKK szervezeti elemeinek ligyrendje alapjan torténik.

A ROKK elektronikus bélyegzdjének igénylése a NISZ altal meghatarozott eljarasrendben,
valamint az Orszagos Renddr-fokapitanysag (a tovabbiakban: ORFK) és a NISZ kozott
megkotott szerzodésben meghatarozott feltételek szerint torténik.

A NISZ allitja eld és bocsatja a munkatars rendelkezésére az elektronikus alairas
létrehozasahoz sziikséges alairasi tanusitvanyt, amelyet sajat elektronikus alairasaval lat el.
A NISZ a kibocsatasra keriilé tanusitvanyokat olyan aldird profillal és hitelesitési rendre
torténé hivatkozassal hozza Iétre, amely Osszhangban van a ROKK elektronikus
ligyintézését meghatarozo jogszabalyokkal.

A szolgaltatast igénybe vevé munkatars szamara kibocsatott aldirasi tanusitvanyanak teljes
életciklusa alatt a NISZ feladatkorébe tartozik az adatvaltozasok fogadasa és feldolgozasa,
az 0 tanusitvany igénylésére iranyuld kérelmek befogadasa és feldolgozasa, valamint
sziikség esetén a tanusitvany felfliggesztése vagy visszavonasa.
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A NISZ, mint hitelesités-szolgaltatd ¢és idobélyegzés-szolgaltato fogadja a mar
elektronikusan alairt dokumentumrdl készitett lenyomatot, majd elkésziti ¢€s
elvélaszthatatlan médon az elektronikus alairdshoz kapcsolja az idObélyeget, azaz a
lenyomatot az aktualis idéponttal egésziti ki, végiill az idobélyeget sajat elektronikus
alairasaval hitelesiti.

Az Adminisztrator

Az adminisztrator a hitelesités-szolgaltato erre a feladatra kijelolt munkatarsa. Az
Adminisztrator végzi a ROKK képviseletében elektronikus alairasra jogosult munkatarshoz
tartozo alairas-létrehozo eszkdz megszemélyesitését, a hozza tartozé adatok (magankulcs)
generalasat, valamint a nyilvanos kulcsnak a felhasznal6hoz rendelését.

Az adminisztrator az aldiras-1étrehozo eszk6z megszemélyesitését és a hozza tartozo
adatok (magankulcs) generalasat az elektronikus alairassal rendelkezd munkatarssal
kozosen végzi, amely soran a tanusitvanyban rogzitendd felhasznaldi adatok, valamint a
kartyahoz tartozo, az elektronikus alairas felhasznalasahoz sziikséges jelszo is beallitasra
keriil. A védett kdrnyezetben elkészitett alairasi tanusitvany iranti kérelemnek a hitelesités-
szolgaltatd részére torténd tovabbitasa, valamint a kiadmanyozasra jogosult munkatars
személyének a hitelesités-szolgaltato altali azonositasa utan a tanusitvany nyilvanos kulcsa
kibocsatasra keriil, amelynek a felhasznalohoz torténd rendelése az elektronikus alairassal
rendelkez6 munkatarssal kozdsen torténik.

VI. AZ ELEKTRONIKUS ALAIRAS ES AZ ELEKTRONIKUS BELYEGZO
ALKALMAZASA

A ROKK a hataskorébe tartoz6 eljarasok sordn a vonatkozd jogszabalyokban
rogzitetteknek megfeleléen elektronikus  kérelembenytjtast, illetve elektronikus
kapcsolattartast biztosithat, valamint — amennyiben jogszabaly tgy rendelkezik — tehet
kotelezové ligyfelei és mas szervek szamara.

Amennyiben az adott eljards tekintetében erre lehetdség van, a ROKK elektronikus
forméaban készit iratokat, és azokat elektronikus alairassal vagy elektronikus bélyegzdvel
¢és idobélyegzovel latja el.

Az elektronikus dokumentumok hitelesitése elektronikus bélyegzdvel torténik, kivéve, ha
jogszabaly kifejezetten elektronikus alairas alkalmazasat irja eld, vagy ha a jogszabaly a
kiadmanyozas vagy alairas jogosultsagat személyhez rendeli. A kivételi korben az
elektronikus aladirassal rendelkez0 munkatars a kiadmanyozas vagy aldirds soran
elektronikus alairast alkalmaz.

A ROKK dontést nem tartalmazé dokumentumainak és nagy tomegben eldallitott
értesitéseinek, tajékoztatdinak hitelesitése elektronikus bélyegzovel és idébélyeggel
torténik.

Szabad fajl formatumt (Open File Format) dokumentumok (XML-DSig tipusti), PDF
formatumu dokumentumok (PAdES tipust), XML formatumti dokumentumok (XAdES
tipusu) elektronikus bélyegzdvel és idébélyeggel hitelesithetok.
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A ROKK kiadmanyozasi, illetve alairdsi jogosultsaggal rendelkez6 munkatarsai altal
hasznalt elektronikus alairas és annak grafikus megjelenitése tartalmazza legalabb:

e OOUNBNTSBEYESEEROMMIS AR TEESTET

"""" Kiadmanyozta: 2017.09.18 08:20 L
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a) ,,A dokumentum személyes elektronikus alairassal hitelesitett” szoveget;
b) az alairas datumat (év, ho, nap, ora, perc pontossaggal);
c) az elektronikus alairast 1étrehozo személy vezeték- és utonevét, valamint rendfokozatat.

A ROKK elektronikus bélyegzé hasznalatara jogosult munkatarsai altal hasznalt
elektronikus bélyegzd és annak grafikus megjelenitése tartalmazza legalabb:
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a) ,,A dokumentum elektronikus alairassal hitelesitett” szoveget;
b) az alairas datumat (év, ho, nap, 6ra, perc pontossaggal);
C) az elektronikus alairast 1étrehozo személy vezeték- és utonevét, valamint rendfokozatat.

A ROKK altal elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzdvel ellatott, az ligyfél részére elektronikus tton kézbesitésre keriilo iratok az
tgyfél rendelkezési nyilvantartasaban megjelolt modon vagy az iigyfélkapun talalhatod
értesitési tarhelyre keriilnek megkiildésre.

A ROKK altal elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzdvel ellatott, az ligyfél részére elektronikus iton nem kézbesithetd kiildemények a
Magyar Posta hibrid szolgaltatasaval, vagy levélpostai kiildeményként a Magyar Posta Zrt.
utjan keriilnek megkiildésre.

A ROKK az elektronikus forméaban készitett és elektronikus alairassal vagy elektronikus
bélyegzével ellatott dokumentumait az Egységes Kormanyzati Ugyiratkezelé Rendszer
Erkezteté Rendszerébe (a tovabbiakban: KER) bekapcsolt szervek részére NOVA
SZEUSZ kiildési méddal tovabbitja.

A ROKK altal elektronikus formaban készitett és elektronikus alairassal vagy elektronikus
bélyegzovel ellatott dokumentumait a KER rendszerbe be nem kapcsolt szervek vagy
személyek részére — amennyiben rendelkeznek hivatali kapuval, cégkapuval,
tgyfélkapuval, e-mailcimmel — hivatali kapun, cégkapun, tigyfélkapun, e-mailon, a
Magyar Posta hibrid szolgaltatasaval, hagyomanyos modon a Magyar Posta Zrt. utjan,
illetéleg az Allami Futarszolgalat vagy kiilon futar, illetve kézbesitd witjan tovabbitja.

Az elektronikus dokumentumrdl hiteles papiralapu masolat készitése

Amennyiben az ligyfél vagy mas cimzett szerv részére az elektronikus Gton kiadmanyozott
dokumentum elektronikus titon nem kiildheté meg — és annak tovabbi feltételei fennallnak
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—, azt a ROKK a 84/2012. Korm. rendelet 4. § n) alpontja szerint kijel6lt szolgaltato, a
Magyar Posta Zrt. utjan hiteles papiralapu iratta alakittatja, vagy a 137/2016. Korm.
rendeletben meghatarozott feltételek fennalldsa esetén papiralapu iratta alakitja, és igy
tovabbitja az ligyfél részére.

Az elektronikus irat hiteles papiralapt iratta torténé atalakitasanak szabalyait a Magyar
Posta Zrt. Masolatkészitési rendje, az 1Sz tartalmazza és a ROKK Masolatkészitési
Szabalyzata tartalmazza.

Az elektronikus aldirassal és elektronikus bélyegzével rendelkezé dokumentumok hosszu

53.

54.

55

tavii megorzése (archivalasa)

A ROKK hataskorébe tartozo eljarasok soran létrehozott és elektronikus alairdssal vagy
elektronikus bélyegzovel hitelesitett dokumentumok tekintetében a gazdasagi orszagos
rendorfokapitany-helyettes gondoskodik arrol, hogy az ISZ 1. fiiggeléke szerinti Irattari
Tervben meghatarozott megdrzési id6 lejartaig az azokban foglaltak értelmezheték
(olvashatok) és visszakereshetok maradjanak, valamint az elektronikus alairds hitelessége
bizonyithaté legyen, amennyiben az alairas tartalmaz LTV (Long Term Validated - hosszu
tava érvényesitési) informacidkat.

A ROKK hataskorébe tartozo eljarasok soran létrehozott és elektronikus alairassal vagy
elektronikus bélyegzovel hitelesitett dokumentumok tekintetében a gazdasagi orszagos
renddrfokapitany-helyettes a vonatkozo jogszabalyokban rogzitettekkel megegyez6 modon
a kovetkez0, az archivalasi feladat ellatasa érdekében sziikséges intézkedéseket teszi:

a) a dokumentumok bizalmassagat és integritasat, kiilondsen jogszeritlen torlés, véletlen
megsemmisiilés, megsemmisités, valamint jogosulatlan hozzaférés elleni védelme;

b) az utdlagos modositas lehetdségének kizarasa;

c) amennyiben tobb dokumentumon egy elektronikus alairas vagy bélyegzd kertilt
elhelyezésre, akkor a megorzési ido leteltéig ezeket a dokumentumokat egyiitt kezeli
(archivalja);

d) az adott dokumentumnak az ISZ 1. fliiggeléke szerinti Irattari Tervében meghatarozott
megobrzési ideje alatt gondoskodik érvényességi lanc beszerzésérdl és megdrzésérol,
valamint sziikség esetén id6bélyegzd elhelyezésérdl az érvényességi lancon;

e) amennyiben az elektronikus alairas érvényesitéséhez sziikséges informaciok (online
tanusitvany-allapot és/vagy a hiteles id6bélyeg) nem szerezhetdk be, Ugy az alaird
donthet ugy, hogy ezek hianyaban hitelesiti a dokumentumat, azaz az online
tantsitvany-allapot €s/vagy a hiteles idébélyeg szolgaltatds kiesése esetén ezen
informécidk elhagyhatok;

f) figyelemmel kiséri az elektronikus alairassal és bélyegzével kapcsolatos biztonsagi
eléirasokat, és sziikség esetén gondoskodik idébélyegz6 elhelyezésérél a korabban
elektronikus alairassal ellatott dokumentumokon.

VIl. AZ ELEKTRONIKUS ALAIRAS ES BELYEGZO ERVENYESSEGERE
VONATKOZO SZABALYOK

Az elektronikus aldiras és bélyegzé elfogaddjara (ellenérzéjére, cimzettre) vonatkozé
szabalyok

. Az elektronikus alairassal ellatott dokumentum cimzettjének a legnagyobb koriiltekintéssel

kell eljarnia az elektronikus alairas és az ahhoz tartozo6 tanusitvany elfogadasa soran, ezért
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az elektronikusan atvett dokumentumon az érvényességi lanc vizsgalataval az elektronikus
alairas ellendrzésének elvégzése a cimzett felelosségi korébe tartozik.

Az elektronikusan alairt dokumentum hitelességének ellenérzése magaban foglalja:

a) a dokumentum sértetlenségének (a dokumentum tartalma az alairas 6ta nem valtozott);

b) a tanusitvanynak (az alairast az a személy vagy szerv készitette, aki vagy amely
alairoként meg van jelolve); valamint

) az id6bélyegnek (a dokumentumot az id6bélyegben szereplé idépontban irta ala az
alaird és azota annak tartalma nem valtozott meg)

az ellendrzését.

Az elektronikus alairas és az ahhoz tartozo tantsitvany ellenérzése az alabbiakra terjed ki:

a) az alairasi tanGsitvanyt kibocsato hitelesitési-szolgaltaté azonositasa az elektronikus
alairashoz tartozo alairasi tanusitvany segitségével;

b) az alairasi tanusitvany integritasarol torténd ellenOrzése az alairasi tanusitvanyt
kibocsato hitelesitési-szolgaltato tanusitvanyanak segitségével;

C) a tanGsitvany visszavonasi listdk alapjan az alairasi tanusitvany és az azt kibocsatd
hitelesités-szolgaltato tanusitvanyanak allapotat (érvényességét) ellendrzése;

d) az alairasi tanusitvany Osszes attributumanak megvizsgalasa, beleértve a hitelesitési
rendet is.

Nem fogadhatdo el az elektronikus alairds, ha az elektronikus alairds, az alairasi
tanusitvany, vagy az érvényességi lanc valamely tanusitvanyanak valamely adata az alairas
érvénytelenségére utal.

Az elektronikus alairas allapotara vonatkozod ellendrzést és az elektronikus alairassal
kapcsolatos egyéb érvényességi feltételek megfeleloségének igazoldsat az alairast
ellenérz6 fél szoftveres és webes eszkozok alkalmazasaval is elvégezheti.

Az id6bélyegzo és az idébélyegzés-szolgaltaté alkalmazasara vonatkozo eldirasok

Az elektronikus aldiras és az elektronikus bélyegzd iddbeli érvényességét az elektronikus
alairason elhelyezett idobélyeg biztositja. Amennyiben az elektronikusan alairt vagy
elektronikus bélyegzével ellatott dokumentumon idébélyeg is szerepel, akkor az alairdo —
akinek az alairasi tanusitvanya az alairasban szerepel — személyén tll bizonyithat6 az is,
hogy a dokumentum az idobélyegben szerepld idépont el6tt keriilt alairasra és a
dokumentum tartalma azéta nem véltozott meg. fgy amennyiben az elektronikus alairasi
vagy elektronikus bélyegzési tanusitvanyt az azt kibocsatd NISZ visszavonja, akkor is
igazolhatd, hogy a tanusitvany visszavonasa eldtt késziilt alairasok érvényesek.

Az 1dObélyegzé ellendrzése soran az elektronikus alairds vagy elektronikus bélyegzé

elfogaddja az alabbiak szerint gy6zédhet meg arrol, hogy az idobélyegz6 valdban a

lebélyegzett dokumentumhoz tartozik-e, valamint az id6bélyegz6 szolgaltato altal

elhelyezett, az idobélyeghez tartozd elektronikus aldiras vagy elektronikus bélyegzo

érvényes-e:

a) az id6bélyegzés-szolgaltatd azonositasa az idébélyeghez tartozo alairas vagy bélyegzés
tanusitvanyaban feltiintetett azonosito alapjan;

b) az id6bélyegzés-szolgaltatd altal az id6bélyegen elhelyezett alairashoz vagy
bélyegzohdz tartozo alairasi vagy bélyegzési tantsitvany érvényességének ellendrzése
az alairasi vagy bélyegzési tanusitvanyban megadott adatok alapjan, valamint az alairasi
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vagy bélyegzési tantsitvany integritasat a kibocsatd hitelesités-szolgaltatd szolgaltatoi
tantsitvanyanak segitségével;

c) a kibocsatd hitelesités-szolgaltatdé azonositoja alapjan az id6bélyeg-szolgaltato alairasi
tanusitvanyat kibocsato hitelesités-szolgaltato kilétérdl torténd ellendrzése;

d) a tanusitvany visszavonasi listak felhasznalasaval a hitelesités-szolgaltatd alairasi
tanusitvanyanak és az azt kibocsato hitelesités-szolgaltatd szolgaltatasi tantisitvanyanak
allapotanak ellendrzése.

Nem fogadhatd el az idébélyeg, ha az azon elhelyezett elektronikus alairas vagy
elektronikus bélyegzd tanusitvanya vagy az érvényességi lanc tanusitvanyanak valamely
adata annak érvénytelenségére utal.

VIII. A ROKK KEPVISELETEBEN HASZNALT ALAIRASI TANUSITVANYOK

ERVENYESSEGE

Az alairési tanusitvany érvénytelennek tekintendd és az elektronikusan alairt vagy

elektronikusan bélyegzett dokumentum visszautasithato, ha:

a) a tanusitvany érvényességi lanca nem épithetd fel egy megbizhatd hitelesités-
szolgaltatoig, illetve a hitelesités-szolgaltatd tantisitvanya kompromittalodott;

b) a kiallitott id6bélyeghez tartozd szolgaltatéi tanusitvany érvényességi lanca nem
épithetd fel egy megbizhatd hitelesités-szolgaltatoig, illetve a hitelesités-szolgaltato
tantisitvanya kompromittalodott;

C) az alairas 1étrehozo6 adat kompromittalodott;

d) az alairashoz vagy a bélyegzohoz, illetve az idébélyeghez tartozd tanusitvany a
hitelesités-szolgaltato visszavonasi listajan szerepel;

e) az alairast ellen6rz6 személy tudomasara jut, hogy az aldiras-létrehozd adat
bizalmassaga sériilt, vagy azzal visszaélés tortént;

f) az elektronikus alairds alkalmazasakor hasznalt algoritmusok nem megfeleldek vagy
nem biztonsagosak;

g) az alairas vagy bélyegzés egy olyan idOpontban késziilt, amikor az alairashoz vagy
bélyegz6hoz, illetve id6bélyeghez tartozd tantisitvany érvényessége mar lejart, illetve a
tantsitvany még nem volt érvényes;

h) a tantsitvanyban szerepl6 adatok nem felelnek meg a valdsagnak;

i) az alairashoz vagy bélyegz6hoz kibocsatott tanusitvany nem teljesiti a 137/2016. Korm.
rendeletben meghatarozott kdvetelményeket;

j) atandsitvanybol hianyzik az alaird neve.

A tanusitvany felfiiggesztése és visszavonasa

Abban az esetben, ha az elektronikus alairassal rendelkezé munkatars az alairas-l1étrehozo
eszkozt vagy annak hasznalatdhoz sziikséges jelszot elveszti, azt ellopjak, a jelszo
nyilvanossagra kertl, illetve ezek gyanuja felmeriil, koteles arrél haladéktalanul — a
szolgalati ut betartdsaval, a ROKK igazgatdjanak jelentést tenni.

A ROKK igazgatdja a ROKK elektronikus tigyintézésért és iratkezelésért felelds vezetdjén
keresztiil intézkedik a Szolgaltato felé a tanusitvany felfliggesztésére vagy visszavonasara.

A ROKK igazgatdja a 65. pontban részletezettek szerint intézkedik azon munkatars alairas-
létrehoz6 eszkozének a visszavonasara, akinek munkaviszonya megsziinik, mas iratképzo
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szervhez keriil athelyezésre, vezénylésre, vagy kiadmanyozasi, illetve alairasi jogosultsaga
megszinik.

Az alairas-létrehozd eszk6z visszavondsaval egyidejlileg a ROKK elektronikus
lgyintézésért és iratkezelésért felelés vezetd intézkedik a Szabalyzat 1. mellékletének
modositasara.

A tanusitvanyt fel kell fliggeszteni:

a) a magankulcs kompromittalodasa vagy annak gyantja esetén;

b) a magéankulcsot véd6 jelszo vagy intelligens chipkartya, illetve token jelszavanak
kompromittalodasa vagy annak gyanuja esetén;

c) akulcshordozé eszkoz eltulajdonitasa esetén; illetve

d) amennyiben az elektronikus alairassal rendelkez6 munkatars munkavégzése sziinetel.

A felfiiggesztett tanusitvany visszaallitasaval kapcsolatos igény esetén a ROKK igazgatoja
a ROKK elektronikus tigyintézésért és iratkezelésért felelds vezetdjén keresztiil intézkedik
a NISZ fel¢ a tanusitvany felfiiggesztésének megsziintetésér6l, tovabba a ROKK
elektronikus iigyintézésért ¢&s iratkezelésért felelds intézkedik a  Szabalyzat 1.
mellékletének modositasara.

A tanusitvany visszavonasat az elektronikus alairassal rendelkezé munkatars a ROKK
igazgatdja utjan kezdeményezheti. A visszavonassal a tanusitvany véglegesen érvényét
veszti, és a visszavont tanusitvany alapjan létrehozott elektronikus alairas a tovabbiakban
dokumentum hitelesitésre nem alkalmas.

A tanusitvanyt vissza kell vonni:

a) amagankulcs kompromittalodasa vagy annak gyantja;

b) a magankulcsot védo jelszd vagy intelligens chipkartya, illetve a tokenhez tartozo
jelszd kompromittalédasa vagy annak gyantja;

c) akulcshordozo eszkoz (szoftveres vagy hardveres) eltulajdonitasa;

d) a munkatars nevében tértént valtozas;

e) a hitelesités-szolgaltatd adataiban tortént valtozasok;

f) a hitelesités-szolgaltatd szolgaltatisanak megsziintetése;

g) a hitelesités-szolgaltato magankulcsanak kompromittalodasa;

h) az elektronikus alairassal rendelkez6 munkatars munkakorében tortént valtozas
vagy munkaviszonyanak megsziinése, tovabba kiadmanyozasi vagy alairasi
joganak megsziinése esetén.

Uj alairasi tanuasitvany igénylése

Uj tanGsitvany kiaddsat a kiadmanyozasra vagy aldirdsra jogosult munkatars
kozvetlenvezetdje irasban, a NISZ altal rendszeresitett, kitoltott tanusitvany-megrendeld és
regisztracios lirlap a ROKK elektronikus iigyintézésért és iratkezelésért felelés vezetdje
részére torténd megkiildésével kezdeményezheti, aki intézkedik a NISZ megkeresésérol.

A tanusitvany érvényességét, valamint az abban rogzitett adatok érvényességét és
helyességét az alaird kotelessége nyomon jovetni. Az adatok valtozasat kovetden
haladéktalanul, illetve az érvényességi id6 lejartat megel6zo 30 nappal kezdeményezni az
Uj tanusitvany kiadasanak igényét a ROKK igazgatdjanal, aki a ROKK elektronikus
ligyintézésért és iratkezelésért felelds vezeton keresztiil intézkedik a NISZ megkeresésérol.
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A személyes adatok megvaltozasanak kezdeményezése

Az elektronikus aldirashoz kibocsatott tanusitvanyban rogzitett adatok megvaltozasat a
tantsitvany tulajdonosa koteles a kozvetlen vezetdjének — a ROKK elektronikus
tgyintézésért és iratkezelésért felelés vezet6jének értesitése mellett — bejelenteni.

Az adatok valtozasarol (visszavonds, megujitas, személyes adatok valtozasanak
kezdeményezése) az érintett irdsban tajékoztatjia a ROKK igazgatdjat, aki a ROKK
iratkezelés feliigyeletét ellatd vezetdjén keresztiil intézkedik a NISZ tajékoztatasarol és a
szabalyzat 1. szdmu mellékletének modositasarol.

A ROKK szervezeti adatai megvaltozasanak kezelése

A ROKK altal alkalmazott elektronikus aldirashoz kibocsatott tanusitvanyban rogzitett
szervezeti adatok megvaltozasarél a ROKK elektronikus ligyintézésért és iratkezelésért
felelds vezetdje tajékoztatja a NISZ-t.

IX. AZ ALAIRAS-LETREHOZO ESZKOZ HASZNALATA

A felhasznal6 az elektronikus alairasi jogosultsagat kizarolag a ROKK hataskorébe tartozo
eljarasok soran, a ROKK képviseletében eljarva alkalmazhatja. Az elektronikus alairas
magancélra nem hasznalhato fel.

Az elektronikus alairas hasznalatara jogosult munkatars koteles a részére kiadott intelligens
chipkartyat, illetve tokent biztonsagos helyen tarolni. A kartydhoz tartozo titkos jelszot
illetéktelen személynek atadni vagy elérhetdvé tenni tilos.

Az intelligens chipkartya, illetve token elvesztése, kompromittalodasa, vagy az ahhoz
tartozo jelszo elfelejtése, esetén a tanusitvany visszavonasa ligyében koteles a munkatars a
Szabalyzatban foglaltak szerint soron kiviili intézkedést tenni.

X. ZARO RENDELKEZESEK

A ROKK kiilsé szereplokkel folytatott elektronikus kommunikaciojat rendezd
jogszabalyok esetleges modositasara, illetve a technologia folyamatos fejlédése miatt az
elektronikus alairasi és elektronikus bélyegzési megoldasokat biztositd eljarasok
valtozasara figyelemmel a Szabalyzat feliilvizsgalatait a ROKK elektronikus tligyintézésért
és iratkezelésért felelds vezetdje évente kdteles elvégezni.

Amennyiben a jogszabalyi vagy technologiai valtozasok indokoljak, igy a modositasokat
haladéktalanul, de legkésébb 30 napon beliil at kell vezetni. A Szabalyzat 1j, egységes
szerkezetbe foglalt verziojanak hatalyba Iépésével a korabbi verzi hatalyat veszti.

A ROKK elektronikus iigyintézésért és iratkezelésért felelds vezetdje az elektronikus
ligyintézési szolgaltatasok nyujtasara hasznalhatd elektronikus alairashoz és bélyegzohoz
kapcsolodo kovetelményekrdl szold 137/2016. Korm. rendelet 13. § (5) bekezdésében
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foglaltaknak megfelelden intézkedik a Szabalyzat és annak elvalaszthatatlan részét képezd
1. melléklet Rendérség honlapjan torténd kozzétételérdl.

83. A Szabalyzat modosulasat kovetden a ROKK elektronikus ligyintézésért és iratkezelésért
felel6s vezet6je gondoskodik a Szabalyzat cseréjérdl.
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