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FOKAPITANY AJANLASAVAL

Kedves Olvaso!

Tisztelettel ajanlom a Veszprém Megyei Rendoér-fékapitanysag Biinmegel6zési Osztalya
altal szerkesztett, 2021. marcius havi blinmegel6zési hirlevelet, amelyben bemutatjuk az
aktualis vilagnapot.

Hirleveliink tovabbi részében bemutatjuk a Fehér Gylrii Koézhasznu Egyesiiletet, és
hasznos bilinmegel6zési aldozatvédelmi, aldozatsegité tanacsokat adunk. Emellett az
adathalaszat tipikus formairél, arulkodé jeleirél is szét ejtiink, és javaslatokat, tanacsokat
adunk ezek elkeriilésére. Végill pedig az aldozatvédelmi toté6 nyereményatadasardl is
beszamolunk.

Dr. Fellegi Norbert r. ezredes
rendérségi fétanacsos
megyei renddrfékapitany

Marcius 15.

Fogyasztovedelmi vilagnap

Marcius 15-én — nemzeti Unneplink mellett — a
fogyasztok vilagnapjat is Unnepelhetjuk. Mirél is szol
ez a nap? A fogyasztéi jogok védelmét elsd
alkalommal John F. Kennedy amerikai elndk
fogalmazta meg nyilvdnosan 1962. marcius 15-én,
melynek tiszteletére azota ezen a napon tartjak a
fogyasztok vilagnapjat.

A fogyasztévédelmi vilagnapot 1983 ota Unneplik
vilagszerte. John F. Kennedy amerikai elndk 1962.
marcius 15-én hirdetett ki egy térténelmi nyilatkozatot,
amelyben a négy alapvet6 fogyasztdi jogot (jog a
biztonsaghoz, az informaciéhoz, a valasztashoz és a
képviselethez) foglalt 6ssze. Ez volt tehat az elsd olyan
alkalom, hogy barmely politikus ilyen alapelveket
fogalmazott meg a fogyaszték védelmével kapcsolatban. Az évek soran ezek szama nyolcra
novekedett (meghallgatas, kartérités, oktatas, egészséges kornyezet), ezek alapjan alakitotta ki
mikodését a Fogyasztovédelmi Vilagszervezet, illetve az egyes orszagok sajat fogyasztévédelmi
hivatalai is.

Forras: https://www.aszhirportal.hu/penzuqyi-tudatossag/fogyasztok-vilagnapja-35-eve-a-tudatos-
fogyasztokert
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ALDOZATVEDELEM, ALDOZATSEGITES

A FEHER GYURU Kézhasznu Egyesiilet, az Eurépai Aldozatvédé Férum tagja.

Az Egyeslilet egyuttmikodik a Veszprém Megyei Renddr-fékapitanysaggal, amelynek célja
a blncselekmények megel6zése, a blin6zés aldozatainak segitése, tovabba az allami
karenyhitésrél szoldo 2005. évi CXXXV. torvény VII. fejezetében elbirt egylttmikodési
kotelezettség teljesitése az aldozati jogok érvényeslilésének el6segitése, illetve, a
masodlagos aldozatta valas megel6zésében és az aldozatok segitése terén.

> Fokozottan figyeljen taskajara, pénztarcajara,
ha nagy tomegeket vonzé helyeken (piacokon,
szupermarketekben stb.) vasarol!

» Vasarlast kovetéen, az autoba torténé pakolas
soran se hagyja figyelmen kiviil értékeit!

» Autéban soha ne hagyjon értéket, taskat!

> Ne tarolja egyitt bankkartyajat és a hozza
tartozo PIN kodot!

> Legyen koriltekinté internetes vasarlasok
soran, csak megbizhaté webhelyrél vasaroljon!




Ha mégis aldozatta valna:

» Haladéktalanul tegyen bejelentést a 112-es telefonszamon!

A rendorok kiérkezéséig a helyszint ne hagyija el, azt lehetdleg ne valtoztassa meg!

» Gondolja at milyen targyakat, iratokat loptak el ontél és ,allitson 6ssze egy listat”
azokrol!

> Osszpontositson arra, hogy az elkdvetérél minél pontosabb személyleiras tudjon
adni!

» Amennyiben eltulajdonitottak bankkartyajat, hitelkartyajat, vagy mobiltelefonjat,
azokat haladéktalanul tiltassa le!

» Ha a lakaskulcsot, gépkocsi kulcsot is elvitték, akkor cseréltesse le a zarakat!

> Aldozatvédelmi segitség és felvilagositas miatt a Fehér Gyiirii Aldozatsegit6 Iroda is
segithet. Az iroda elérhetéségei: FEHER GYURU ALDOZATVEDELMI IRODA Telefon:
+36-1-312-2287, +36-1-472-1161, E-mail: fehergyuruveszprem@gmail.com

> Amennyiben aldozatta valt, hivja az éjjel — nappal dijmentesen hivhaté Aldozatsegit
Vonal telefonszamat 06 80 225 225). Hirleveliinkh6z mellékeljiik az Aldozatsegité
Szolgalat tajékoztato kiadvanyat.
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ADATHALASZAT

Személyes és pénzigyi adataink komoly értéket
képviselnek. Ha ezek illetéktelen személyek részére
hozzaférhetévé valnak, komoly anyagi karokat is
okozhat. A bin6z6k megtévesztd e-mailek és kdzosségi
oldalakon keresztll kuldott Uzenetek segitségével
prébalnak meg hozzajutni a felhasznaldk adataihoz.

Az e-maileket és Uzeneteket nagyon sok embernek
elkildik, bizva abban, hogy néhanyan bed&lnek és
megadjak az adataikat.

Az adathalaszok jellemzéen egy hamisitott weboldalon keresztil probalnak személyes és pénzigyi
adatokhoz (tipikusan felhasznaldi név, jelszd, bankkartya adatok) jutni. Megbizhatd szervezetek,
bankok, elektronikus kereskedelemmel foglalkozé weboldalak, online fizetési szolgaltatok
ismertségét kihasznalva, azok weboldalait lemasolva igyekeznek a felhasznalok bizalmaba
férkézni.

A csalok e-mailt vagy kozOsségi oldalon, illetve egyéb uUzenetkUld6 szolgaltatason keresztul
Uzenetet kildenek a cimzettnek, amiben raveszik az e-mailben vagy Uzenetben szerepl6
hivatkozas megnyitasra. Arra kérik a felhasznaloét, hogy jelentkezzen be valamilyen megbizhaté
szervezet (levelezési szolgaltatdé, PayPal, eBay, bank stb.) honlapjahoz nagyon hasonlito
weboldalon, amit azonban a csaldk Uzemeltetnek, és itt a megadott személyes és pénziigyi adatok
a csalokhoz kertlnek.
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Tipikus lizenetek

> Frissitse jelszavat az alabbi linken!
»> Lépjen be a fidkjaba, ellenkezd esetben 24 éran bellli t6rlédik!
» A mellékelt szamla befizetéséhez a linken adja meg a bankkartya adatait!

Arulkodé jelek — e-mailek, lizenetek

Bar az adathalasz e-mailek és Gizenetek egyre kifinomultabbak, viszonylag kénnyt felismerni, hogy
az e-mailt vagy Uzenetet csalok kildték:

a kuld6é e-mail cime, bar hasonlit valamelyik megbizhatd szervezetéhez, attol eltér,

a masodik szintl tartomany névben: google helyett gooogle vagy g00gle vagy,

a legfels6 szintl tartomany nevében (.hu, .com, stb.) google.com helyett google.xyz,

a szervezet hivatalos e-mail cime helyett privat emailrél érkezik: pl. support@paypal.com
helyett paypal@gmail.com,

olyan szolgaltaté nevében kuldték ki, akivel nem allunk kapcsolatban,

a levélben hasznalt megszolitas altalanos, nem szerepel benne a cimzett neve,

a szoveg helyesirasi, nyelvhelyességi hibakat tartalmaz, magyartalan, valoszinUsithet6,
hogy forditoprogrammal készlilt,

bar a megadott link latszélag hasonlit az eredeti oldal cimére, a kattintas utan a cimsorban
teliesen mas jelenik meg.
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Arulkodé jelek — adathalasz weboldalak

Az aloldalak sok esetben kinézetukben, szerkezetikben nagyon hasonlitanak az eredeti oldalhoz,
mas esetben csak a szervezet arculati elemeit (szinek, logdk) alkalmazzak egyszerisitett
formaban. Vannak azonban olyan egyértelm jelek, amelyek jelzik, hogy aloldalrél van szo.

A bongész6 cimsoraban nem a szervezet hivatalos honlapjanak internetes (URL) cime szerepel,
hanem teljesen ismeretlen, a hivatalos oldal cimére esetleg hasonlito mas szoveg.

Az URL cimben https helyett csak a http szerepel, vagyis az oldal nem rendelkezik tanusitvannyal
és a felhasznal6é szamitdgépe és az oldal kdzotti kommunikacié sem titkositott.

A megbizhaté tanusitvannyal rendelkezé oldalakat a bongész6k altaldban jelzik (altalaban kis
lakattal), illetve zold jelzéssel a béngészd cimsoraban.

Javaslatok

» Mindig ellenérizze, hogy valéban a feladénak tiiné személy, szervezet kuldte az e-
mailt!

> A bankok nem kérnek e-mailben bankkartya adatokat, mas szervezeteknek pedig ne
adja meg azokat!

» Online torténé bankkartyas fizetésnél mindig gy6z6djon meg arrél, hogy valédi bank
oldalon adja meg az adatokat, mas oldalon (pl. keresked6 oldalan) ne adja meg
azokat!

> Amikor belép egy banki vagy barmilyen mas oldalra, bizonyosodjon meg arrél, hogy
az valéban ahhoz a szervezethez tartozik! Felhasznaléi nevet és jelszot csak
tanusitvannyal rendelkez6 (https el6tag) oldalon adjon meg!
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Az aldozatvédelemmel kapcsolatos online tudasnoével6
blnmegel6zési kvizjaték nyereményét vehette at a
szerencsés megfejtd a Veszprém Megyei Rendér-
fékapitanysag Binmegel6zési Osztalyan.

A Dbiztonsagot szem elétt tartva, a februar 22-i
aldozatvédelmi vilagnap alkalmabdl, az aldozatvédelem és
az aldozatta valas megel6zése érdekében a Veszprém
Megyei Rendér-fékapitanysag tudasnévelé blinmegelézési
' jatékra hivta vallalkoz6 kedvl olvasoéit. A Fékapitanysag az
ELBIR hirlevél februari szamaban binmegel6zési -
aldozatvedelmi kérdésekbdl allé totot kuldott ki, amelynek
célja az aIdozatvedeIem a vagyonvedelem, a biztonsagos internet, valamint az internetes online
vasarlasokkal kapcsolatos aldozatta valas megel6zése és az ismeretek bovitése.

A tudasnovel6 blinmegeldzesi jaték nagyon sikeres volt az olvasok koreben.

2021. februar 22-én a szerencsés nyertes, Koczor Sandor a Fékapitanysag aulajaban vette at a
biztonsagat novel6 vagyonvédelmi eszk6zokbdl és kiadvanyokbdl allé ajandékcsomagot.

JO egészséget és j6 biztonsagot kivanunk minden olvasénak, és az alabbiakat tanacsoljuk:

» Csak megbizhaté internetes oldalon vasaroljon!

> Ellendrizziik az eladot (visszajelzések, kozzétett adatok alapjan)!

» Bankkartya adatainkat csak a bank online fizetésre létrehozott oldalan adjuk meg (e-
mailben soha)!

» Csomagatvétel esetében valasszon személyes atvételi moédot!

Blnmegel6zési tanacsokért vagy barmely informaciéval kapcsolatban forduljon
hozzank bizalommal az impresszumban talalhaté elérhetéségeken:

Hozzajarulasunkat adjuk ahhoz, hogy Kedves Olvasoink a Hirlevél tartalmat részben vagy
egészben szabadon felhasznaljak, a célcsoportok felé eljuttassak.
Kérjiik azonban, hogy a terjesztés soran hivatkozzanak arra, hogy a Hirlevelet a Veszprém Megyei
Rendor-fokapitanysag Biinmegel6zési Osztalya készitette.

IMPRESSZUM

Kiadja: a Veszprém Megyei Rendor-fokapitanysag
Biiniigyi Igazgatésag Bilinmegel6zési Osztalya
Telefon / fax: 06-88/ 544-683
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E-mail: futtaton@veszprem.police.hu
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