2013.

MARCIUS

| &
pana= Y
A GUEREKEHERT

(2-3. oldal)




FOKAPITANY AJANLASAVAL

Kedves Olvaso!

Tisztelettel ajanlom a Veszprém Megyei Rendér-fékapitanysdg
Biinmegeldzési Osztdlya dltal szerkesztett, 2015. mdrcius havi
biinmegelézési hirlevelet. Bemutatjuk a jelenleg zajlo DADA
vetélkeddsorozatunkat, valamint az ,Alom vagy REMadlom”
elnevezésii kollégiumi programunkat, amely féként az internet
veszélyeire és annak megelézésére hivja fel a figyelmet. Hirleveliink
végén pedig néhany hasznos tandcsot is ajanlunk az internetes
csaldsok megeldzése céljabol.

Dr. Toreki Sandor r. dandartabornok
megyei rendoér-fokapitany

A GYERMEKEK BIZTONSAGAERT

DADA VETELKEDO

Az 1990-es évek elején fdékapitanysagunk
kezdeményezgje volt annak, hogy
Magyarorszagon beinduljon egy Amerikdban
kidolgozott, f6éként kabitdészer fogyasztas
megel6zését célzé6 blnmegelbzési program
hazai adaptacidja a DADA, amely a Rendérség
biztonsagra nevel§ iskolai programjaként azéta

toretlenil sikeresen folyik és orszagosan is

elterjedt. Program alapja az USA-ban, 1982-ben kidolgozott D.A.R.E. (Drug Abuse
Resistance Education) program, amely Los Angelesbdl kiindulva terjedt el az USA-ban.
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A DADA mozaikszé, amelyben a betlk jelentése Dohanyzas — Alkohol - Drog — AIDS. A
DADA meginduldsakor az egyetlen, orszdgos, komplex, a fiatalokkal foglalkozd és
biztonsagra neveld, illetve személyiségfejlesztd iskolai program volt. Az id6 elteltével
egyre tobb kisebb-nagyobb program indult e téren, azonban tovabbra is a DADA a
legrégebben mikodé komplex, orszagos, biztonsagra nevel§ iskolai program, amelyet
kizdrélag erre kiképzett és felkészitett rend6r oktathat. A program tobbszor is meguijult,
atalakult, a magyar viszonyokhoz idomult, de elmondhatjuk, hogy megyénkben is
toretlenil népszer(. Jelenleg a megyénk 28 iskolajaban 19 kiképzett rendér oktatja a
DADA programot, amely orszagosan is kiemelkedé.

A program keretében a f6kapitanysag folyamatosan
torekszik Ujszerl elemekkel, modszerekkel megjelenni és
ezekkel a fiatalok ismereteit és biztonsagat névelni.

Ennek érdekében 2014-ben a Nemzeti Blinmegel6zési

Tanacs altal kiirt palyazaton elért sikeres palyazati

Nnemzet / tamogatast révén a megyében, a programban részt vevo
BUNMEGELOZESI 4 ., , , , VY
TANACS i v‘ gyermekek részére, kétfordulés DADA vetélked6t rendez

a fokapitanysag Blinmegeldzési Osztalya.

A DADA oktatdsban részt vev( alsé tagozatos tanuldk részére a program ismeretanyagara
épllé vetélkedére 6 f6s csapatok jelentkezését varjuk. A DADA oktaték helyben
felkészitik a gyermekeket, és marciusban lezajlo, az els6 iskolai selejtez6 forduldban a
csapatok egy rajzos palyamunkat készitenek. Ezek elbiralasat kovetéen 6 csapat jut be a
jatékos, interaktiv feladatokkal tarkitott megyei dont6be, amelyre a f6kapitanysagon
kertl sor 2015. arpilis végén. A vetélkeddn dijként, az egészséges életmdddal, a sporttal
és a szabadid6 hasznos eltoltésével kapcsolatos dijakat vehetnek at a gyermekek. Ezzel az
Ujszer(i kezdeményezéssel a 6-10 éves korosztaly jelent6s szamu prevencids ismerethez
jut, illetve mélyitheti el tudasat, amire tovabbi ismeretek épithet6k majd, ezaltal
biztonsaguk is novekszi. Emellett iskoldikban példaképpé is valhatnak, és vonzéva tehetik
a DADA programot is.



»ALOM VAGY REMALOM?”

KOLLEGIUMI PROGRAM
A FIATALOK ,NETES” BIZTONSAGAERT

A Blinmegel6zési Osztaly altal szervezett és
miikodtetett ,Alom vagy REMalom” elnevezésii
kollégiumi program a 2014/2015. tanév masodik
félévének nyité allomasan, Papan 2015. marcius 17-
| én részt vesz a Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsagtol emlékérmet kapott

Vastag Tamads veszprémi el6adomlivész s,
| programunk févédnoke.

A Veszprém Megyei Renddr-fékapitanysdg Blnmegel6zési Osztalya mindig is torekedett arra,
hogy programjai, rendezvényei megfeleljenek a kor kovetelményeinek, aktudlisak, érdeklédésre
szamot tartéak legyenek. Ennek jegyében dolgoztuk ki a korabban nagy sikerld kollégiumi
programunk — a ,Szenvedélyes (v)iszonyok”, mely a parkapcsolati erészak el6jeleivel foglalkozott
— folytatasaként az ,,Alom vagy REMalom” cim( el6adds sorozatunkat.

Mit is takar a cim? A XX. szdzad taldn legjelent6sebb vivmanya a vilaghdlé mindenki szdmara
elérhet6vé vdlasa. Az internet nagyon hasznos, mindennapi életiinket megkoénnyité taldlmany,
azonban sok veszélyt is rejteget. Erre gondoltunk, amikor az interneten a fiatalokra leselkedé
veszélyekre szerettik volna felhivni a figyelmet. Ahhoz, hogy a program komplex legyen
felvettik a kapcsolatot a Nemzetkdzi Gyermekmentd Alapitvany két papai tagjaval, akik a
,Biztonsagos internet” projekt kozrem(ikodai.

A Gyermekmentd Szolgalat munkatarsai kisfilmek, sokatmondd diaképek segitségével irdnyitjak
ra a fiatalok figyelmét arra, hogy amit az interneten, kozosségi portdlokon olvasnak, azok nem
mindig fedik a valdsagot. Amit pedig magunkrél feltoltiink a vilaghdldéra, az 6rokre ott marad, azt
barki lementheti, tarolhatja, visszaélhet vele, rossz célra haszndlhatja. Miutdn a fiatalok
rahangolddtak a témara, mi kifejezetten az interneten torténd par- és munkakeresés buktatdira
fokuszalunk. ElImondjuk a fiataloknak, hogy mire figyeljenek, milyen figyelmezteté jelek esetén
gyanakodjanak arra, hogy a parként, vagy munkaaddéként, munkakozvetitéként jelentkezé
személyek nem biztos, hogy azok, akinek magukat kiadjak. Minden veszélyes helyzetet, gyanus
korulményt példakkal illusztrdlunk, és Ugyeliink arra, hogy lehet6leg a megyében, vagy a
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szomszédos teriileteken tortént eseteket hozzuk fel példdnak, hiszen egy Anglidban vagy USA-
ban tortént esetrdl azt gondolhatjik, hogy velliik ez nem fordulhat elg, igy nem is kell komolyan
venni.

A program févédnbdkségét Vastag Tamas veszprémi
el6adomiivész vallalta, aki a Nemzeti Adatvédelmi és
Informacioszabadsag Hatdsagtol emlékérmet kapott az
internetes adatvédelemmel, a fiatalok tudatos
internethasznalataval kapcsolatos ismeretek népszerdsitése
érdekében folytatott kiemelkedd tevékenységéért.

TANACSOK...
NE VALJON ,,NETES” CSALAS ALDOZATAVA!

ElGszor is tisztazzuk az internetes csalas fogalmat:

Az online kereskedelem a csalok szamdra hatdrtalan lehet&séget kinal. A fizetés kordli
csalasoktdl a hamisitott termékek darusitasan at (pl. gyodgyszerek) egészen az orgazdasagig
terjedhet tevékenységiik. A magyar internetes csalasok legjellemz6bb elkdvetési mddja, hogy
nem l|étez6 arut prébalnak a vevére tukmalni, majd eltlinnek a kapott, interneten atutalt
el6leggel (vagy teljes arral) egyiitt.

A magyar jog nem valasztja el az internetes csalast a hagyomanyos értelemben vett csalastol.
Amennyiben interneten csalds aldozatava valik feljelentést a lakhely szerinti illetékes
rend6rkapitdanysagon tehet. Amennyiben a csaldst kiilfoldon kovették el, akkor a biintetéeljaras
igen hosszadalmass3, illetve nehézkessé valhat, melyt6l megoldast nehezen remélhet az dldozat,
ezért biztonsdgot csak a megel6zés, illetve az dvatossag jelent. Ha nem akar kockdaztatni, akkor
pénzligyi szolgaltatasokat nagyobb értékl vasarlasokat lehetbleg csak magyar cégektdl vegyen
igénybe, mégpedig olyanoktdl, akik Magyarorszagon leellenérizheték.

Forrds: http://www.biztonsagosinternet.hu/tippek/internetes-csalasok-scam

Vigyazat!

Csalas!



http://www.biztonsagosinternet.hu/tippek/internetes-csalasok-scam

Hasznos tanacsok:

Az internetes bilinozés megelozése egészen egyszerl is lehet. Néhany technikai tanacs
segitségével szamos internetes tamadast elharithat. Ne feledje, hogy az online biin6z6k olyan
gyorsan akarnak pénzhez jutni, ahogy csak lehet. Minél nehezebbé teszi munkajukat, annal
valésziniibb, hogy Ont békén hagyjak, és kdnnyebb célpont utdn néznek. Az alabbi tippek
alapveté informacidkat nyujtanak arrdl, hogyan védheti meg szamitogépét és személyes
adatait.

e Tartsa naprakészen a szamitogépét a legujabb javitasokkal és frissitésekkel.
Az internetes tdmaddk az On szamitdgépétdl valé tavoltartdsanak egyik legjobb mddja, ha
telepiti a patcheket és egyéb szoftverjavitasokat, amint elérhetévé valnak. Ha rendszeresen
frissiti a szamitégépét, megakadalyozza, hogy a tamadodk kihasznalhassak a szoftverhibakat
(biztonsagi rések), amelyek segitségével ellenkez6 esetben betorhetnének a rendszerébe.

e GyG6z6djon meg rdla, hogy a szamitégépe biztonsagosra van konfiguralva.
Vegye figyelembe, hogy egy Ujonnan vasarolt szamitdgép nem rendelkezik megfeleld biztonsagi
szinttel. Amikor otthon telepiti szamitégépét, ne csupdn arra figyeljen, hogy az Uj rendszer
mUkoddjon, hanem arra is, hogy biztonsagos legyen.
A népszerl internetes alkalmazasok (mint példaul a bongészék és a levelez6programok)
megfelel6 konfiguraldsa az egyik legfontosabb teendd. A bongész6jének bedllitasai példaul
meghatarozzak, mi torténik, ha meglatogat egy weboldalt az interneten..

e Valasszon erGs jelszavakat, és tartsa azokat biztonsagban.
A jelszavak napjaink internetes vildganak alapveté tartozékai. Haszndlatuk rendkivil
szerteagazo: segitséglikkel rendelhetiink virdgot, igénybe vehetlink online banki szolgaltatasokat
vagy beléphetiink a kedvenc légitarsasagunk weboldalara, hogy megnézziik, hany mérféldet
tettink meg eddig.
» Valasszon olyan jelszét, amelyet nem kénnyu kitalalni.
» Kerilje a kovetkez6k jelszéoként tortén6é haszndlatat: bejelentkezési neve, barmi, ami
személyes adatot tartalmaz, mint példaul a vezetékneve.
» Tartsa jelszavait biztonsagos helyen, és ha lehet, ne hasznalja ugyanazt a jelsz6t
valamennyi On &ltal igénybe vett online szolgéltatashoz.
» Rendszeresen, legfeljebb 90 naponta valtoztassa meg jelszavait.

o Védje szamitogépét biztonsagi szoftverrel.
Az alapvet6é online biztonsaghoz tobbféle tipusu biztonsagi szoftver sziikséges. A legf6bb
biztonsagi szoftverek kozé tartozik a tlizfal és a viruskeresék. A tlizfal altalaban a szamitégép
elsé védelmi vonala--ez irdnyitja, ki és mi kommunikélhat az On szdmitégépével az interneten
keresztlil. A kdvetkezé védelmi vonal a virusvédelmi szoftver, amely figyeli valamennyi online
tevékenységét, és megvédi szamitogépét a virusoktol, a férgektdl, a trojai programoktdl és az
egyéb kartékony programoktél. A virusvédelmi programok legujabb verzidi, mint példaul a
Norton AntiVirus, kémprogramok, illetve nemkivanatos programok (pl. hirdet6programok) ellen
is védelmet biztositanak. A biztonsdgos internetezéshez elengedhetetlenil szikséges, hogy
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http://uk.norton.com/security_response/glossary/define.jsp?letter=p&word=patch
http://uk.norton.com/security_response/glossary/define.jsp?letter=v&word=vulnerability
http://hu.norton.com/antivirus/

szamitogépe rendelkezzen olyan biztonsagi szoftverrel, amely segitségével kordaban tarthatja a
nemkivanatos programokat, és amely megvédi az online fenyegetésektdl.

e Védje személyes adatait.
Legyen el6vigyazatos, ha személyes adatokat (pl. név, lakcim, telefonszam vagy e-mail cim) oszt
meg valakivel az interneten. Ahhoz, hogy az online szolgaltatdsokat hasznalni tudja,
mindenképpen meg kell adnia személyes adatait a szamldzashoz, illetve a vasarolt termékek
kiszallitasahoz. Mivel a személyes adatainak titokban tartasa ritkan lehetséges, az alabbi lista
néhdny tippje segithet Onnek, hogyan ossza meg személyes adatait biztonsdgosan az interneten.

e Az olyan online ajanlat, amely tul szép, hogy igaz legyen, valoszinlileg nem is az.
Ma is igaz a régi mondas: "nincs ingyen ebéd". Az olyan allitélagosan "ingyenes" szoftverek, mint
a képernyd6kimél6k vagy a smiley-k, a hihetetlen vagyonnal kecsegteté titkos befektetési tippek,
és az olyan versenyek, amelyeket meglepetésére megnyert anélkil, hogy benevezett volna,
kiilonbo6z6 vallalatok altal hasznalt csalik, amelyek a figyelmét prébaljak felkelteni.

e Ellendrizze rendszeresen bankkartya- és hitelkartya-szamlakivonatat.
A személyes adatok eltulajdonitasanak és az online blincselekmények hatasai jelent&sen
csokkentheték, ha hamar észre veszi hogy elloptak adatait, vagy amikor azokat el6sz6r prébaljak
hasznalni. Az egyik legegyszerlibb moddszer, hogy rajojjon, valami nincs rendjén, ha
attanulmanyozza a bankja, illetve hitelkartya-szolgaltatoja altal kildott havi szamlakivonatait,
igy kiszlrheti a rendellenes tranzakcidkat.

Forrds: http://hu.norton.com/prevention-tips/article

Barmely informaciokéréssel kapcsolatban forduljon hozzank bizalommal az
impresszumban talalhato elérhetoségeken:

Hozzajarulasunkat adjuk ahhoz, hogy Kedves Olvasoink a Hirlevél tartalmat részben vagy

egészben szabadon felhasznaljak, a célcsoportok felé eljuttassak.

Kérjiik azonban, hogy a terjesztés soran hivatkozzanak arra, hogy a Hirlevelet a Veszprém

Megyei Rendér-fokapitanysag Blinmegel6zési Osztilya készitette.
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