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Gyermekeink online biztonsaga

‘ e @ u Sk mn 2020-ban a Biztonsagos Internet Nap februar 11. napjara esett.
,-ﬂ b uived Az esemény célja, hogy felhivja a szélesebb kozonség, ezen
% fcuL vu‘l“w beliil is elsésorban a gyermekek ¢és fiatalok figyelmét a
@ E mobiltelefonok és online technologidk tudatosabb  és
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B © w‘g\:ef @ .ﬂlc.kr ‘ A fiatalok mindennapi haszndl6i a vilaghalonak, a szabadidejiik

@ 4y Jyuke egy részét a kozosségi €s videdmegosztd oldalakon toltik, ahol
a A4 - Gl ® < n...l-,l:’a; online tartalmakat bongésznek, osztanak meg masokkal, illetve
tartjadk a kapcsolatot a barataikkal. Mindezt a legnagyobb természetességgel teszik, azonban abba
ritkdn gondolnak bele, hogy az ingyenes szolgaltatasért az adataikkal fizethetnek a szolgaltato,
fejleszté felé. Az egyes — ismeretlen forrasbol szarmazé — alkalmazasok szamara olyan
hozzaférhetoséget biztositanak az eszkozeik funkcidihoz (pl.: helymeghatarozas, kamera inditasa),
melyekrdl nincs tudomasuk, hogy milyen adatokat és hova tovabbitanak. Az adatvédelmi tajékoztatot
sok esetben olvasatlanul 1épik 4t a telepitéskor.

i biztonsagosabb hasznalatara.

Mindezen tal az online térben fennall a zaklatds, kikozOsités, megalazas, szexualis jellegli
visszaélések veszélye is.

Mit tehet a sziil6 gyermeke biztonsaga érdekében?

- Legyen nyitott a gyermeke altal kedvelt jatékok, alkalmazasok, videok megismerésére. Kérje meg,
hogy tanitsa meg ont ezek mikddésére.

- Az alkalmazasokkal torténd kozos ismerkedés soran vesse fel a biztonsagi rendszabalyok
betartasat, ezzel egyben megismeri gyermeke hozzaallasat a kérdéskorhoz.

- Ne kotelezni akarja gyermekét az online szabalyok betartdsara, hanem proébalja vele megértetni,

hogy miért fontos ezek kovetése. Sokszor a fiatalok at sem gondoljak, hogy milyen
kovetkezményei lehetnek az altaluk meggondolatlanul megosztott képeknek, videoknak,
kommenteknek.

Mely biztonsagi szabalyokat célszerii betartani?

- A kozosségi oldalak lehetdséget biztositanak a személyes adatok megadéasara, amelyek nem
megfeleld biztonsagi beallitasok esetén masok, akar idegenek szamara is lathatoak lesznek.
Mindig mérlegelje, hogy milyen személyes adatot ad meg és azt is, hogy azt ki lathatja. A személyes
adatok — mint a sziiletési hely vagy idd, lakcim, csaladi kapcsolatok — visszaélésre adnak
lehetéséget, igy ezek lathatosagat érdemes korlatozni.
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Egy bejegyzés, fénykép szintén tartalmazhat olyan informaciot, ami
visszaéléshez vagy zaklatashoz vezethet. Gondolja végig, hogy
valdban szerencsés-e az adott bejegyzést, fényképet megosztani, illetve
azt, hogy azt kikkel osztja meg. Tobb kozosségi oldalon lehetdség van
arra, hogy egy bejegyzést csak az ismerosok egy részével (pl. kozeli
csaladtagokkal) osszon meg. Mindig tartsa szem el6tt, hogy a feltoltott
informacid, fénykép interneten torténd terjedését nem tudja a
tovabbiakban kontrollalni, igy az eljuthat idegenekhez is!

Ne fogadja el olyan személyek ismerdsnek jelolését, akit
személyesen nem ismer. Barmennyire is vonzo a sok ,like”, illetve
kovetd. Gondolja meg, hogy a lakdsaba, mindennapi életébe beengedne-
e egy vadidegent, hogy figyelje ont.

A felhasznaloi fiokhoz (e-mail, kozdsségi oldalak, videdmegosztok,
steam, stb.) wvalo illetéktelen hozzaférés megelozése érdekében
valasszunk megfelelo jelszot (pl.: B1zTOn§@Gos J31§Z0), amely nem
kapcsolédik a személyiinkhéz. A  kiilonb6z6 oldalak tobbféle
lehetdséget biztositanak a felhasznaloi fiokok védelmére. Ismerjiik meg
ezeket, valasszuk ki a nekiink megfeleldt.

A nem kizérolag az On daltal hasznalt szamitogépen (iskoldban,
munkahelyen, ismerdsnél, nyilvanos helyen) mindig jelentkezzen ki a
felhasznaloi fiokbol. A bongészo bezarasa nem elegendd, mivel az
oldal ujboli megnyitasa esetén automatikusan belép az utoljara hasznalt
felhasznaloi fiokba. Az ilyen szamitogépeken a felhasznaloi nevét és
jelszavat se jegyeztesse meg a bongészovel.

Amennyiben nem elengedhetetleniil fontos, ugy nyilt wifi halézaton
(free wifi) felhasznaloi fiokjaiba ne jelentkezzen be, internetes
bankolast ne inditson. A nyilt halozatok biztonsagi bedllitasait,
titkositasat, annak iizemeltetGjét legtobb esetben nem ismerjiik. Az
internetes adatforgalom ilyen esetben nem tudhat6, hogy milyen

eszkozon halad keresztiil és hol kertil rogzitésre.

A kozosségi oldalak lehetévé teszik, hogy idegenek is kapcsolatba
Iépjenek onnel. Az 6nmagarol kozzétett informaciok alapjan kdnnyen
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GONDOLJA AT,

MIELOTT MEGOSZTJA!
teljes sziiletési datum
lakcim
telefonszam
csaladi allapot és csaladi
kapcsolatok
aktualis tartozkodasi hely
utazasi terv
olyan informaciok, amelyeket nem
osztana meg csaladjaval,
munkatarsaival vagy a
szomszédjaival
munkajaval kapcsolatos
aktualitasok
masrol készitett fotok az adott
személy beleegyezése nélkiil

E rdekesség

Egy olyan jelszonak, ami
négy karakterbol és
szamokbdl all (mint pl.: a
PIN  kodok) 10.000
lehetséges valtozata van és
viszonylag kénnyen
feltorhetd.

A nyolc karakterbdl allo,
kisbetiiket €s szamokat is
tartalmazonak, mar 2,8
billi6 kombinacidja van.
Ennek  feltoréséhez s
elegend6 lehet néhany
ora.

A 12 Kkarakterbdl allo,
nagybetiiket, Kkisbetiiket
és szamokat, valamint
egyéb karaktereket is
tartalmazénak, 96'% azaz
621  trilliard.  Ennek
feltorése a  jelenlegi
legnagyobb teljesitményi
szamitogéppel is tobb mint
63 ezer évig tartana.

csalok céltablajava valhat. A csaldsok jellemzd formai: online nyereményjatékokon nyert nagy
nyeremény, alom nd/férfi keres part, csodalatos befektetési lehetdségek, jol fizetd kiilfoldi munka.
Mindegyik ko6zds jellemzdje, hogy miel6tt a nem létez0 nyereményhez, befektetéshez, stb.

hozzaférhetne, elobb pénzt kell utalnia a csalonak.

A kozosségi oldalak konnyen valthatnak az online zaklatas szintereivé. A zaklatds megvaldsulhat
banto, fenyegetd, giinyoldé személyes iizenetek vagy csoportban irt hozzaszélasok formajaban,
lejarato, elonytelen képek nyilvanossagra hozatalaval. Az ilyen bejegyzéseket jelenteni lehet az

oldal iizemeltetojének. Javasoljuk, hogy

ilyen esetben készitsen a zaklatd {izenetekrdl

képernyomentést, szakitson meg minden kapcsolatot a zaklatoval, tiltsa le, hogy ne tudjon 6nnel
kapcsolatba Iépni. Ha a zaklatast folytatja (esetleg mas felhasznaldi fiokkal vagy mas csatornan),

forduljon a renddrséghez.
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Képek forrasa: Internet

Cim: 3527 Miskolc, Zsolcai kapu 32. szam; 3501 Miskolc, Pf. 161.
Telefon: (06-46) 514-523, BM: (31) 23-27; Fax: (06-46) 514-500/27-37, BM: (31) 27-37

E-mail: bunmeg@borsod.police.hu



