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SZAMITOGEPUNK VEDELME

Az internet hasznalata soran szamos veszély fenyegeti a felhasznalokat és szamitogépeiket. Ezekkel szemben a megfeleld
biztonsagi intézkedésekkel és magatartasi szabalyok tudatos betartasaval lehet védekezni. Az aktualis kiadvanyunkban
ezeket a veszélyeket és az elleniik valo védekezés modjait mutatjuk be.

A SZAMITOGEP MEGFELELO BEALLITASA

A rosszindulatt szoftverek €s hackerek a szdmitogépen futd operacids rendszer és egyéb programok biztonsagi hibait
hasznaljak ki. A szoftverek gyartoi az ismertté valt hibakat rendszeresen javitjak, és a javitasokat frissitések kiadasaval
juttatjak el a felhasznalokhoz. Az operacios rendszer automatikus biztonsagi frissitésének bekapcsolasaval biztosithato,
hogy a szamitogép a frissités kozzétételét kovetd legrovidebb idon beliil megkapja azokat. A felhasznaldi programok

jelentds része szintén jelzi, hogy ujabb verzid elérhetd, ezek telepitése is ajanlott.

VIRUSIRTO PROGRAMOK

A virusok (és egyéb kartékony programok) elleni
védekezés céljabol feltétleniil javasolt virusirtd program
telepitése.

e A hagyomanyos virusirtdé programok adatbazisok
alapjan azonositjak a karos programokat. Az adatbazist
a virusirtd szoftver gyartdja rendszeresen frissiti, a
frissitéseket a legtobb virusirtd szoftver automatikusan
letolti az interneten keresztiil. Ez a reaktiv védelem.

A modern virusirtd programok beépitett elemzo
algoritmusok segitségével — a programok kodjanak
elemzésével — azonositjadk a virusokat (heurisztikus
védelem). Mivel egy 0j virus megjelenése utan tobb
nap is eltelhet, amig a virusirtd program gyartdja
adatbazisat frissiti, addig a reaktiv virusirt6 nem nyujt
védelmet. A heurisztikus modszereket is alkalmazo
modern virusirtok viszont addig is védelmet nyujtanak
a legtobb kartevo ellen, amig a frissités megtorténik.

TUZFAL

A tlizfal célja a privat (otthoni/vallalati) és a nyilvanos
(internet) halozat elkiilonitése, tovabba annak biztositasa,
hogy a halézaton keresztiil egy adott szamitogépbe ne
torténhessen illetéktelen behatolds.

e Hardveres tiizfal: valamilyen fizikai eszkdz, ami a
privat és a nyilvanos halézat kozott monitorozza és
szabalyozza a bejovo €s kimend halozati forgalmat a
beallitott tlizfal szabalyoknak megfelel6en. Korlatozott
tlzfalként alkalmazhat6 egy otthoni router is, amely
megfeleléen beallitva kelld védelmet nytjthat a kiilso
tamadasok ellen.

Szoftveres tiizfal: a tiizfal-szoftver a szamitogépen fut
(pl. Windows beépitett tiizfala), s a szdmitogép bejovo
és kimen® halézati forgalmat monitorozza ¢és
szabalyozza. Alkalmazasa akkor indokolt kiilondsen,
ha a szamitogép kozvetleniil — nem routeren keresztiil
— csatlakozik az internethez.

BIZTONSAGI MENTES

Rendszeresen készitsiink biztonsagi masolatot fontos adatainkrol. Erre alkalmas lehet egy kiils6 merevlemez, amit csak
a biztonsagi mentés idejére csatlakoztatunk a szamitogéphez vagy olyan online tarhely, amely tarolja a fajlok korabbi
verziojat. Online tarhely esetében azért fontos a fajl-verziok korabbi tarolasa, mert ha egy zsarolovirus megtamadja a
gépet, akkor az automatikus szinkronizacionak kdszonhetden a titkositott fajlok keriilnek az online tarhelyre is, de a virus
eltavolitasat kdvetden a legutolsd ép verziok visszaallithatoak.

JAVASLATOK

Frissitések telepitése érdekében javasolt az automatikus frissités bekapcsolasa.

Felhasznaldi fiokok feliigyeletén allitsuk be, hogy a kritikus miiveletekhez (pl. program telepitése) a felhasznalo
engedélyére legyen sziikség.

Allitsuk magasabb szintre a bongészok biztonsagi beallitasait!

Ismeretlen eredetili szoftvereket ne telepitsiink!

Csak ismer0s felado altal kiildott e-mail mellékletét nyissuk meg!

Ne adjunk meg jelszot, PIN kodot e-mailben kiildott kérésre!

Ne adjuk meg senkinek felhasznaloi neviinket és jelszavunkat!
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